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RESUMO

Com o crescimento exponencial da internet na sociedade desde o inicio do século 21, as
empresas viram a necessidade de se adaptar para ofertar os mais diversos tipos de servigos
virtuais, entretanto, além da cria¢do destes servigos, outro fator ganhou protagonismo para a
tomada de decisdo das empresas, os dados obtidos através da navegagdo dos usudrio via rede,
contudo, a importancia ndo deve recair somente em usufruir da inteligéncia contida nos dados,
mas também, na seguranca e privacidade dos mesmos. Dessa forma, € necessario que as
empresas brasileiras reconhecam os riscos cibernéticos e tomem medidas de precaugdo para
combater suas possiveis consequéncias. A partir disso, o presente trabalho analisou o risco
cibernético no Brasil, apontando quais ciberataques sdo mais presentes em territdrio nacional,
o custo médio de uma violagdo de dados e, por fim, apresentou medidas de seguranga para a
prevencdo de possiveis ataques cibernéticos, como também, exp0ds o seguro cibernético como
a principal ferramenta para o controle de custos elevados para empresa na ocorréncia de
alguma acdo criminosa. O presente trabalho sugere que o ambiente brasileiro apresenta um
risco cibernético relevante, como também, custos médios de violacdo de dados elevados,
quando comparados com a américa latina, sendo assim, € necessario que a geréncia de
qualquer organizagdo determine planos, tanto de prevengdo com medidas de ciberseguranga,

quanto de resposta com a apdlice de seguro cibernético.

Palavras-chave: riscos cibernéticos, ciberseguranca, seguro cibernético, dados, ciberataques.
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1. INTRODUCAO

O crescimento e a popularizagdo da internet, a partir dos anos 2000, se mostrou uma
inovacdo altamente modificadora do dia a dia da sociedade, seja criando mercados
completamente novos ou modificando as formas de produzir e fazer diversas a¢cdes. Contudo,
um aspecto que merece énfase nesse ambiente de conexao ¢ a questdo dos dados. Muitos
executivos ja acreditam que os dados sdo tdo valiosos quanto o petrdleo, ndo por
consequéncia da existéncia deles em si, mas sim por causa das diversas possibilidades que
eles trazem para agregar a organizacdo dependendo dos niveis de inteligéncia que estdo
carregados em sua composicao (RIPARI, 2019).

Porém, apenas obter e analisar os dados ndo devem ser a Unica preocupagdo, as
organizagdes também precisam aprender a proteger essas informagdes importantes, seja
organizacionais ou de terceiros, ja que milhares de ataques relacionados a ciberseguranga
ocorrem todos os dias, no Brasil e no mundo, buscando acessar tais dados. De acordo com o
CERT.br (Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranc¢a no Brasil),
foram notificados, em média, 1.800 incidentes por dia no pais, em diversas modalidades de
ataques cibernéticos, nos computadores brasileiros durante o ano de 2020 (CERT, 2021). Em
relagdo a América Latina, de acordo com o Kaspersky Daily (2021), no Brasil foram
detectadas mais da metade das ocorréncias de sequestro de dados. Ademais, em 2020, toda a
regido sofreu quase 515 tentativas por hora desse mesmo tipo de ataque cibernético,
acentuando a importancia de enfatizar a seguranga cibernética para as organizacdes publicas e
privadas.

Desse modo, o presente trabalho tem como objetivo apresentar as principais ameagas
cibernéticas que ameagam as organizacdes brasileiras, assim como apresentar o custo médio
de uma violagdo de dados e salientar a importdncia da ciberseguranca e do seguro
cibernético como uma das principais solu¢des para resguardar a empresa dos custos de um
possivel ataque. A metodologia usada ¢ a revisdo de literatura ndo sistemadtica utilizando o
google académico, noticias ou relatdrios disponibilizados por organizagdes privadas ou
publicas.

O texto esta organizado em cinco seg¢des. ApoOs esta introdugdo, a segunda segdo
contextualiza a inovagdo da internet e sua popularizacdo no Brasil, a digitalizacdo das
empresas e o crescimento da importancia dos dados. Em seguida, a terceira secdo ira definir o

que sdo ciberataques, definir quais sdo os principais deles no Brasil, apresentar os custos
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médios de uma invasdo, globalmente e nacionalmente, e tratar de algumas medidas de
seguran¢a. Na quarta se¢do ¢ apresentado o que € o seguro cibernético, sua importancia e seu

crescimento pds 2020 no Brasil. Por fim, sdo feitas as consideragdes finais.

2. AINTERNET
2.1 AINTERNET E SUA DESTRUICAO CRIADORA

A internet é um processo que modificou a maneira como os agentes na economia se
relacionam de forma significativa, os televisores sairam da sala e se transportaram para os
mais diversos tipos de smartphones e computadores, as locadoras de filmes em grande parte
sumiram, agora existem, em seu lugar, servicos de streaming de filmes e séries, como a
Netflix ou a Amazon Prime. At¢é mesmo um encontro entre familiares pode ocorrer
rapidamente por um aplicativo de mensagens instantaneas independente da distancia (QMC,
2020).

Dessa forma, a internet transformou o antigo modo de viver dos individuos nos
ultimos anos. Isso pode ser explicado por um processo chamado por Schumpeter (1984) de
destruicao criadora, ou seja, a revolucdo tecnologica ocasionada como consequéncia da
internet. Com o passar do tempo, a internet fez com que diversos setores da sociedade
fossem forcados a se readaptar as mudangas ou fossem destruidos pela impossibilidade de
transformac¢do do setor, como no caso das locadoras ja apresentado anteriormente. Entretanto,
uma modificacdo desse nivel na sociedade ndo apenas destroi ou faz as empresas existentes
se adaptarem, cria também novos mercados, especializagdes, produtos e servigos, por
exemplo, os ja& citados servicos de streaming, aplicativos de comunicagdo instantanea, redes
sociais, servigos de trafego de dados para publicidade direcionada etc.

Rapini et al. (2021, p. 78) descreve esse processo de criagdo como:

Ha assim, um movimento em diversas dimensdes, iniciado pela criacdo de novos
produtos e/ou novos métodos de produgdo, que criam novas ocupacdes € novos
postos de trabalho, movimento seguido pelo impacto desses novos produtos e/ou
processos em setores estabelecidos, com sua transformagdo subsequente, a qual
libera méao de obra que pode ser deslocada para esses novos setores ou para novas
ocupagdes, possivelmente dependendo de esforgos de educagdo e retreinamento —
tarefas para o sistema educacional em geral e da educacédo técnica em especial.

Portanto, o movimento descrito por Rapini et al. (2021) sobre a mobilizagdo dos
setores do mercado de trabalho, assim como a popularizacdo da internet no ambito pessoal

dos individuos, gerou um crescimento exponencial no nimero de usuarios no mundo todo
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desde a década de 90 apds a criacao do World Wide Web (www), como pode ser visualizado

no Grafico 1.

Grafico 1 - Numero de usuarios da internet por ano até 2015
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Fonte: Elaboragdo propria. Fonte dos dados: Internet Live Stats, 2016

Dessa forma, ¢ importante entender como esse processo de crescimento se manifestou

no Brasil nos ltimos anos para entrarmos na discussao sobre risco cibernético.

2.2 AINTERNET NO BRASIL

O primeiro acesso a internet no pais aconteceu em 1988 com o Laboratorio Nacional
de Computagdo Cientifica (LNCC) no Rio de Janeiro, porém s6 em 1994 se inicia o
vislumbre da internet comercial no pais com o servigo experimental de internet comercial no
Brasil da Embratel, servico que entrou a operar de forma definitiva em 1995 (KLEINA,
2018).

A partir disso, a internet comega a explodir no pais. Em 1997, o TSE ja consegue
divulgar em tempo real o resultado das eleigdes e um ano depois ja sdo somados o total de 2,1
milhdes de usuarios conectados a rede brasileira (KLEINA, 2018).

Outro marco importante para o crescimento da internet foi a aprovacdo da

neutralidade da rede, uma das regulamentagdes e direitos aprovados em 2014 com o Marco
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Civil da Internet, que garante o acesso sem limitagdo e de forma integral ao cliente
(KLEINA, 2018).

Contudo, depois de tanto tempo da chegada da internet ao pais, ¢ importante entender
até que ponto ela conseguiu se inserir na sociedade brasileira e se ainda estd em crescimento
no contexto atual. Segundo o Centro Regional de Estudos para o Desenvolvimento da
Informacao (CETIC.br), de 2019 para 2020, a porcentagem de domicilios com acesso a
internet passou de 71% para 83%, ocorrendo um aumento do acesso em todas as regides do
pais (CETIC.br, 2021).

Grafico 2 - Porcentagem de domicilios com acesso a internet no Brasil
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Fonte: Elaboragdo propria. Fonte dos dados: CETIC.br, 2021

Grafico 3 - Porcentagem de domicilios com acesso a internet por Regido
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Fonte: Elaboracao propria. Fonte dos dados: CETIC.BR, 2021



Com isso, o crescimento percentual da conectividade nos domicilios brasileiros,
proporcionou um ambiente atrativo para diversas empresas, nacionais ou estrangeiras,
ofertarem servigos digitais para os usudrios, como aplicativos de mensagens instantaneas ou
redes sociais. Segundo o Cetic.br (2021), no ano de 2020, a utilizacdo de aplicativos
relacionados a comunicagdo demonstraram a maior popularidade entre os usuarios de internet

brasileiros, porém, outras atividades nao ficaram para tras, conforme apresentado na Tabela 1.

Tabela 1 - Principais agdes dos usuarios por meio de servigos digitais em 2020

Acdes Usuarios de
Internet (%)
Mandou mensagens instantaneas 93%
Conversou por chamada de voz ou video 82%
Usou redes sociais 81%
Assistiu a videos, programas, filmes ou séries 73%
Ouviu musicas 73%
Leu jornais, revistas ou noticias 54%
Acompanhou transmissdes de dudio ou video em tempo real 50%
Buscou informagdes sobre saude 50%
Fez transagdes financeiras 46%

Fonte: Elaboragdo propria. Fonte dos dados: CETIC.br, 2021

Desse modo, os servicos digitais estdo cada vez mais presentes na vida cotidiana dos
brasileiros, possibilitando a demanda dos mais diversos tipos de informagdes e produtos,
gerando um mercado propicio para que at¢ mesmo organizagdes tenham suas operagdes
unicamente virtuais.

Contudo, ao mesmo tempo em que ¢ ofertado um niimero imensuravel de produtos e
servigos para os usudrios na internet, ¢ gerado um novo insumo valioso para muitas
organizacdes, que sao os dados dos usuarios obtidos pela navegagao na rede. Esses dados sdao
capazes de carregar diversas informagdes importantes, por exemplo, fornecer os
conhecimentos necessarios para que a organiza¢do compreenda os perfis de consumidores

para os mais diversos produtos.
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3. 0S CIBERATAQUES E O RISCO CIBERNETICO

3.1 RISCO CIBERNETICO

A importancia do uso dos dados eletronicos para a tomada de decisdo se tornou
pratica comum entre as empresas, entretanto, ao obter e guardar informacgdes de clientes, ¢
responsabilidade da organizacdo estruturar um planejamento estratégico voltado para a
protecao dos dados, principalmente apds a aprovacao da Lei Geral de Protecdo de Dados

(LGPD). De acordo com o Art. 46° da Lei n°® 13.709, de 14 de agosto de 2018:

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito. (BRASIL, 2018, p.1)

Dessa forma, € necessario que as empresas estejam atentas aos riscos cibernéticos aos
quais estao expostas. De acordo com Fraga (2021), a expressdo risco cibernético se refere a
todo ataque criminoso ocorrido em ambiente virtual, por exemplo, acesso indevido a dados e
informagdes pessoais/sigilosas, realizagdo de ataques bancarios e até mesmo extorsao.

Assim sendo, independentemente do porte da empresa, todo seu escopo precisa estar
envolvido com a seguranca de dados operacionais e de clientes, posicionando esses
elementos como os seus ativos mais importantes. Saber evitar e enfrentar riscos cibernéticos
de maneira rdpida e efetiva sdo fundamentais (PINHEIRO; FRERES FILHO; HOEFLICH,
2020).

Portanto, a questdo da ciberseguranc¢a, deve evoluir conjuntamente com as técnicas de
obtencdo e analise de dados. A empresa precisa se resguardar das possiveis ameagas, porém,
cada regido tem suas peculiaridades, ou seja, as organizagdes brasileiras precisam se
conscientizar aos incidentes cibernéticos mais comuns no Brasil e, dessa forma, construirem
estratégias de seguranga adequadas ao risco cibernético do cenario brasileiro.

Para analisar o contexto brasileiro, o Centro de Estudos, Resposta e Tratamentos de
Incidentes de Seguranca no Brasil (CERT.br), desde 1999, coleta dados de notificagdes
voluntarias de incidentes de seguranca virtual no Brasil. Todavia, os incidentes ndo sdo todos
iguais e necessitam de uma classificacio. O Quadro 1 apresenta todas as categorias de

incidentes registrados pelo CERT.br.
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Quadro 1 - Categorias do CERT.br para incidentes cibernéticos

Notificagbes de atividades maliciosas relacionadas com o processo automatizado de

Worm ~ o -
propagagao de codigos maliciosos na rede.

(DoS -- Denial of Service): notificagdes de ataques de negagédo de servigco, onde o
DoS atacante utiliza um computador ou um conjunto de computadores para tirar de
operagao um servigo, computador ou rede.

Um ataque bem sucedido que resulte no acesso ndo autorizado a um computador ou

Invaséao
rede.

Um caso particular de ataque visando especificamente o comprometimento de

web servidores Web ou desfiguragdes de paginas na Internet.

Fraude [|Esta categoria engloba as notificagbes de tentativas de fraudes, ou seja, de incidentes
(Phishing) |em que ocorre uma tentativa de obter vantagem.

Notificagbes de varreduras em redes de computadores, com o intuito de identificar
Scan quais computadores estdao ativos e quais servigos estdo sendo disponibilizados por
eles.

Outros Notificagbes de incidentes que ndo se enquadram nas categorias anteriores.
Fonte: Elaboragao propria. Fonte dos dados: CERT.br, 2021

De acordo com o CERT.br (2021) foram notificados cerca de 665.709 incidentes no
ano de 2020. O Grafico 4 mostra a representatividade de cada uma das categorias do Quadro

1 no total de incidentes neste ano.

Grafico 4 - Representatividade das categorias sobre o total de incidentes de 2020
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Fonte: Elaboragao propria. Fonte dos dados: CERT.br, 2021
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Embora o scan auxilie a identificar vulnerabilidades para a construcao de sistemas de
ciberseguranca, ele foi o mais usado usado pelos criminosos cibernéticos, chegando ao valor
de 59,9% dos casos, ou seja, identificando vulnerabilidades das redes, em cerca de 398.760
computadores brasileiros, para outras formas de ataques cibernéticos..

Contudo, ataques cibernéticos nao sao apenas notificados em empresas privadas, o
setor publico também guarda informacgdes vitais e um vazamento em larga escala pode expor
milhares de informagdes de seus habitantes e organizagdes, prejudicando, ndo s6 a seguranca
cibernética, mas também, a seguranga de todo o Brasil. Um exemplo disso foi o gigantesco
vazamento de um banco de dados nacional, noticiado em 2021 que, segundo a Syhunt (2021),
expds cerca de 223 milhdes de brasileiros, 40 milhdes de empresas e 104 milhdes de

veiculos. A Tabela 2 exibe o vazamento estimado de informagdes das empresas em algumas

categorias.
Tabela 2 - Vazamento estimado de informagdes de empresas (continua)
T: h
Nome do Conjunto de Dados Descrigao a@an °
Estimado

Horario de funcionamento (24h, comercial 9h

Classe de Operagao as 18h, almogo, noite etc.), tipo de distribui¢ao 0,2 GB
(varejo fisico, varejo online, atacado fisico)

Sintegra Nl"m.lero de registro do ?stado, data de inicio da 1.4GB
atividade, status do registro

Mosaic Grupo de segmentacgao e subgrupo 1,7 GB

Capital Social Valor do capital social 1,7 GB

Representante Legal CPFe nome' do repr'esentar‘lte, si’tua'gﬁo 2.0 GB
cadastral (ativa / baixada / impropria)
p ~ . vel . .

Score de Crédito ornt'uagao de risco, nivel de risco (baixo / 22 GB
médio / alto)
E trio individual .

Natureza Juridica nzprésa, ’em'presarlo individual, cooperativa, 2.6 GB
agéncia publica, etc.

E-mail . 2,9 GB

CNAE . 3,8 GB

Simples Nacional Situagdo (optante / Nao-optante) 4,3 GB

Data de fundagdo, status do registro (ativa /

Receita F 1
ceceita Federa baixada / inapta) 5,5GB
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Tabela 2 - Vazamento estimado de informagdes de empresas (conclusao)
T: h

Nome do Conjunto de Dados Descricao aman °
Estimado

Numero do CNPJ, razao social, nome fantasia,
cadastro (matriz / filial, situagcdo), data de 8,3 GB

Basi
asico fundacdao, ntimero de empregados, tamanho,
natureza legal
Endereco, numero, bairro, cidade, estado, 8,5 GB
codigo postal, tipo (Residencial / Comercial),
Endereco latitude e longitude
Modalidade (principal, corresponsavel),
unidade responsavel, cadastro, modalidade de 9,5 -20 GB
crédito (multa, IRPJ, COFINS, CSLL etc.),
Devedores valor
Nome e CPF dos socios da empresa, 459 GB
participagdo (agdes e percentual), data de
Empresarial entrada na empresa

Codigo de area, numero, operadora, plano, tipo 48,2 GB
de linha (fixa, pré-paga, pds-paga), data de

Telefone instalagao

Fonte: Elaboragdo propria. Fonte dos dados: SYHUNT, 2021

Portanto, a avaliagdo do risco cibernético deve compor a estratégia da governanga,
seja na dimensdao publica ou privada, pois, com isso, ¢ possivel se preparar para criar
estruturas de seguranga e resposta eficientemente. Garantir a conscientiza¢do sobre o tema,
previne que o desenvolvimento socioecondmico brasileiro nao seja colocado em perigo por

conta das ameagcas virtuais (MICROSOFT, 2022).
3.2 OS CUSTOS DE UM CIBERATAQUE

A analise do risco cibernético vai além do reconhecimento dos tipos de ataques pelas
organizagdes, um ataque também envolve custos que devem ser compreendidos pela alta
administracdo de qualquer entidade, para isso, analisar a tendéncia global de custos ¢
importante para identificarmos em qual posi¢do esta o cenario brasileiro.

De acordo com a IBM (2021), no ano de 2021, o custo médio global de uma violagdo
de dados foi de 4,24 milhdes de dolares. O Grafico 5 apresenta os custos médios obtidos nos

ultimos anos desde 2015 pela IBM.
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Grafico 5 - Custo médio de uma violagao de dados desde 2015 (em milhdes de dolares)
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Fonte: Elaboracdo Propria. Fonte dos Dados: IBM, 2021

Contudo, segundo a IBM (2021), ¢ possivel distribuir esses 4,24 milhdes em quatro
centros de categorias de custos: deteccao e escalabilidade, notificagdo, respostas pos-violagao

e custo de negodcio perdido. O Grafico 6 demonstra essa divisao para o ano de 2021.

Grafico 6 - Distribui¢do do custo médio de 2021 em quatro categorias
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Fonte: Elaboragdo Propria. Fonte dos Dados: IBM, 2021
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De acordo com o Gréfico 6, o custo do negdcio perdido foi a categoria com maior
importancia, contribuindo cerca de 37,5%, ou 1,59 milhdes de dolares, para o custo total
médio de uma violagdo de dados no ano de 2021. Nessa categoria sdo considerados todos os
custos relacionados com a interrupcdo de negocios e perdas de receita por tempo de
inatividade do sistema, custo de perda de clientes e de aquisi¢do de novos clientes, perdas de
reputacao e deterioragdo de imagem comercial (IBM, 2021).

Dessa forma, o fato da categoria de custo de negdcio perdido estar em destaque,
demonstra os efeitos negativos para a imagem da organizacdo caso ocorra um vazamento de
dados. Segundo Diniz (2021), o grau de confianga de um consumidor pode ser impactado
negativamente caso a empresa seja atacada no ambito cibernético, pois um vazamento de
dados pode vir em seguida.

As outras categorias envolvem a deteccdo do ciberataque e a mensuracdo da
profundidade do vazamento, sua notificagdo para todos os agentes necessarios, como o0s
titulares dos dados, reguladores de protecdo de dados e outros terceiros e, por fim, a resposta
da empresa ao ataque, aqui entram as despesas legais e multas de regulamentacdes (IBM,
2021).

Retornando para o contexto brasileiro, segundo a IBM (2021), o Brasil esta abaixo da
média mundial de custos por violagao de dados em 2021, cerca de 1,08 milhdes de dolares,
porém, este valor ao ser comparado com o custo médio da América Latina, que ¢ de 2,56
milhdes de dolares, demonstra alta presenca do pais nos custo médio da regido,
aproximadamente 42,19%.

Portanto, mesmo estando abaixo da média mundial de custos por violagdo, o Brasil
tem um alto indice de custos ao ser comparado com sua regido, além disso, dependendo do
nivel da empresa, um ciberataque pode definir o encerramento das atividades, caso a
organizac¢ao ndo tenha um plano de contingéncia.

Dessa forma, o risco cibernético ¢ uma ameaca cotidiana para as organizagdes de todo
o mundo, ele apresenta diversos custos, dentre os principais deles, como ja mencionado por
Diniz (2021), a confianga na empresa pode ser afetada bruscamente e, embora, segundo a
IBM (2021), os custos do Brasil estarem abaixo da média mundial em 2021, ndo ¢ algo que

deve ser subestimado pelas empresas brasileiras.
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3.3 CIBERSEGURANCA

Usando o conhecimento do risco cibernético, a organizacao precisa tomar medidas de
ciberseguranca para diminuir as chances de um possivel ciberataque atingir profundamente a
organizacdo. As principais agdes que podem ser tomadas sao adquirir softwares de protecao a
arquivos maliciosos ou a contratacdo de profissionais da tecnologia da informacao (TI) para
construir redes seguras (GAMA, 2022).

Porém, ¢ esperado que além da contratacdo ou criagdo de diversas barreiras de
seguranca aos sistemas da empresa, que também seja difundida a ideia de que ndo se pode
tratar a seguran¢a de dados apenas no ambito tecnoldgico, mas também, considerar a
conscientizacao dos funciondrios sobre o tema (GAMA, 2022).

Segundo Pinheiro, Freres Filho e Hoeflich (2020), muitas iniciativas de transformacao
que tém como objetivo melhorar a seguranga cibernética sdo subdimensionadas pela
lideranga e tratados apenas como problemas de TI. Porém, a mudanga deveria ser direcionada
ndo apenas para um setor, mas também para a organizagdo, com o fim de promover uma
gestao de riscos mais efetiva e, dessa forma, inserir um novo modo de enxergar a seguranga
cibernética.

A engenharia social, ou variagdes, como o phishing, ¢ o nome dado para a pratica
criminosa que tem a intengdo de enganar o funcionario para que ele revele dados, credenciais
ou brechas importantes ao criminoso de forma consciente ou inconsciente. Muitas vezes essa
pratica apresenta sucesso por causa do proprio desconhecimento do usudrio sobre os perigos
do ambiente virtual (PINHEIRO; FRERES FILHO; HOEFLICH, 2020).

Desta maneira, definir, como um objetivo, rotinas que levam a questdo dos perigos
virtuais de maneira mais enfatica, pode proteger as brechas que as tecnologias ndo
conseguem prevenir e, desse modo, criar uma rede forte contra criminosos por meio do
treinamento de seus funcionarios. O Quadro 2 contém 7 praticas de seguranga que merecem
atencao das empresas segundo o HSC BRASIL (2018) .

Quadro 2 - Boas praticas de seguranca (continua)

Praticas Descricao

Desenvolvedores de softwares originais sempre
Manter softwares atualizados estdo atualizando seus programas em busca de
maior protegao contra ciberataques.

Fazer backup facilta e agiliza o processo de
Fazer copias de seguranga recuperacdo dos dados da empresa caso ocorra
roubo ou furto ocasionado por hackers.




17

(conclusao)

Investir em melhores fontes de defesa, como os
Investir em servigos e equipamentos voltados |antivirus e sistemas computacionais
para a seguranga atualizados, ira ajudar na seguranga da
empresa

Todos os funcionarios  precisam ser
conscientizados dos riscos cibernéticos,
principalmente aqueles relacionados com a
engenharia social.

Focar na educacéao dos funcionarios

Uma politica de seguranga contribuiria para a
Implementar uma politica de seguranca adocédo das medidas de ciberseguranga mais
rapidamente.

Fonte: Elaboragao propria. Fonte dos dados: HSC BRASIL, 2018

Portanto, para que uma estratégia de ciberseguranca tenha seu efetivo sucesso, a
tecnologia e a conscientizacdo andam de maos dadas, esses dois vetores se complementam
para que a empresa se torne uma muralha para a grande maioria dos ataques (GAMA, 2022).

Entretanto, mesmo que a empresa adote todas as praticas de seguranca possiveis,
ainda assim, € necessario se resguardar dos altos custos de um possivel ataque, dado que,
como apresentado pela IBM (2021), estdo na faixa dos milhdes de dolares, desse modo, a

principal ferramenta para isso € o seguro cibernético (PEIXOTO, 2022).
4 SEGURO CIBERNETICO

Apds a pandemia iniciada pela covid-19 em 2020, muitas organizagdes em todo o
mundo sentiram a necessidade de modificarem suas a¢des presenciais para o formato home
office, ou seja, os individuos faziam suas agdes laborais diretamente de suas casas, no Brasil
ndo seria diferente. Contudo, dado ao problema da falta de conscientizacdo sobre os perigos
da internet, ja apontado neste trabalho, quanto ao proprio ambiente suscetivel para
cibercriminosos durante a pandemia, resultaram na intensificagdo do risco cibernético
(ARDITTI, 2021).

Os altos custos de sofrer um cibercrime, juntamente com a pressio da LGPD,
impulsionaram, no Brasil, o crescimento de um produto securitario para controlar possiveis
grandes perdas financeiras como consequéncia de um crime cibernético, o seguro cibernético.

Segundo Negocio Seguro (2021, p. 2), o seguro cibernético pode ser descrito como:
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O Seguro Cibernético ¢ um protecional adicional as empresas, uma apolice que visa
amparar perdas financeiras decorrentes de ataques virtuais maliciosos, ou mesmo de
incidentes decorrentes de erros ou negligéncias causados internamente na
companhia, que resultem em vazamento de dados e outros danos ligados ao sigilo
da informacgao.

Desse modo, o seguro cibernético ¢ um meio para que a empresa responda mais
rapidamente ao ataque, ou seja, dependendo da apdlice, ela pode reduzir os impactos de todos
os pilares de custos apresentados pela IBM (2021) e ja discutidas neste trabalho, se tornando
essencial para que a empresa complemente sua estratégia de seguranga de dados.

A superintendéncia de seguros de seguros privados (SUSEP) ¢ o 6rgdo responsavel
pelo controle e fiscalizagdo do mercado do seguro no Brasil, desse modo, ela coleta os dados
do mercado segurador e divulga suas estatisticas. O Grafico 7 demonstra o crescimento, no
Brasil, de acordo com a SUSEP (2022), do prémio direto deste seguro, que ¢ composto pelo
valor total do prémio emitido, deduzindo-se as despesas com cancelamento, restituicdo e
desconto, desde setembro de 2020, em que ¢ possivel observar um um marco de crescimento

para essa modalidade.

Grafico 7 - Prémio direto do seguro cibernético nos anos de 2019, 2020 e 2021
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Fonte: Elaboragao propria. Fonte dos dados: SUSEP (2022)

Todavia, o seguro cibernético ainda ¢ um produto de complexa mensuracao de custo,

dado que o risco cibernético varia de organizagdo para organizagdo, muito disso € por causa
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das caracteristicas intrinsecas de cada empresa, como o porte, suas conexdes, sistemas de
protecdo, o interesse dos hackers no mercado da organizagdo, volume de informagdes em
risco e extensdes de possiveis danos que necessitam da cobertura (PEIXOTO, 2022).

Assim sendo, a apdlice de seguro cibernético € um produto multivariado, oferecendo
diversas coberturas para auxiliar na protecao organizacional. Elas devem ser discutidas e
analisadas pela alta administracdo da empresa na qual planeja adquirir essa apolice, pois, o
conhecimento das necessidades, vulnerabilidades e a comunicagdo aberta com a seguradora,
irdo definir o sucesso do seguro caso um sinistro aconte¢a. O Quadro 3 apresenta algumas das
principais coberturas da apdlice de seguro cibernético oferecidas pelas seguradoras e suas

descrigdes.

Quadro 3 - Principais coberturas do seguro cibernético

Coberturas Descri¢ao de sinistros cobertos

A divulgacdo publica de quaisquer dados privados
ou de terceiros que estejam sob custodia da
sociedade.

Responsabilidade por Dados Pessoais ou
Corporativos

Quaisquer contaminagdes nos sistemas da
sociedade por software ndo autorizado ou até
Responsabilidade pela Seguranca de Dados |mesmo furto fisico de hardware da empresa por um
terceiro, possibilitando possivel furto de dados
sigilosos.

Custo para a possivel recriagao ou recuperacgao de
dados perdida em ocorréncia a uma contaminagao
ou invasao de terceiros nos bancos de dados da
empresa.

Dados eletrénicos

Honorarios e outros custos decorrentes de recurso
Custo de Defesa de um procedimento civil, regulatério, administrativo
ou criminal.

Custos e despesas para mitigar os danos a reputagao
em consequéncia de uma reclamagao coberta pelo
seguro.

Restituicdo de Imagem da Sociedade e
Pessoal

Fonte: Elaboragio propria. Fonte dos dados: NEGOCIO SEGURO, 2021

Contudo, o seguro cibernético nao ¢ apenas mais uma ferramenta para gerir o risco
cibernético, ¢ uma atividade importante para garantir um diferencial competitivo e uma
medida de sobrevivéncia, pois, a cada dia, a seguranca de dados se torna uma demanda maior
por parte dos clientes. Ao adquirir tal produto, aliado as medidas de ciberseguranca, a
organizacdo consegue transmitir a importancia organizacional depositada sobre o tema,

amplificando a segurang¢a do mercado sobre a empresa (SANTOS, 2021).



20

5. CONSIDERACOES FINAIS

O presente trabalho teve como objetivo apresentar as principais ameagas cibernéticas
que afetam as companhias brasileiras, assim como evidenciar o custo médio de uma violacao
de para a regido, discutir a importancia da implementacao de uma politica seguranca voltada
ndo apenas para o setor de TI, mas também para todos os individuos da organizagdo como
uma politica de seguranga e, por fim, mostrar o crescimento do seguro cibernético em ambito
nacional e sua importancia na gestao de custos elevados em decorréncia de um ataque.

Dentre os resultados do trabalho, foi evidenciado dentre todos os incidentes de
ciberseguranca no Brasil, o principal deles foi o scan, contabilizando quase 60% dos casos,
este incidente consiste em uma forma de identificar vulnerabilidades dentro de uma rede de
computadores e, desse modo, captar dados importantes para o cibercriminosos.

Além disso, foi apresentado os custos médios de uma violagao de dados, no ambito
mundial e nacional. Tratando do contexto mundial, foi observado que a média de custos
causados por uma viola¢ao de dados foi de cerca de 4,25 milhdes de ddlares. Contudo, este
valor pode ser repartido em algumas categorias de custos, entretanto, uma apresentou grande
expressividade, a categoria de custos de negbécio perdido, contribuindo para
aproximadamente 37,5% da média mundial de custos. J4 a média de uma violagdo de dados,
no Brasil, apresentou o valor de 1,08 milhdes de dolares, abaixo da média mundial, porém tal
custo nao ¢ baixo, ao comparar com sua regido, ele corresponde a aproximadamente 42,19%
do custo médio por violagao de dados da américa latina.

Com base nisso, foram apresentadas medidas de ciberseguranga que influenciam na
prevencao de ciberataques, como obtencdo de softwares e funciondrios da area da tecnologia
da informac¢do, entretanto, além destes aspectos relacionados a tecnologia de redes, a
conscientizacdo dos funcionarios se mostrou de suma importincia para complementar a
seguranga cibernética da organizagdo, devido a préticas conhecidas como engenharia social,
em que criminosos enganam funciondrios para obter informacdes sigilosas de maneira
conscientemente ou inconscientemente. Dessa forma, ¢ necessario a implementacdo de uma
cultura de seguranca que alie as dimensdes tecnoldgicas e humanas para que a estratégia de
ciberseguranca tenha seu devido sucesso.

Por fim, foi discutido o seguro cibernético como a principal ferramenta na prote¢ao de

custos elevados para as empresas, dado que as melhores praticas de seguranca cibernética nao
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previnem totalmente o risco cibernético de ocorrer e, dessa forma, ndo suprem a necessidade
de uma resposta rapida aos custos organizacionais em uma possivel violagdo de dados. Assim
sendo, a apolice de seguros cibernéticos, além de resguardar a empresa dos possiveis custos,
¢ também, um diferencial que potencializa a confianga do mercado na organizagao.

O presente trabalho sugere que o ambiente brasileiro apresenta riscos cibernéticos
consideraveis em relacdo a sua regido, dado os seus custos altos por violagdo de dados e sua
alta representatividade na américa latina, desse modo, as organizagdes devem se resguardar,
aliando as praticas de ciberseguranga com a apdlice de seguro cibernético, para que assim,
elas possam gerir o risco de modo eficiente, além disso, tal agdao estabelece a confianga do
mercado sobre a organizacdo em relacdo as questdes de informacgdes sigilosas, obtendo

vantagem competitiva no ambiente digitalizado, impulsionado pela ascensdo da internet.
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