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PREAMBULO

1.1. A Universidade Federal de Alfenas — UNIFAL-MG, Autarquia de
Lei n® 11.154, de 29 de julho de 2005, inscrita no CN
sede na cidade de Alfenas, na Rua Gabriel Monteiro da Sil
conhecimento dos interessados, que se encontra abert
ELETRONICO n° 070/2017, no SISTEMA DE REGISTRQ

special, “ex vi” da
/0001-15, com
0,torna publico, para
cdo por PREGAO
0S, do tipo MENOR

1.2. Orga i : 0rga entidade da administragdo publica federal responsavel pela

OBJETO

2. plantacdo do Sistema de Registro de Pregos para possivel aquisi¢do futura de ativos de
rede e software licenciamento de switch de acesso, conforme especificagdes e exigéncias
constantes do Termo de Referéncia e do Anexo | deste Edital;

2.1.1.Havendo divergéncias entre a descricdo do objeto constante no edital e a descrigéo
do objeto constante no SITE COMPRASNET, “SIASG” OU NOTA DE EMPENHO,
prevalecera, sempre, a descri¢ao deste edital.

2.2. A Ata de Registro de Precos tera validade de 12 (doze) meses, conforme o limite legal.

2.3. Em atendimento ao Decreto n° 8.538/2015, art. 6° esta Licitacdo destina-se
exclusivamente a participagao de Microempresa, Empresa de Pequeno Porte — EPP ou,
conforme art. 34 da Lei 11.488/2007, as sociedades cooperativas.



2.3.1.0 caput anterior ndo se aplica aos itens com valores estimados acima de R$
80.000,00. Em conformidade com o inciso lll, artigo 48 da lei complementar
123/2006, alterado pela Lei Complementar 147/2014, os referidos itens serao
fracionados em cota de 25% (COTA RESERVADA - ITENS 14, 16, 18, 20, 22, 24 e 26)
para participagao exclusiva de ME, EPP e MEI, sendo o quantitativo restante de
75% (COTA PRINCIPAL - ITENS 13, 15, 17, 19, 21, 23 e 25), aberto para ampla
participagao.

2.3 Sera aplicado o Decreto n° 7.174 de 12 de maio de 2010. No momento do envio da
proposta, a licitante devera manifestar, em campo préprio, se pret
direito de preferéncia de que tratam o Decreto 7.174/2010, de for
funcionalidade disponibilizada no sistema. A manifestagao para
Decreto 7.174/2010 implica em responsabilidade da
declarado.Caso haja licitantes que se declarem portadore
Decreto n° 7.174 de 12 de maio de 2010 que trata do exercici
em licitacdes para o setor de informatica e autom
de classificagao:

1° - Tecnologia no Pais + Processo Produtivo Basico + Micr a Empresas
2° - Tecnologia no Pais + Processo Produtivo Basico

3° - Tecnologia no Pais + Micro e Peque /
4° - Tecnologia no Pais
5° - Processo Produtivo Basico + Micro e
6° - Processo Produtivo Basico

3. DOEDITAL

rticipa ta Licitagdo terd que examinar o Edital e seus
iversidade Federal de Alfenas — UNIFAL-MG, no enderego:
ou fazer copia da via disponivel no Setor de Compras desta
ravés do correio eletrénico: pregao@unifal-mg.edu.br.

acgao do Edital:

3.3.1.Qualquer pessoa, fisica ou juridica, € parte legitima para impugnar este Edital, desde
que, com antecedéncia de até 02 (dois) dias uteis antes da data fixada para abertura da
sessdo publica, artigo 18, Dec. 5.450/2005;

3.3.1.1.  Adata limite para impugnacao deste edital € dia 27/10/2017, até as 17 horas.

3.3.2.Cabera ao Pregoeiro e sua Equipe de apoio decidir sobre a peti¢ao interposta, no prazo
de 24 (vinte e quatro) horas, contadas da data do recebimento da petigéo, § 1° do artigo
18 do Decreto 5.450/2005;

3.3.3.Quando acolhida a peticdo contra este Edital, sera designada nova data para a



realizacdo deste certame;

3.3.4.0s pedidos de esclarecimentos referentes ao processo licitatério deveréo ser enviados
ao Pregoeiro, até 03 (trés) dias uteis anteriores a data fixada para abertura da sessao
publica, exclusivamente por meio eletrénico via internet no enderego indicado neste
edital, artigo 19 do Decreto 5.450/2005;

3.3.41. A data limite para solicitacdo de esclarecimentos é dia 26/10/2017, até as 17
horas.

3.3.5.0s pedidos de esclarecimento e impugnagéo deverdo ser enviados exclusivamente por
meio eletrdnico, através do e-mail pregao@unifal-mg.edu.br;

3.3.6.Todas as solicitagbes, impugnagdes, esclarecimentos e recursos
dentro do horéario de expediente normal, das 07h as 17h, de segund

3.3.7.0s pedidos realizados fora do horario de expediente aC|ma s
no primeiro dia util imediatamente posterior, sendo uti
e-mail como comprovagao.

4.1. Todos os procedimentos desta Licitagdo
Equipe de apoio, designados pela Portari

regoeiro e sua respectiva
de agosto de 2017;

area ou unidade adm|n|strat|va
deste Pregéo Eletronico.

gao Eletronico os interessados do ramo pertinente ao objeto
dastrados no Sistema Unificado de Cadastro de

. Em caso de a empresa licitante ser a propria fabricante do produto ofertado, devera ser
resentado o Certificado de Cumprimento de Boas Praticas de Fabricagao, conforme
0 no inciso X do artigo 7° da Lei 9.782/99;

5.4. Alicitante devera cumprir o que determina o Artigo 13, incisos | ao VIl do Decreto 5.450/2005;

5.5. A licitante devera manifestar, em campo proprio do sistema eletrénico Comprasnet, o pleno
conhecimento e atendimento as exigéncias de habilitagdo previstas no Edital - §2°, Artigo 21,
Decreto 5.450/2005;

5.6. A licitante é obrigada e devera declarar, em campo proprio do sistema eletrnico, afim de que
o Sistema gere: Declaracdo de Conhecimento das Condi¢des Editalicias, Declaragdo de
Inexisténcia de Fato Superveniente, Declaragbes de Menor, Declaragdo do Porte da Empresa
quando enquadrar como ME/EPP e Declaragéo de Elaboragdo Independente de Proposta;



Declaragao Certificagdo de Tecnologia do Pais e/ou Processo Produtivo Basico caso se
enquadre no Decreto n° 7.174 de 12 de maio de 2010.

5.7. A licitante ao declarar porte ME/EPP e se beneficiar pelo Decreto n° 8.538/2015, assume
todas as responsabilidades e consequéncias civis e criminais, isentando o Pregoeiro e sua
Equipe de Apoio de culpa, em caso de ma-fé ou uso indevido dos beneficios.

5.8. Nao poderao participar desta licitagéo:
5.8.1.Consdrcios de empresa, qualquer que seja sua forma de constitui¢éo;

5.8.2.As empresas suspensas e impedidas de contratar com a Universi Federal de

Alfenas ou no dmbito da Unido;

5.8.3.Empresas que foram declaradas inidéneas para licitar ou co
Publica, enquanto perdurarem os motivos da punigao.

5.9. As licitantes ou seus representantes legais deveréo esta i edenciados junto
ao 6rgao provedor, sendo o uso da senha de ace exclusiva do
usuario;

5.10. As especificagoes do Anexo | deste Edital. em um momento serao

substituidas pelas descricoes resumi
Www.comprasnet.qgov.br. Em caso de
Anexos deste Edital, dos avisos e esclareci

s, consta no Aviso divulgado no sitio
éncia nas.especificagdes, prevalecerdo as dos
s langados no Comprasnet.

referentes, que deve ser apresentada no momento da entrega do objeto, sob pena de
is80 contratual e multa.

DATA, HORARIO E LOCAL DA SESSAO PUBLICA PARA 0OS LANCES
7.1. DATA: 01/11/2017
7.2. HORARIO: 09 : 00

7.3. LOCAL: http://www.comprasnet.gov.br

OBS: Todos os horarios estipulados neste edital obedecerao ao horario oficial de Brasilia.



8. DA REMESSA ELETRONICA, ENVIO DAS PROPOSTAS E DOCUMENTOS PARA ACEITAGAO

8.1.

8.2.
8.3.

8.4.

8.5.
8.6.

8.7.

O envio da proposta podera ocorrer a partir da data de liberagao do edital no Comprasnet, até
segundos antes do horério estipulado para inicio da sess&o publica de lances.

Durante este periodo, o fornecedor podera incluir, modificar ou excluir sua proposta.

Para inclus&o, os licitantes credenciados efetuardo o langamento do VALOR UNITARIO de
cada item da proposta, através do sitio  www.comprasnet.gov.br, sendo o valor langado em
campo especifico e preenchidos todos os demais campos disponiveis do sistema;

sistema eletronico, assumindo como verdadeiras e firmes suas propo
lances, se for 0 caso, bem como acompanhar as operagdes no sistema
como avisos e esclarecimentos, ficando responsavel pelo énus:dec
negocios diante da inobservancia de quaisquer mensagens e ' e sua
desconex&o ou por uso indevido;

N&o serdo aceitas as propostas com exigéncia de fatur

N&o serdo admitidos quaisquer acréscimos, supressoes ou reti
apresentada, nem pedido de desconsideracao da mesma, observ
do Edital;

proposta, depois de
o disposto no item 8.4

Os precgos (unitarios), em moeda corrente asas decimais para os centavos,
estando neles incluidas todas as indi

8.12. NAO DEVERA SER ENVIADA NOVA PROPOSTA DE PREGOS (pregos negociados), pois
todos os lances e valores resultantes de negociagdes serdo registrados no Sistema, gerando
uma Ata, a qual sera instrumento do processo e a uUnica proposta valida para a licitagao,
inclusive para conferéncia do produto no momento de sua entrega.

9. DO CADASTRAMENTO DAS PROPOSTAS

9.1.

A proposta devera conter OBRIGATORIAMENTE a marca e fabricante do produto ofertado
em seus campos especificos;

9.1.1.No campo “MARCA” elou “descricao detalhada do objeto ofertado” do Sistema
Comprasnet podera, também, informar o MODELO do produto ofertado;



9.2. A proposta técnica devera conter a descrigdo detalhada com cddigos do fabricante de todos
os modulos, fontes, softwares e acessorios fornecidos;

9.3. A proposta devera trazer ainda no campo “descrigdo detalhada do objeto ofertado” as
seguintes informaces: Nome Comercial (quando houver), além das demais informagdes
necessarias para cada item;

9.4. As propostas que apresentem no “campo descrigdo detalhada do objeto ofertado” a
informacdo “de acordo com o edital” ou similar serdo consideradas como
produto/material ofertado EXATAMENTE igual ao registrado na especificagao do Anexo
| do Edital.

10. DA FORMULAGAO DOS LANCES

10.1. No dia e horario indicado, o Pregoeiro abrird a sesséo publica,
precos lancadas no sistema, as quais devem estar em p
especificacdes e condi¢des detalhadas no Anexo | — deste Edital;

10.2. Em caso de dificuldade em verificar a aceitabilidade d
participantes através de mensagem via Sistema e encaminh
lances;

10.3. O encaminhamento das propostas para
todas as exigéncias de especificacao,

fase de la nédo implica que estas atende a
arantindo-assim que estas foram classificadas

10.4. Iniciada a etapa competitiva, as ic a minhar lance exclusivamente por meio
do sistema eletronico, sen : 0.disponibilizado imediatamente;

do em primeiro lugar;

10.8. Sendo efetuado lance, aparentemente inexequivel, o Pregoeiro alertard a proponente, sobre
o valor cotado para o respectivo item, através do sistema, podendo ainda, o lance ser excluido
pelo Pregoeiro e posteriormente vir a ser confirmado pela proponente;

10.9. Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real, do
valor do menor lance registrado que tenha sido apresentado pelas demais licitantes, vedada a
identificacdo das mesmas, através de ferramenta do sistema Comprasnet;

10.10. Em caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao
Eletronico, o sistema poderd permanecer acessivel aos licitantes para o envio dos lances,



sendo possivel o retorno do pregoeiro para atuacdo na etapa, sem prejuizo dos atos
realizados;

10.11. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sesséo do Pregéo
Eletronico sera suspensa e tera reinicio somente ap6s comunicagdo expressa, no sistema
eletrbnico, aos participantes;

10.12. A etapa de lances sera encerrada mediante aviso de fechamento iminente dos lances,
emitido pelo sistema eletronico as licitantes, apos o que transcorrera periodo de até 30 (trinta)
minutos, aleatoriamente determinado também pelo sistema eletronico, findo o qual sera
automaticamente encerrada a recepgéo de lances;

10.13. O Pregoeiro poderd encaminhar contraproposta diretamente a
apresentado o menor lance, através do sistema eletrénico, para que sej
e assim decidir sobre sua aceitagao;

10.14. Apds o encerramento da etapa competitiva, os licitantes pode
valor da proposta do licitante mais bem classificado.

10.14.1. A apresentacdo de novas propostas na forma do ¢
do certame em relagao ao licitante mais bem classificado.

11. DO JULGAMENTO DAS PROPOSTAS DE PRECOS E ACE“%LID E

ofertar(em) o MENOR PRECO
seus Anexos, respeitadas as det i vistas na Lei Complementar n° 123 de
14 de dezembro de 2006;

s duas casas decimais nos centavos, estes serdo arredondados (para baixo)
e aceitacdo, independentemente de autorizagéo do licitante.

. 0 uma mesma Licitante, enquadrada como ME/EPP/MEI, for vencedora dos itens da
cota principal e da cota reservada com valores diferentes, prevalecera a proposta de menor
valor para ambos os itens.

11.5. Ndo havendo vencedor para a cota reservada, esta podera ser adjudicada ao vencedor da
cota principal, ou, diante de sua recusa, aos licitantes remanescentes, desde que pratiquem o
preco do primeiro colocado.

11.6. Se a proposta ou lance de menor valor ndo atender as especificagdes solicitadas, inclusive
com relagéo a aceitabilidade do produto, apds parecer técnico do interessado na aquisi¢éo, ou
entdo, se o licitante desatender as exigéncias habilitatorias, o pregoeiro examinara a proposta
ou o lance subsequente, verificando a sua aceitabilidade, procedendo a habilitagdo do



A4

proponente na ordem de classificagcdo, e assim sucessivamente, até a apuragdo de uma
proposta ou lance que atenda ao Edital;

11.7. Ocorrendo situacdo a que se refere o subitem anterior, 0 pregoeiro podera negociar com 0
licitante para que seja obtido menor prego;

11.8. Das propostas vencedoras poderdo ser solicitados catéalogos, folders ou manual do fabricante
que deverdo ser enviados na forma digital através da opgdo “Anexo” disponibilizada no
Sistema Comprasnet, no prazo maximo de 30 minutos apds solicitagéo.

11.8.1. Os catélogos, folders ou manual do fabricante a que se refere o item anterior deverdo
apresentar especificagdo completa, em Lingua Portuguesa, incluindo foto do produto
ofertado;

11.8.2. O n&o envio do “Anexo” no prazo estabelecido acarretard na recusa da proposta da
empresa solicitada e na aplicacdo das penalidades previstas no item 25 deste Edital.
.

11.9. O Pregoeiro podera solicitar, via chat, na fase de aceitabilidade, amostras dos produtos, objetos
desta licitagdo, que deverao ser entregues, no Almoxarifado Central desta Universidade, em até
05 (cinco) dias uteis, prorrogaveis por igual periodo, desde que pedido pela Licitante e a critério
da Administracao.

elo Setorﬁ}uisi% elou Comissao de
is a ser nomeada pela Autoridade Competente

11.9.1. As amostras serdao analisadas
Avaliagao e Recebimento de Ma

contar da data
descartadas.

11.9.3. As amostras apro s, material permanente, serdo deduzidas da quantidade a ser

entreg&

11.10. O nao atendimento aos chamados via chat ou do fornecimento da amostra seréa interpretado
como descumprimento das normas editalicias ou desinteresse em fornecer o objeto da licitagéo,
acarretara na desclassificacdo da proposta da empresa solicitada;

11.11. A PROPONENTE que oferecer o menor preco devera apresentar, apos solicitagdo do
pregoeiro, a documentagao técnica do fabricante do equipamento comprovando o atendimento a
todos os requisitos contidos nas "Caracteristicas técnicas minimas obrigatérias" do objeto a ser

contratado, com o atendimento das seguintes condigdes:
o

11.11.1. Nao sera aceita Carta do Fornecedor/Distribuidor como comprovagio de
atendimento a caracteristicas técnicas e de compatibilidade especificados neste
termo de referéncia;

11.11.2. Documentagao técnica. Nessa documentagdo, a PROPONENTE deve fornecer uma
planilha ponto-a-ponto indicando documento e pagina em que consta o cumprimento de
cada um dos requisitos das especificagdes técnicas;

11.11.3. Os documentos devem descrever claramente a referéncia ao modelo apresentado na
proposta, e ndo seréo validas referéncias genéricas;



11.11.4. N&o serdo aceitas referéncias a futuras atualizagdes ou versdes de produtos para
comprovar a existéncia ou aderéncia a qualquer quesito desta especificacéo;

11.11.5. Relagao de componentes. Nessa documentagdo, a PROPONENTE deve fornecer uma
lista completa contendo a configuragao do equipamento ofertado, incluindo médulos, fontes
e acessorios, com as respectivas quantidades de cada item;

11.11.6. A PROPONENTE deve fornecer declaragdo de que os equipamentos propostos e todos
0S seus componentes sdo novos, de primeiro uso e estdo em linha de fabricacdo na data de
abertura das propostas;

11.11.7. A PROPONENTE deve fornecer declaragdo do fabricante de que o equipamento
proposto possui a garantia e suporte técnico solicitado no item "Garantia e Suporte” de cada

item, conforme descrito no “Anexo |I”.
con habilitatdrias

11.12. Sendo aceitavel a(s) oferta(s), seré verificado o atendiment
pela(s) Licitante(s) que a(s) tiver formulado;

11.13. O julgamento das propostas sera feito por item, se

11.14. A LICITANTE VENCEDORA, cuja proposta for w, devera enviar pelo correio
eletrénico pregao@unifal-mg.edu.br, aximo de 02 (duas) horas, ap6s o aceite
da proposta:

11.14.1. A Declaragdo constante do Ane ida com os dados cadastrais da empresa,
: : numero do seu CNPJ, enderego, telefone,

icitante que estiver regularmente cadastrada no SICAF e que esteja com a
deral, Estadual e Municipal e a Regularidade Trabalhista validas;

da regularidade fiscal sera verificada “ON LINE”, na fase de habilitagéo,
SICAF no sitio do Comprasnet. Estando com certidbes vencidas, a

12.1.2. A consulta da regularidade trabalhista sera realizada através da emiss&o da Certidao
Negativa de Débitos Trabalhistas — CNDT, na fase de habilitagdo, no sitio do Tribunal
Superior do Trabalho, www.1st.jus.br, para atendimento da Lei n° 12.440, de 07 de julho
de 2011 e da Resolugéo do Tribunal Superior do Trabalho n° 1.470, de 24 de agosto de
2011.

12.2. Sera verificado, ainda, se a licitante possui alguma restrigdo para contratar com a
Administragéo Publica, mediante a consulta aos seguintes cadastros:

12.2.1. SICAF;



12.2.2. Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, mantido pela
Controladoria-Geral da Uniéo (www.portaldatransparencia.gov.br/ceis);

12.2.3. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

12.2.4. Lista de Iniddneos, mantida pelo Tribunal de Contas da Unido — TCU;

12.2.5. Constatada a existéncia de sangéo, o Pregoeiro reputara o licitante inabilitado, por
falta de condi¢éo de participacao.

12.3. A apresentacdo das Declaragdes, exigidas pela Lei 8.666/93 (Atendi
editalicias, Declaracdo de Inexisténcia de fato superveniente),
(Declaragédo de menor e Declaragéo de trabalho forcado e d
Elaboragéo Independente de Proposta (IN n° 2 da SLTI/MPOG) e
de Tecnologia do Pais e/ou Processo Produtivo Basic
7174 de 12 de maio de 2010 serdo consultad
COMPRASNET, néo havendo necessidade de envio;

12.4. A apresentagdo de declaragéo falsa relativa ao cumprimento
sujeitara a licitante as sangdes previstas no artigo 28 d creto
2005;

quisitos de habilitagdo
5.450, de 31 de maio de

e ser, obrigatoriamente, do mesmo
ecer 0 objeto da presente Licitagdo e

igéncias habilitatérias e o licitante tiver apresentado
0$ concorrentes, caracterizando indicios de fraude na
além de outras providéncias cabiveis aplicara ao
s no artigo 28 do Decreto n° 5.450, de 31 de maio de 2005, e

tes poderéo interpor recursos, mediante manifestagdo prévia, apos habilitacdo da
devendo apresentar sucintamente suas razles, exclusivamente no ambito do
eletronico, em formularios proprios, sendo que, ao final da sesséo publica, o pregoeiro
informara os prazos legais para registro da razao do recurso para a licitante com intengéo de
recurso aceita e para os demais licitantes registrarem as contra-razdes;

13.1.1. O prazo de registro da intengéo de recurso seré informado para cada item habilitado,
sendo que os itens que estiverem na situagdo ‘em anélise” terdo seus prazos abertos
apos habilitagdo dos mesmos, ndo impedindo 0 andamento da licitagao;

13.1.2. A licitante dispde do prazo de 03 (trés) dias para apresentagdo dos recursos, sendo
eles escritos por meio eletrénico, sendo disponibilizados a todos os participantes;

13.1.3. As demais licitantes poderao apresentar contra-razdes em até 03 (trés) dias contados a
partir do término do prazo do recorrente;



13.1.4. A decisdo do Pregoeiro sera motivada e submetida a apreciacdo da autoridade
competente;

13.1.5. O acolhimento do recurso importard a invalidagdo apenas dos atos que nédo sejam
passiveis de aproveitamento;

13.2. A falta de manifestagédo imediata e motivada do licitante importara na decadéncia do
recurso;

13.3. Os autos do processo permanecerao com vistas franqueadas aos interessados no Setor de
Compras da UNIFAL-MG, Rua Gabriel Monteiro da Silva, 700 - Centro — Alfenas/MG.

14. DA ADJUDICAGAO E DA HOMOLOGAGAO

14.1. Depois de declarada a Proponente Vencedora ser-lhe-a adju
para o qual apresentou proposta;

do o objeto desta licitagéo

14.2. A adjudicagéo do objeto do presente c
houver recurso, e a homologagédo, de r
podendo ser realizada depois da.adjudicacao
houver recursos, apds o devido ju

e sera realizada pelo Pregoeiro sempre que ndo
e da autoridade competente, so
0 proponente vencedor ou, quando

eriodo de validade da Ata, a partir da data de sua
em que houver excluséo do SRP (Sistema de Registro de
sta pela Administragéo;

15.1. A classificacdo
publicacao, e

a licitagao, a UNIFAL-MG, convocara os interessados para
egistro de Pregos, que tera efeito de compromisso de
ndigoes estabelecidas, podendo ser assinada por certificacdo
rme § 1° do art. 5° do Decreto 7.892 de 23/01/2013.

5.3. A Ata de Registro de Precos tera validade de 12 (doze) meses a partir do registro da
homologacao no sitio do Comprasnet e no Sistema SIASG, podendo ser registrado uma unica
igéncia para todos os itens da licitagdo ou uma data para cada item homologado.

15.3.1. E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de pregos,
inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n° 8.666, de 1993.

15.4. Apds a homologagéo da licitag&o, o registro de pregos observara, entre outras, as seguintes
condigoes:

15.4.1. sera incluido, na respectiva ata, o registro dos licitantes que aceitarem cotar os bens
ou servigos com pregos iguais ao do licitante vencedor na sequéncia da classificagdo do
certame;

15.4.2. 0 preco registrado com indicagdo dos fornecedores sera divulgado no Portal de



Compras do Governo federal e ficara disponibilizado durante a vigéncia da ata de
registro de pregos; e

15.4.3. a ordem de classificagdo dos licitantes registrados na ata devera ser respeitada nas
contratagdes.

15.5. O registro a que se refere o caput tem por objetivo a formagéo de cadastro de reserva, no
caso de exclus&do do primeiro colocado da ata, nas hipdteses previstas nos arts. 20 e 21.

15.6. Ser&o registrados na ata de registro de pregos, nesta ordem:

15.6.1. pregos e quantitativos do licitante mais bem classificado durante a et petitiva; e

15.6.2. 0s pregos e quantitativos dos licitantes que tiverem aceito cotar
em valor igual ao do licitante mais bem classificado.

15.7. Se houver mais de um licitante na situacdo de que trata o inciso | ificados
segundo a ordem da ultima proposta apresentada durante a fase co

15.8. Constardo da Ata de Registro de Pregos, todas as informag

a) ldentificagao do processo;

b) Caracterizagdo do objeto;

c) ldentificagdo das empresas;

s quantas forem as empresas classificadas;

P pelas partes envolvidas, no prazo maximo de 05 (cinco)
vocacdo da UNIFAL-MG, aplicando-se, em caso de
oart. 7°, da Lei 10.520/2002.

assinar a Ata de Registro de Pregos na presencga do Chefe da Divisao
Patrimdnio a assinatura do representante legal devera ser reconhecida junto ao

16.1. Registrar sua intencéo de registro de precos no Portal de Compras do Governo federal;

16.2. Consolidar informagdes relativas a estimativa individual e total de consumo, promovendo a
adequacdo dos respectivos termos de referéncia ou projetos basicos encaminhados para
atender aos requisitos de padronizagao e racionalizagao;

16.3. Promover atos necessarios a instrugdo processual para a realizagdo do procedimento
licitatorio;

16.4. Realizar pesquisa de mercado para identificacdo do valor estimado da licitagdo e consolidar
os dados das pesquisas de mercado realizadas pelos 6rgaos e entidades participantes;



16.5. Confirmar junto aos érgéos participantes a sua concordancia com o objeto a ser licitado,
inclusive quanto aos quantitativos e termo de referéncia ou projeto basico;

16.6. Realizar o procedimento licitatério;
16.7. Gerenciar a ata de registro de pregos;
16.8. Conduzir eventuais renegociagdes dos pregos registrados;

16.9. Aplicar, garantida a ampla defesa e o contraditorio, as penalidades decorrentes de infragdes
no procedimento licitatorio; e

16.10. Aplicar, garantida a ampla defesa e o contraditério, as penalidades decorrentes do
descumprimento do pactuado na ata de registro de pregos ou do descumpri
obrigagdes contratuais, em relagdo as suas proprias contratagoes.

17. DAS COMPETENCIAS DO ORGAO PARTICIPANTE

17.1. Garantir que os atos relativos a sua inclusao no regi ormalizados e
aprovados pela autoridade competente;

17.2. Manifestar, junto ao 6rgdo gerenciador, mediante a utilizagéo tencdo de Registro de
Pregos, sua concordancia com o objeto a_ser licitado, ﬁs} da realizagdo do procedimento
licitatério; e

17.3. Tomar conhecimento da ata de r
correto cumprimento de suas disp

ive de eventuais alteracdes, para o
18. DA UTILIZAGAO DA ATAD

vigéncia, poder ' r 6rgdo ou entidade da administragéo publica federal
ici rtame licitatorio, mediante anuéncia da UNIFAL-MG.

obrigacdes presentes e futuras decorrentes da ata, assumidas com a
articipantes.

egistrados na ata de registro de pregos da UNIFAL-MG e 6rgéos participantes.

18.4. O quantitativo decorrente das adesdes a ata de registro de precos néo podera exceder, na
totalidade, ao quintuplo do quantitativo de cada item registrado na ata de registro de pregos,
independente do nimero de 6rgdos néo participantes que aderirem.

18.5. A UNIFAL-MG somente autorizara adesdo a ata ap6s a primeira aquisi¢do ou contratagéo,
exceto quando, justificadamente, ndo houver previsao no edital para aquisicdo ou contratagéo.

18.6. Apds a autorizacdo da UNIFAL-MG, o 6rgdo nao participante devera efetivar a aquisigcao ou
contratagéo solicitada em até 90 (noventa) dias, observado o prazo de vigéncia da ata.

18.7. Compete ao 6rgdo néo participante os atos relativos a cobranga do cumprimento pelo
fornecedor das obrigagdes contratualmente assumidas e a aplicacdo, observada a ampla



defesa e o contraditério, de eventuais penalidades decorrentes do descumprimento de
clausulas contratuais, em relagdo as suas proprias contratagdes, informando as ocorréncias
ao 6rgao gerenciador.

18.8. E vedada aos drgdos e entidades da administragdo publica federal a adesdo a ata de
registro de pregos gerenciada por 6rgéo ou entidade municipal, distrital ou estadual.

18.9. E facultada aos érgdos ou entidades municipais, distritais ou estaduais a ades&o a ata de
registro de pregos da Universidade Federal de Alfenas / UNIFAL-MG.

19. DA ENTREGA DO OBJETO

19.1. Local e horéarios para entrega: os itens deveréo ser entregues, conform
oficio de encaminhamento:

19.2. Local e horario para entrega: Almoxarifado Central da Univer:
UNIFAL-MG, Rua Pio XIlI, 794 — Centro- Alfenas/MG - CEP 37
das 13h as 16h30 horas, em dias Uteis, e, sera recebido:

19.2.1. Provisoriamente: Serd recebido pelo Almoxarifa
contetdo (quando embalados) apenas verificando a quantidade de volumes constante na
NF-E - Nota Fiscal Eletronica/Danfe, no ato do recebimento
posterior verificagdo de conformidade do material x;s especificacdes constantes do
edital e seus anexos, mediante a 0 do Termo de Recebimento Provisério, desde
que:

Seja entregue em embalagem original, contendo a data e numero do lote de
icacdo, informando, inclusive, seu prazo de validade:

19.2.1.6. Esteja identificado quanto ao numero da licitagdo, nome da Empresa, nimero do
item a que se refere e outras informagdes de acordo com a legislagéo pertinente.

19.2.2. Definitivamente: Pelo Requisitante, apds o decurso do prazo de observagdo ou
vistoria da quantidade e qualidade dos materiais fornecidos que comprove a adequagéo
do objeto aos termos exigidos, mediante emissao de Termo de Recebimento Definitivo.

19.3. A entrega dos materiais devera ocorrer em perfeita consonancia com o estipulado no oficio
de encaminhamento da nota de empenho a empresa, no que se refere ao local de entrega.

19.3.1. Para que n&o haja desatendimento da exigéncia do item 19.3 deste Edital, alertamos
as Licitantes que aguardem o recebimento do oficio e da nota de empenho e se
abstenham de fazer a entrega de materiais com base em consulta ao Portal de
Transparéncia do Governo Federal.



19.4. Apds o recebimento dos materiais, mesmo que definitivamente, se, a qualquer tempo,
durante a sua utilizagdo normal, vier a se constatar discrepancia com as especificagdes,
proceder-se-a a imediata substituicdo dos mesmos, com 6nus por exclusiva responsabilidade
e custo da adjudicataria;

19.5. Prazo para entrega: até 30 (trinta) dias corridos para nacionais e até 60 (sessenta) dias para
importados, contados da data do recebimento da Nota de Empenho/Contrato.

19.6. A Licitante vencedora se obriga a cumprir plenamente o previsto no artigo 71 da lei 8666/93 e
suas alteragdes posteriores.

20. DAS ESPECIFICAGOES

20.1. Os materiais em referéncia deverao guardar perfeita compatibilizagéo c
quantidades e condigbes descritas no Anexo | do Edital, em nenhum
substituidas pelas descricbes resumidas, constantes no o)
www.comprasnet.gov.br.

20.2. As solugdes a serem fornecidas deverdo atender aos r

20.2.1. A solugdo a ser ofertada para cada um dos itens deve ser.da marca Extreme Networks,
devido a quase totalidade dos ativos de redes Wados

fabricante. O processo de padronizagao destes equipamentos teve inicio em 2010, tendo
licitatorio realizado na época;

Networks ou 100% compativeis,

compatibilidade esta que d mediante documentagdo oficial do

fabricante;

20.2.3. Todos os ite toositens 1, 2, 3,4, 5,6, 7, 8,9, 27, 28, 29 e 30,
devem ser tota ivei

it x460-G2 dos itens 23, 24, 25 e 26, em operagdo na CONTRATANTE;

Pontos de Acesso IdentiFi 33825i, 3825¢e e 3865¢e dos itens 10, 11 e 12 devem ser
Imente compativeis com a Controlador Wireless V2110, em operagcdo na
CONTRATANTE.

21. DA GARANTIA

21.1. A garantia devera ser pelo periodo minimo de 01 (um) ano, a contar da data da lavratura do
termo de aceite definitivo dos bens, exceto se o fabricante tenha especificado prazo maior;

21.2. Para os itens 1, 2, 3, 4, 5, 6, 27, 28, 29 e 30 , o periodo minimo de garantia devera ser de
12(doze) meses, conforme descrito no Anexo | do Edital.



21.3. Para os itens 10,11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25 e 26, o periodo
minimo de garantia devera ser de 36(trinta e seis) meses, conforme descrito no Anexo | do
Edital.

21.4. Para os itens 8 e 9, o periodo minimo de garantia deverd ser de 60(sessenta) meses,
conforme descrito no Anexo | do Edital.

21.5. Para cumprimento da garantia, a responsabilidade por todas as despesas diretas ou indiretas
que venham a surgir do envio, devolugdo, reparo(s) do(s) material(ais), é da licitante
vencedora, ficando, a UNIFAL-MG, isenta de qualquer responsabilidade sobre o custeio da
substituicdo/reparo(s) do(s) material(ais).

22. DAS SANGOES ADMINISTRATIVAS

22.1. Comete infracdo administrativa, nos termos da Lei n° 10.520, de 2002, o licitante/adjudicatario
que:

22.1.1. ndo aceitar/retirar a nota de empenho, ou na
elou o termo de contrato, quando convoc
proposta;

22.1.2. apresentar documentagéo falsa;

22.1.4.
22.1.5.
22.1.6.

igos 81 a 88 da Lei 8.666/93, artigo 7° da Lei 10.520/02, no artigo 28 do Decreto 5.450/05 e do
14 do Decreto 3.555/00:

22.3.1. Adverténcia
22.3.2. Multa:

22.3.2.1. Multa de mora no percentual correspondente a 0,5% (zero virgula cinco por
cento), calculada sobre o valor remanescente do contrato, por dia de inadimpléncia,
até o limite de 15 (quinze) dias Uteis de atraso na entrega do materia
caracterizando inexecucao parcial; e

22.3.2.2. Compensatdria no valor de 10% (dez por cento), sobre o valor remanescente do
contrato.



22.3.3. Suspensao temporaria de participacdo em licitagdo com a Administragéo;
22.3.4. Impedimento de licitar e contratar no @mbito da Uni&o;
22.3.5. Declaragao de inidoneidade.

22.4. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurara o contraditorio e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n® 9.784, de 1999.

22.5. A autoridade competente, na aplicacdo das sangdes, levara em consideraca
conduta do infrator, o carater educativo da pena, bem como o dano caus
observado o principio da proporcionalidade.

gravidade da
inistracao,

22.6. As penalidades serdo obrigatoriamente registradas no SICAF.

23. DA CONTRATAGAO

23.1. A contratagao formalizar-se-a mediante a emissdo da Nota e Contrato, conforme

minuta anexa;

23.2. A Nota de Empenho sera encaminhada ao.1° classifica
Precos, quando da necessidade da aqui

ara o‘item na Ata de Registro de

23.3. Sera confeccionado contrato entr

rma do Estado, seré feita, pela UNIFAL-MG, a consulta junto ao
nto Unificado de Fornecedores), previamente a contratagéo a

25.1. O documento Fiscal tera que ser emitido obrigatoriamente com o nimero de inscrigéo no
CNPJ apresentado para a Habilitagao, ndo se admitindo documento Fiscal emitido com outro
CNPJs, mesmo aqueles de filiais ou matriz;

25.2. O pagamento sera efetuado no prazo maximo de 10 (dez) dias uteis, contados da data do
recebimento definitivo e pela apresentacdo do documento fiscal, desde que atendidas as
exigéncias deste Edital e o disposto no item 8.8 da Instrugdo Normativa n° 05, de 21/07/95, do
Ministério da Administracdo Federal e Reforma do Estado, mediante crédito em Conta
corrente bancaria da LICITANTE VENCEDORA, através do Banco do Brasil S/A;

25.3.Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a



manutengéo das condigdes de habilitagao exigidas no edital.

25.4.Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada
sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situag¢éo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da contratante.

25.5.N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos 0Orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para

créditos.

25.6.Persistindo a irregularidade, a contratante devera adotar as medi
contratual nos autos do processo administrativo correspondente, as
defesa.

25.7.Havendo a efetiva execugéo do objeto, os pagamentos serdo
decida pela rescis&o do contrato, caso a contratada néo regulari

25.8.Considerar-se-a como Ultimo dia util para pagamento, o de emisséo d
pelo SIAFI (Sistema da administracdo Financeira do Governo Federal);

spectiva Ordem Bancaria

25.9.No pagamento serdo observadas as retencoes,
ambito da Uni&o, Estado e Municipi

a legislagéo e normas vigentes, no

25.10. Podera ser deduzido.do docu

or de multa aplicada;

ratante, entre a data do vencimento e o efetivo adimplemento da
iante a aplicagao da seguinte formula:

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensagéo financeira = 0,00016438, assim apurado:

| = (TX) | = (6/100) | =0,00016438

365 TX = Percentual da taxa anual = 6%.



26. DA REVISAO DOS PREGOS

26.1.A reviséo dos pregos dar-se-a, para a manutengéo do equilibrio econémico-financeiro da Ata, ou a
qualquer tempo, em decorréncia de eventual redugao daqueles praticados no mercado, ou de fato,
que eleve o custo dos servicos ou bens registrados, cabendo a UNIFAL-MG promover
negociagdes junto aos fornecedores, conforme determinagdo do Decreto n° 7.892 de 23/01/2013;

26.2.Quando o prego inicialmente registrado, por motivo superveniente, tornar-se superior ao prego
praticado no mercado, a UNIFAL-MG devera:

26.2.1. Convocar o fornecedor visando a negocia¢do para reducgao de pregos e sua adequagao ao
praticado pelo mercado.

26.2.1.1. Frustrada a negociagéo, o fornecedor sera liberado do compro

26.2.2. A revisdo dos precos devera ser devidamente justificada e
comprobatérios, a qual devera ser aceita pela UNIFAL-MG ou

26.2.3. A UNIFAL-MG se reserva o direito de solicitar a “lis

fornecedor, mediante
romisso, a UNIFAL-MG

26.3.Quando o preco de mercado tornar-se superior aos pregos re
requerimento devidamente comprovado, ndo puder cumprir o

podera: /

26.3.1.1. Liberar o fornecedor do compromi nido, sem aplicagdo da penalidade,
confirmando a veracidade dos motivos e 5 apresentados, e se a comunicagao
ocorrer antes do pedido de forneci

26.3.2. Nao havendo éxito nas negocia
adotando as medid '

ue os bens devam ser, preferencialmente, acondicionados em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a
garantir a maxima protecao durante o transporte e 0 armazenamento;

27.2.3. Que os bens ndo contenham substancias perigosas em concentragdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados
(PBBs), éteres difenil-polioromados (PBDEs);

27.2.4. Que sejam utilizados produtos atoxicos ou, quando ndo disponiveis no mercado, de menor
toxicidade;



27.2.5. Que sejam adotadas tecnologias menos agressivas ao meio ambiente;
27.2.6. Que o0s bens sejam econdmicos quanto ao consumo de energia;
27.2.7. Que seja racionalizado o uso de matérias-primas;
27.3.A presente Licitagdo somente podera vir a ser revogada por razdes de interesse publico,
decorrentes de fato superveniente devidamente comprovado, ou anulada no todo ou em parte, por

ilegalidade de oficio ou por provocagdo de terceiros, mediante parecer escrito e devidamente
fundamentado;

27.4.0 Objeto da presente Licitagcdo podera sofrer acréscimos, conforme previsto no
Art. 65 da Lei 8.666/93 e Paragrafo 2°, inciso Il do mesmo Artigo, de acordo
pela Lei 9648/98;

ragrafo 1°, do

a redagéo dada

ou a complementar a instrugao do processo;

27.6.0correndo, em qualquer hipdtese, a negativa do fornecimento
da LICITANTE VENCEDORA, o mesmo podera ser adjudicado as Licitantes remanescentes, na
ordem de classificagdo e de acordo com as Propostas Wntad sem prejuizo as demais
sangdes previstas em lei;

27.8.No caso de ocorréncia
Instituicdo, no dia pr

, al ou municipal, ou de falta de expediente na
ra da Sessdo Publica, o ato ficard automaticamente

gerais ou especiais aplicaveis.

. para dirimir quaisquer litigios decorrentes desta Licitagdo é o da Justica Federal,
Subsegdo Judiciaria de Varginha/MG, “ex vi” do artigo 109, |, da Constituigdo da Republica.

Alfenas, 18 de outubro de 2017.

Helena Maria dos Santos Couto
Pro-Reitora Adjunta de Administragao e Finangas
- UNIFAL-MG -



ANEXO |

PREGAO ELETRONICO 070/2017

SIGE

Iltem

Descrigao

68967

UN

Qtd.
Licitada

Valor
Unitario R$

Valor Total
R$

Cabo de Empilhamento de 0.5 metro 1. Caracteristicas Gerais: 1.1 Cabo de empi ament elocidade
minima de 40Gbps; 1.2 Comprimento minimo 0,5 metros; 2. Garantia: 2.1 O Cab '
fabricante pelo periodo minimo de 12 (doze) meses. 2.2. Nos casos de troca equip
mesmos devem ser enviados no proximo dia util subsequente a abertura do chamado e co
sem quaisquer custos adicionais. 2.3. Os chamados técnicos deverdo ser gerencia rnecedor em
horario comercial na modalidade 8x5 (oito horas por dia, cinco dias per semana), Jézs de telefone gratuito.
Também deve ser disponibilizado endereco de e-mail para abert s chamados técnicos. 2.4 A empresa
técnico no equipamento
roduto comprovada pelo

SOS, 0S|

fabricante. 3. Compatibilidade: 3.1 Deve ser obrigatoriamente
dos Switches de Acesso.

un

10

68968

Cabo de Empilhamento de 1.5 metros 1. Caracteristicas Gerai de empilhamento com velocidade

; : 2.1 O Cabo devera possuir garantia do
s de troca equipamentos defeituosos, os
nte a abertura do chamado e comprovagéo do defeito,
deverdo ser gerenciados pelo fornecedor em
co dias por semana), através de telefone gratuito.

ara abertura dos chamados técnicos. 2.4 A empresa

mesmos devem ser enviados no préximo
sem quaisquer custos adicionais. 2.3
horario comercial na modalidade 8x5
Também deve ser disponibiliza

un

10

68975

Cabo Passivo SFP+ P+ Cable Assembly 1M 1. Caracteristicas Gerais: 1.1 Cabo de Cobre
; ormato Hot-Pluggable padrdo SFP+ (ambos os lados); 1.3 Comprimento
minimo 1 metro; 2. Garantia: abo devera possuir garantia do fabricante pelo periodo minimo de 12 (doze)

meses. 2.2. Nos casos de troca equipamentos defeituosos, os mesmos devem ser enviados no proximo dia Util

un

12




subsequente a abertura do chamado e comprovagdo do defeito, sem quaisquer custos adicionais. 2.3. Os
chamados técnicos deverao ser gerenciados pelo fornecedor em horério comercial na modalidade 8x5 (oi
por dia, cinco dias por semana), através de telefone gratuito. Também deve ser disponibilizado endereco de e-
mail para abertura dos chamados técnicos. 2.4 A empresa devera possuir pelo menos 1 (um) Engen
prestar servigos de suporte técnico no equipamento proposto. O Engenheiro devera possuli '

PASSIVO 10 Gigabit Ethernet; 1. 2 Formato Hot-Pluggable padrao SFP+ (ambos os ladc
minimo 3 metros; 2. Garantia: 2.1 O Cabo devera possuir garantia do fabricante pelo peric
(doze) meses. 2.2. Nos casos de troca equipamentos defeituosos, os mesmos devgyﬁr enviados no proximo

custos adicionais. 2.3. Os

68976 chamados técnicos deverao ser gerenciados pelo fornecedor em horari ' odalidade 8x5 (oito horas
un| 12

por dia, cinco dias por semana), através de telefone gratuito. Também de nibilizado enderego de e-

mail para abertura dos chamados técnicos. 2.4 A empresa de s 1 (um) Engenheiro apto a

prestar servicos de suporte técnico no equipamento proposto heiro<devera possuir registro junto ao

CREA e certificagdo no produto comprovada pelo fa idade: 3.1 Deve ser obrigatoriamente,

do mesmo fabricante, compativel e peca original Wi hes D|s ibuicdo. Referéncia: Marca Extreme Network,

modelo SFP+ Cable Assembly 3M ou de melhorquali déo 2401/2006, 9.3.2 — Plenario).

Injetor PoE PD-3501G-ENT Tipo 1 1. Ca erais: 1.1 Possuir pelo menos 1 (uma) porta Gigabit

Ethernet; 1.2 Deve ser padrao |EEE 8 totalmente compativel e do mesmo fabricante dos

pontos de acesso indoor 2. Garanti vera possuir garantia do fabricante pelo periodo

minimo de 12 (doze) meses. 2.2. Nos cas amentos defeituosos, 0s mesmos devem ser enviados

no préximo dia util subseque ado e comprovacdo do defeito, sem quaisquer custos

adicionais. 2.3. Os cham ser gerenciados pelo fornecedor em horario comercial na
68994 modalidade 8x5 (oito hor 0 dias por semana), através de telefone gratuito. Também deve serfun| 20

ura dos chamados técnicos. 2.4 A empresa devera possuir pelo
star‘servigos de suporte técnico no equipamento proposto. O Engenheiro
e certificacdo no produto comprovada pelo fabricante. 3. Compatibilidade:
o fabricante, compativel e pega original dos Pontos de Acesso Indoor.
etwork, modelo PD-3501G-ENT ou de melhor qualidade. (TCU, Acorddo

Deve ser obrigatoriament
Referéncia: Marca Extreme
2401/2006, 9.3.2 - Plenario).




Injetor PoE PD-9001GO-ENT Tipo 2 1. Caracteristicas Gerais: 1.1 Possuir pelo menos 1 (uma) porta Gigabit
Ethernet; 1.2 Deve ser padrdo |IEEE 802.3at (30W); 1.3 Deve ser totalmente compativel e do mesmo
do ponto de acesso outdoor. 2. Garantia: 2.1 O Injector PoE devera possuir garantia do fabricante
minimo de 12 (doze) meses. 2.2. Nos casos de troca equipamentos defeituosos, os mesmos devem
no proximo dia util subsequente a abertura do chamado e comprovagdo do defeito, sem '
adicionais. 2.3. Os chamados técnicos deverdo ser gerenciados pelo fornecedor em h

68995 modalidade 8x5 (oito horas por dia, cinco dias por semana), através de telefone gratuito. 5
disponibilizado endereco de e-mail para abertura dos chamados técnicos. 2.4 A e
menos 1 (um) Engenheiro apto a prestar servigos de suporte técnico no equipam .
devera possuir registro junto ao CREA e certificagdo no produto comprovada pelo fabrica . atibilidade:
Deve ser obrigatoriamente do mesmo fabricante, compativel e pega original do Ponto sso Outdoor.
Referéncia: Marca Extreme Network, modelo PD-9001GO-ENT ou de melhor CU, Acdrdao
2401/2006, 9.3.2 — Plenério).
Licenciamento Switch Acesso: 1. Caracteristicas Gerais: 1.1. Licenciam o Switch Acesso Tipo 1 e
127382 2. 1.2. Deve habilitar 2 (duas) portas 1GBASE-X para a veIomdade hernet (10GBASE-X). 2. jun| 20
Compatibilidade: 2.1. Deve ser totalmente compativel € do mesmo fa
Modulo com portas 10GBASE-T Summit X460-G2 VIM-2t 1. Ca
portas de 10 Gigabit Ethernet BASE-T. 2. Garantia
periodo minimo de 60 (sessenta) meses. 2.2. No
ser enviados no proximo dia Util subsequente a
custos adicionais. 2.3. Os chamados técni
modalidade 8x5 (oito horas por dia, Ci
disponibilizado enderego de e-mail p
menos 1 (um) Engenheiro apto
68972 devera possuir registro junto un| 10

devera disponibilizar gratuit

sistema operacional
componentes do

deveréo homologados pelo fabricante. N&o seré aceita a adi¢do ou subtragdo de
qualquer componente r|g|na| de fabrica para adequagao do equipamento; 14.2 Todos 0s componentes do!
Mdédulo deverdo ser comp re si, com o conjunto do equipamento e com suas funcionalidades, sem a
utilizacdo de adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas

adesivas ou quaisquer outros procedimentos ou emprego de materiais inadequados ou que visem adaptar,




forcadamente o equipamento ou suas partes que sejam fisicamente ou logicamente incompativeis. (Seré aceito o

Summit X460-G2 VIM-2t ou de melhor qualidade. (TCU, Acérdao é401/2006, 9.3.2 — Plenério).

Mdédulo de Empilhamento Summit X460-G2 VIM-2ss 1. Caracteristicas Gerais: 1.1 Médulo com 2 (

deverao ser gerenciados pelo fornecedor em horario comercial na modalidade 8x5 (oit
por semana), através de telefone gratuito. Também deve ser disponibilizado enderego ra abertura
dos chamados técnicos. 2.4 A empresa devera possuir pelo menos 1 (um) Engenheiro apto a
suporte técnico no equipamento proposto. O Engenheiro devera possuir registro juMCRE certificagdo no
' te, suporte e atualizagdes

68971| 9 |dos softwares, firmwares e sistema operacional para corre¢do de bu implementagdes de seguranga; 2.6lun| 10
Fornecer os softwares e suas atualizagdes, firmwares, siste de meio eletrénico ou
magnético sem dnus adicionais. 3. Compatibilidade: 3.1. Os co 0 deverdo ser homologados
pelo fabricante. Nao serd aceita a adi¢do ou subtragdo de qua te ndo original de fabrica para
adequacéo do equipamento; 14.2 Todos os compo a0 ser compativeis entre si, com o
conjunto do equipamento e com suas funcionali izacdo de adaptadores, fresagens, pinturas,
usinagens em geral, furagbes, emprego de a Ou quaisquer outros procedimentos ou
emprego de materiais inadequados ou qu ar forcadamente o equipamento ou suas partes que
sejam fisicamente ou logicamente inco ito 0 regime de OEM desde que comprovado pelo
proprio fabricante). Referéncia: Mar odelo Summit X460-G2 VIM-2ss ou de melhor
qualidade. (TCU, Acérdao 2401/2006, 9.3
Ponto de Acesso Indoor 382 ticas Basicas: 1.1. O Ponto de Acesso deve atender
simultaneamente aos padrd . 802.11b, IEEE 802.11g, IEEE 802.11n, |IEEE 802.11ac. 1.2.

Permitir a conexao simultén |t|vos configurados nos padrdes: IEEE 802.11b/g/n, IEEE 802.11a/n,
IEEE 802.11ac. 1.3. simultdneo dos radios 2.4Ghz e 5.0 Ghz. 1.4. Implantar todas as
127372 10 [seguintes taxas d issa back automatico: 1.4.1 IEEE 802.11a: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps;lun| 15

1.4.2 |EEE 802.11b: 1 ;1.4 . , ,
1.4.4 IEEE 802.11n: 300, 20, 60, 45, 30 e 15 Mbps; 1.4.5 IEEE 802.11n: 450, 300, 270, 180, 120, 60,
45, 30 e 15 Mbps; 1.4.6 IEE 11ac: 1300, 866.7, 780, 390, 260, 130, 97.5, 65 e 32.5 Mbps; 1.5. Possuir e

acompanhar componentes que permitam sua fixagdo em teto e parede; 1.6. Deve ser eficientemente energizados




e usar até 12.95 Watts com todas as funcionalidades habilitadas. 1.7. Suportar performance em conex&o
cabeada de 75.000pps. 1.8. Implementar instalagao plug and play. 1.9. Suportar anélise de espectro
Implementar um modo hibrido de operag¢do que seja capaz de suportar varredura de seguranga e atender o
clientes no mesmo radio. 1.11. A transmissdo maxima de poténcia de cada radio deve ser de pelo menos 26d

SSIDs dedicados. 2. Portas de Rede: 2.1. Possuir pelo menos 2 (duas) portas Gigabit E
Mbps, auto-sensing, com conector RJ-45 Fémea para dados, ndo sendo aceito portas
Implementar agregagédo de links com suporte a LACP, permitindo agregar as 2 (d
10/100/1000 Mbps; 2.3. Permitir sua energizacéo, pela interface de rede descrita no'i
unico injetor padréo IEEE 802.3af PoE; 2.4. O Ponto de acesso deve permitir sua op
maxima mesmo quando energizado através do injetor PoE; 2.5. Suportar sua energizacao.atraves de fonte
externa ou interna que opere com tenséo de entrada para a fonte, em 110-200Vac; 3..LED’s
Possuir LEDs indicativos do estado de operagao; 3.2. Possuir LEDs indicativos da atividade dos radios; 3.3.

; . Possuir 6 (seis) antenas

padréo IEEE 802.11a/b/g/n/ac; 4.2. Possuir ganho de, pelo
pelo menos, 3dBi para 5.0 GHz; 4.4. Que implante padréo i idirecional; 4.5. Que implante
operacao simultanea em 3x3:3 MIMO; 5. Modo de O a0: 5.
acesso possa estar remotamente conectado ao controlador wir
camada 2 ou em qualquer ponto de uma rede em su
deve permitir sua operagdo através da con

ss tanto de forma direta em uma rede de
s de camada 3; 5.2 O ponto de acesso

poténcia e canal de radio; 5.5. Supo

desabilitar a divulgagao do SSID; 5.7. ' ntar Fast Roaming ou funcionalidade similar de forma a
garantir o Roaming sem perda ; ve haver licenga restringindo o numero de usuarios por|
AP. 5.9. Implantar a pilha de pro 5.10. Implantar VLANs conforme padrdo IEEE 802.1Q; 5.11.
Implantar cliente DHCP, ' do automatica de rede; 5.12. Configurar-se automaticamente ao ser

conectado na rede; 5.13. Im et aggregation A-MPDU, A-MSDU para 802.11ac e 802.11n. 6.
' sole para configuracdo; 6.2. Permitir via controlador wireless, a
cional; 6.3. Permitir via controlador wireless, a atualizagdo remota dos
0 equipamento; 6.4. Implantar funcionamento em modo gerenciado pelo
controlador wireless; 7. Seg e QoS: 7.1. Possuir entrada para dispositivo antifurto do tipo Kensingtonlock
ou similar; 7.2. Suportar a varredura de Radio Frequéncia nas tecnologias 802.11a, 802.11b/g, 802.11n €




802.11ac para identificagdo de AP n&o autorizados (rogues); 7.3. Suportar a varredura de Radio Frequéncia nas
tecnologias 802.11a, 802.11b/g, 802.11n, 802.11ac para identificacdo de interferéncias nos canais
WLAN; 7.4. Implementar IEEE 802.1x de acesso do proprio AP a rede cabeada; 7.5. Implementar
com geragao dinamica de chaves criptograficas por sessdo e por usuario; 7.6. Implementar em co
Controlador WLAN, WEP, chaves estaticas e dinamicas; 7.7. Implementar em conjunto ¢
WLAN, WPA com algoritmo de criptografia TKIP e MIC; 7.8. Implementar em conjunto com o
WPA2 com algoritmo de criptografia AES; 7.9. Implementar padréo IEEE 802.11e WMM da
priorizacdo de trafego, suportando aplicagbes em tempo real, tais como VolP e ;
monitoramento e controle de RF deve possuir mecanismos de detecgéo e prevencga
wireless; 7.11. Suportar modo de operagdo onde o WIPS possa estar remotamente co
wireless tanto de forma direta em uma rede de camada 2 ou em qualquer ponto de uma r
subredes de camada 3; 7.12. O WIPS deve suportar sua operagao através da conexy%m controlador principal

; 7.12.3. Packet Injection;
); 7.12.7. MAC Spoofing;
rtificacbes: 8.1. Posswr

certlﬂcagao da Wi-Fi Alliance. 8.2. Posswr certlﬂcagao/hom
numero 242. 9. Garantia: 9.1. O Ponto de Acesso devera poss icante pelo periodo minimo de
36 (trinta e seis) meses. 9.2. Nos casos de troca de , 0S mesmos devem ser enviados
no préximo dia util subsequente a abertura do chamado e comprovacdo do defeito, sem quaisquer custos
adicionais. 9.3. O Fabricante devera disponibili e e atualizagdo (update) dos softwares,
firmwares e sistema operacional para corre implementacdes de seguranga durante todo o periodo
e corregOes de seguranca. 9.4. O Fabricante devera
e sistema operacional, durante todo o periodo de
podem mudar a versao do software (ex: v10.5 para

componente ndo original de para adequagéo do equipamento. 10.2. Todos os componentes do Ponto de
Acesso deverdo ser compativeis entre si, com o conjunto do equipamento e com suas funcionalidades, sem a




utilizacdo de adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de materiais inadequados ou que vise
forcadamente o equipamento ou suas partes que sejam fisicamente ou logicamente incompativeis. (S
regime de OEM desde que comprovado pelo proprio fabricante). 10.3. O Ponto de Acesso devera s
compativel e do mesmo fabricante do controlador wireless Extreme Networks, modelo V2110.10.4
Acesso especificado neste item deve ser totalmente compativel com a Solug¢do de Gerenci
fabricante Extreme Networks, incluindo todas as funcionalidades da solugdo de gerencia
Marca Extreme Networks, modelo 3825e ou de melhor qualidade. (TCU, Acérdao 240
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Ponto de Acesso Indoor 3825i Tipo 1: 1. Caracteristicas Basicas: 1.1. O Ponto
simultaneamente aos padrdes: IEEE 802.11a, IEEE 802.11b, |IEEE 802.11g, |IEEE 802.1
Permitir a conexao simultédnea de dispositivos configurados nos padrdes: IEEE 802.11b/g E 802.11a/n,
IEEE 802.11ac. 1.3. Implantar funcionamento simultaneo dos radios 2.4Ghz e 5.0 Ghz. 1.4. Implantar todas as
1a: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps;
11,9, 6, 5.5, 2 e 1 Mbps;
, 300, 270, 180, 120, 60,

1.4.2 |EEE 802.11b: 11, 5.5, 2 e 1 Mbps; 1.4.3 |EEE 802.11g: 54, 48,
1.4.4 |EEE 802.11n: 300, 270, 180, 120, 60, 45, 30 e 15 Mbps; 1.4.5 IEE

ser eficientemente energizados
Suportar performance em conexao

ar varredura de seguranca e atender os

cada radio deve ser de pelo menos 26dBm
icies para clientes, sem precisar de segmentacao via

sdode entrada para a fonte, em 110-200Vac; 3. LED’s e Sinalizagao: 3.1.
e operagado; 3.2. Possuir LEDs indicativos da atividade dos radios; 3.3.

internas ao AP, sendo 3 (tré stinadas a 2.4GHz e 3 (trés) destinadas a 5.0GHz em conformidade com o

padrao IEEE 802.11a/b/g/n/ac; 4.2. Possuir ganho de, pelo menos, 4dBi para 2.4 GHz; 4.3. Possuir ganho de,

un

15




pelo menos, 6dBi para 5.0 GHz; 4.4. Que implante padrdo de irradiacdo omnidirecional; 4.5. Que implante
operagao simultanea em 3x3:3 MIMO; 5. Modo de Operagéo: 5.1. Implantar modo de operagéo onde o
acesso possa estar remotamente conectado ao controlador wireless tanto de forma direta em u
camada 2 ou em qualquer ponto de uma rede segmentada em subredes de camada 3; 5.2 O pont
deve permitir sua operagdo através da conexdo a um controlador principal € a um controlad
Implementar sele¢do automatica do canal de transmissdo; 5.4. Implementar o ajuste di
poténcia e canal de radio; 5.5. Suportar 8 SSIDs para 2.4Ghz e 8 SSIDs para 5. OGhz 5.6.
desabilitar a divulgagdo do SSID; 5.7. Deve implementar Fast Roaming ou funcio
garantir o Roaming sem perda de conex&o; 5.8. Nao deve haver licenga restringindo
AP. 5.9. Implantar a pilha de protocolos TCP/IP; 5.10. Implantar VLANs conforme pad 2.1Q; 5.11.
Implantar cliente DHCP, para configuragdo automatica de rede; 5.12. Configurar-se automaticamente ao ser|
conectado na rede; 5.13. Implementar Packet aggregation A-MPDU, A-MSDU para<802.1 e 802.11n. 6.
Gerenciamento: 6.1. Possuir porta de console para configuragao; 6.2. Permitir controlador wireless, a
a atualizagdo remota dos
arquivos de configuracédo utilizados no equipamento; 6.4. Implantar fun modo gerenciado pelo
controlador wireless; 7. Seguranga e QoS: 7.1. Possuir entra urto do tipo Kensingtonlock|
ou similar; 7.2. Suportar a varredura de Réadio Frequenma 2.11a, 802.11b/g, 802.11n e
802.11ac para identificacdo de AP n&o autorizados (r rredura de Radio Frequéncia nas
tecnologias 802.11a, 802.11b/g, 802.11n, 802.1 para identi interferéncias nos canais na rede
WLAN; 7.4. Implementar IEEE 802.1x de aces 5
com geracao dindmica de chaves criptografi 0 € por usuario; 7.6. Implementar em conjunto com o
; 7.7. Implementar em conjunto com o Controladori
plementar em conjunto com o Controlador WLAN,
WPA2 com algoritmo de criptografia E 9. padréo IEEE 802.11e WMM da Wi-Fi Alliance para
priorizacdo de trafego, suport
monitoramento e controle d
wireless; 7.11. Suportar
wireless tanto de for
subredes de cama
ou controlador secun

do onde o WIPS possa estar remotamente conectado ao controlador]
e camada 2 ou em qualquer ponto de uma rede segmentada em
: uportar sua operagao através da conexao a um controlador principal
realizando deteccdo de: 7.12.1. Rogue AP; 7.12.2. Honeypot; 7.12.3. Packet Injection;
7.12.4. Redes Ad Hoc; 7.12.5. Main-in-the-middle; 7.12.6. Negagao de Servigo (DoS); 7.12.7. MAC Spoofing;
7.12.8. Tentativa de quebr chaves; 7.12.9. Reconhecimento de rede; 8. Certificagcbes: 8.1. Possuir
certificacdo da Wi-Fi Alliance. 8.2. Possuir certificagdo/homologacdo da ANATEL, de acordo com a resolugéo




numero 242. 9. Garantia: 9.1. O Ponto de Acesso devera possuir garantia do fabricante pelo periodo minimo de
36 (trinta e seis) meses. 9.2. Nos casos de troca de equipamentos defeituosos, os mesmos devem ser
no préximo dia util subsequente a abertura do chamado e comprovagdo do defeito, sem quaisquer custo
adicionais. 9.3. O Fabricante devera disponibilizar gratuitamente suporte e atualizagdo (update) dos softwares,
firmwares e sistema operacional para corre¢ao de bugs e implementagdes de seguranga dura periodo
de garantia. Entende-se por update, pequenas atualizagdes e corre¢des de seguranca. 9.4. :
disponibilizar gratuitamente upgrade dos softwares, firmwares e sistema operacional, durante
garantia. Entende-se por upgrade, grandes atualizagdes que podem mudar a verséo
v11.0). 9.5. Fornecer os softwares e suas atualizagbes, firmwares, sistema ope
eletronico ou magnético sem onus adicionais. 9.6. Os chamados técnicos deverdo
LICITANTE em horario comercial na modalidade 8x5 (oito horas por dia, cinco dias por s
telefone gratuito. Também deve ser disponibilizado enderego de e-mail para abertrlyys c

de Acesso deverdo ser homologados pelo fabricante. Nao serd aceita o2 subtragdo de qualquer
componente n&o original de fabrica para adequagéo do equi componentes do Ponto de
Acesso deverdo ser compativeis entre si, com o conjunto do suas funcionalidades, sem a

forcadamente o0 equipamento ou suas partes qu
regime de OEM desde que comprovado pel ). 10:3. O Ponto de Acesso deveréa ser totalmente

Extreme Networks, modelo V2110. 10.4 O Ponto de

127374
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nto simultaneo dos radios 2. 4GHz e d. OGHz 1 4 Implantar todas as
seguintes taxas de tra ack automatico: 1.4.1 IEEE 802.11a: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps;
1.4.2 |EEE 802.11b: 11, 5. ps; 1.4.3 IEEE 802.11q: 54, 48, 36, 24, 18, 12, 11, 9, 6, 5.5, 2 e 1 Mbps;
1.4.4 |EEE 802.11n: 450, 300, 270, 180, 120, 60, 45, 30 e 15 Mbps; 1.4.5 IEEE 802.11ac: 1300, 866.7, 780, 390,
260, 130, 97.5, 65 e 32.5 Mbps; 1.5. Possuir e acompanhar componentes que permita sua fixagdo em teto e




parede; 1.6. Suportar performance em conexdo cabeada de 75.000pps; 1.7. Implementar instala¢do plug and
play; 1.8. Suportar anélise de espectro RF; 1.9. Implementar um modo hibrido de operagéo que seja

modulos de hardware adicionais para este fim. 1.11. Implementar associagéo de policies
precisar de segmentacdo via SSIDs dedicados; 2. Portas de Rede: 2.1. Possuir pelo me
Gigabit Ethernet 10/100/1000 Mbps, auto-sensing, com conector RJ-45 Fémea para dados
portas de geréncia; 2.2. Implementar agregagéo de links com suporte a LACP, per
portas Gigabit Ethernet 10/100/1000 Mbps; 2.3. Permitir sua energizagéo, pela inte
anterior, através de um Unico injetor padréo |IEEE 802.3af PoE; 2.4 O Ponto de Ac ermitir sua
operacdo em capacidade maxima mesmo quando energizado atraves do injetor PoE; 3. Le Sinalizagao: 3.1.
Possuir LEDs indicativos do estado de operacdo; 3.2. Possuir LEDs indicativos da atividad
Possuir LEDs indicativos da atividade da interface Gigabit Ethernet; 4. Antenas: 4:1. Possuir 6 (seis) antenas
, em conformidade com o
padréo |IEEE 802 11alblg/n/ac; 4.2. Possuir ganho de, pelo menos, 5dB| : z; 4.3. Possuir ganho de,
pelo menos, 7dBi para 5.0 GHz; 4.4. Que implante padra idirecional; 4.5. Que implante
operagao simultdnea em 3x3:3 MIMO; 5. Modo de Operagéo: de operagao onde o Ponto de

deve permitir sua operagdo através da conexa co olador ipal e a um controlador secundario; 5.3.
Implementar sele¢do automatica do canal 0; 5.4. Implementar o ajuste dindmico do nivel de
4GHz e 8 SSIDs para 5.0GHz; 5.6. Permitir habilitar e

desabilitar a divulgagdo do SSID; 5.7 t Roaming ou funcionalidade similar de forma a
garantir o Roaming sem perda de conex eve haver licenga restringindo 0 nimero de usuarios por|
AP; 5.9. Implantar a pilha de p mplantar VLANs conforme padrao IEEE 802.1Q; 5.11
Implantar cliente DHCP, pa atica de rede; 5.12. Configurar-se automaticamente ao ser
conectado na rede; 5.13 Packet aggregation A-MPDU, A-MSDU para 802.11ac e 802.11n; 6
Gerenciamento: 6.1. Permitir v ireless, a atualizagdo remota do sistema operacional; 6.2. Permitir,
via controlador wir ota dos arquivos de configuragdo utilizados no equipamento; 6.3

varredura de Radio Frequ
nao autorizados (rogues); 7. ementar varredura de Rad|o Frequenma nas tecnolog|as 802.11a, 802.11b/qg,
802.11n, 802.11ac para |dent|f|cagao de interferéncias nos canais na rede WLAN; 7.4. Implementar |IEEE 802.1x




de acesso do proprio AP a rede cabeada; 7.5. Implementar autenticagdo com gerag@o dindmica de chaves
criptograficas por sesséo e por usuario; 7.6. Implementar em conjunto com o Controlador WLAN, WEP.

criptografia TKIP e MIC; 7.8. Implementar em conjunto com o Controlador WLAN, WPA2 com
criptografia AES; 7.9. Implementar padréo IEEE 802.11e WMM da Wi-Fi Alliance para priorizaga
suportando aplicagdes em tempo real, tais como VolP e video; 7.10 O sistema de monitora
RF deve possuir mecanismos de detecgdo e prevengéo de intrusos no ambiente wireless; 7.1
protecdo IP67 e NEMAG; 7.12. Suportar modo de operagéo onde o WIPS possa estar
controlador wireless tanto de forma direta em uma rede de camada 2 ou em

controlador principal ou controlador secundario, realizando detecgéo de: 7.13.1. Rogue A
7.13.3. Packet Injection; 7.13.4. Redes Ad hoc; 7.13.5. Main-in-the-middle; 7.13.6. Negacéao
7.13.7. MAC Spoofing; 7.13.8. Tentativa de quebra de chaves; 7.13.9. Reconhecimento de rede; 8. Certificagdes:
NATEL, de acordo com a
resolugao numero 242. 9. Garant|a 9.1. O Ponto de Acesso devera poss ia do fabricante pelo periodo!
minimo de 36 (trinta e seis) meses. 9.2. Nos casos de troca d '
enviados no préximo dia util subsequente a abertura do cha ao do defeito, sem quaisquer,
custos ad|C|ona|s 9.3. O Fabricante devera disponi

implementagdes de seguranga durante todo
es e corregdes de seguranga. 9.4. O
, firmwares e sistema operacional, durante
ndes atualizagdes que podem mudar a versdo do

0 periodo de garantia. Entende-se por upda
Fabricante devera disponibilizar gratuitame
todo o periodo de garantia. Entende-se

semana), através de telefone. gratuito. ve ser disponibilizado endereco de e-mail para abertura dos
chamados técnicos. 9.7. evera possui pelo menos 1 (um) profissional técnico apto a
abertura de chamados, com certificaca idamente comprovada pelo fabricante. 10. Compatibilidade: 10.1. Os

funcionalidades, sem a utiliz e adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emprego
de adesivos, fitas adesivas ou quaisquer outros procedimentos ou emprego de materiais inadequados ou que




visem adaptar forcadamente o equipamento ou suas partes que sejam fisicamente ou logicamente mcompatlvels
(Sera aceito o regime de OEM desde que comprovado pelo préprio fabricante). 10.3. O Ponto de Aces
ser totalmente compativel e do mesmo fabricante do controlador wireless Extreme Networks, modelo
O Ponto de Acesso especificado neste item deve ser totalmente compativel com a Solugéo de Ge
NetSight do fabricante Extreme Networks, incluindo todas as funcionalidades da solugéo
Referéncia: Marca Extreme Networks, modelo 3865e ou de melhor qualidade. (TCU, Acérda
Plenario).
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Switch Acesso, Summit X440-G2-24T-10G, Tipo 2: 1. Gabinete/Chassis: 1.1. A sol osta de
um Unico equipamento, montavel em rack 19 polegadas devendo este vir acompanha '
para tal. 1.2. Possuir leds indicativos de funcionamento da fonte de alimentacgéo, ventilado
1.3. Possuir altura maxima de 1U (1,75"). 2. Fontes de alimentac&o: 2.1. Possuir fonte de alim
trabalhe em 100V-240V, 50/60 Hz, com detec¢do automatica de tenséo e frequén ia. 2.2. Suportar fonte de
2 erformance/Desempenho
3.1. Possuir capacidade agregada de switching de, no minimo, 1 . 3.2. Possuir a capacidade de

armazenamento de, no minimo, 16.000 (dezesseis) enderegos 4. r jumbo frames em todas as
portas ofertadas, com suporte a pacotes de até 9216

ir 24 portas 10/100/1000BASE-T ativas
BASE-X ativas simultaneamente, baseadas

console com conector RJ-45 o uipamento deve possuir além das portas acima citadas
uma porta adicional 10/100/1000 ncia out-of-band do equipamento. 4.7. Deteccao automatica
MDI/MDIX em todas as p OOBASE-T RJ-45. 5. Empilhamento: 5.1. Devera suportar empilhamento
através das portas 1 Suportar o empilhamento de até oito equamentos e geréncia

recover, ou seja, com a falh um dos elementos da pilha os fluxos devem ser reestabelecidos no tempo

maximo de 50ms. 5.6. Possuir indicagéo visual no painel frontal do equipamento que permita identificar a posigao




ldgica do equipamento da pilha. 5.7. O empilhamento deve permitir a criago de grupos de links agregados entre
diferentes membros da pilha, segundo 802.3ad. 5.8. O empilhamento deve suportar espelhamento
entre diferentes unidades da pilha. 6. Sistema Operacional: 6.1. O equipamento ofertado deve
sistema operacional modular. 6.2. A Memoria Flash instalada deve ser suficiente para comportar no
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de S
imagem anterior seja mantida. 6.3. O sistema operacional deve possuir comandos p [
monitoracdo de cada processo, sendo possivel verificar por processo qual o consumo de cpu,
consumo de meméria por processo. 6.4. O sistema operacional deve possibili
funcionalidades ou protocolos, sem a necessidade de reinicializacdo do equipa
Camada 3: 7.1. Deve suportar 0 armazenamento de até 450 (quatrocentos e cinquenta
suportar o armazenamento de até 240 (duzentos e quarenta) rotas IPv6. 7.3. Deve implem
seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs: 7.3.1. RFC 19yath
IPv6, August 1996 - Host Requirements. 7.3.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification. 7.3.3.
Stateless Address Auto
configuration - Host Requirements. 7.3.5. RFC 2463, Internet Control M ol (ICMPv6) for the IPv6

Protocol Version 6 (IPv6) Addressing Architecture.
Implementar roteamento estatico com suporte a
interfaces IP (v4 ou v6). 7.6. Implementar IGMP
Implementar MVR (Multicast VLAN Registrati

2 (ﬁFC 2236), IGMP v3 (RFC 3376). 7.7.
protocolos de roteamento IP: RFC 1058
FC 2080. 7.10. Suportar o protocolo de roteamento

OSPF v2. 7.11. Implementar PIM Sn tocolo de multicast PIM-SM. 7.13. Suportar PIM-
SSM. 7.14. Suportar VRRPv3 (RFC 57 . Implementar MLD v1 e v2. 8. Funcionalidades de
Camada 2: 8.1. Implementar Pr: . Implementar EAPS (RFC 3619) ou protocolo similar de

ms. 8.3. Implementar IEE
(selective Q-in-Q ou 802.1ad

a possibilidade de associar CVIDs especificos para diferentes SVIDs
mentar Port Isolation ou funcionalidade que permita isolamento de
das ndo devem se comunicar entre si, porém podem se comunicar,
nto que n&o esteja isolada. 8.5. Implementar 4000 VLANSs por porta, ativas
simultaneamente, atravé protocolo 802.1Q. 8.6. Devera permitir a criagdo, remogao, gerenciamento e
distribuicdo de VLANSs de forl amica através de portas configuradas como tronco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrdo IEEE802.1ak. 8.7. Implementar Private VLANs. 8.8. Suportar VLAN




Aggregation ou funcionalidade que permita o compartilhamento de uma mesma subnet e de um mesmo enderego
IPv4 utilizado como default-gateway por hosts de diferentes VLANs. 8.9. Implementar VLAN Translati

conforme padréo IEEE 802.3ad com suporte a LACP. 8.12. Implementar agregacéo de links conf
IEEE 802.3ad com, no minimo, 128 grupos, sendo 8 links agregados por grupo. 8.13. Em conjunt

trafego simulténeo por mais de uma conexao. 8.14. Implementar Spanning-Tree (IEEE 8
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+. 8.15. Implementar a configuragéo de Multiple
Spanning Tree Protocol, com suporte a, pelo menos, 32 dominios. 8.16. ImplementaWonali de vinculada ao

0 onde estagbes estdo conectadas) que

nao sofram o processo de Listening-Learning, passando direto para
portas configuradas com esta funcionalidade devem detectar loops na

através da RFC 1757: H|story, Statistics, Alarms

segundo a RFC 2021, podendo ser implementada i
em hardware utilizando uma porta 1000BaseTX. entar protocolo de monitoramento de status de
orta seja desabilitada caso seja detectada uma falha
802.1ag (Connectivity Fault Management). 9.5.
, v2¢ (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415).

TTP e HTTPS/SSL, permitindo visualizagéo grafica da

, Fonte e Fans), monitoramento de Log, utilizacdo de portas, QoS,
uncionalidades Gerais: 10.1. Implementar Port Mirroring e RSPAN
: guintes protocolos em IPv6: Ping, Traceroute, Telnet, SSH-2 SNMP,
SNTP e DNS. 10.3. | 802.1ab Link Layer Discovery Protocol (LLDP). 10.4. Implementar LLDP-
5. Implementar upload e download de configuragdo em formato ASCII ou
XML, permitindo a edigéo do o0 de configuragéo e, posteriormente, o download do arquivo editado para o
equipamento. 10.6. Implementar a atualizagdo de imagens de software e configuragdo através de um servidor,




TFTP. 10.7. Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6. 10.8. Implementar servidor
DHCP interno que permita a configuragdo de um intervalo de enderegos IP a serem atribuidos os clien

configuragdo de VLAN e QoS para o telefone através do protocolo LLDP-MED. 10.
clock do equipamento utilizando NTP com autenticagdo MD5 ou SNTP. 10.14. Imple
entrada em todas as portas. A granularidade deve ser configuravel em intervalos de 64kbp
1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granul de

classificagéo do trafego utilizando-se ACLs e pardmetros, MAC origem e destino (simultaneamente) IP origem e
destino (simultaneamente), portas TCP, portas UDP e campo 802.1p. 10. ar Rate Shaping de saida
em todas as portas. A granularidade deve ser configuravel e para portas de até 1Gbps.
Caso o0 equipamento ofertado possua suporte a portas 10Gbp
ser configuravel em intervalos de 1Mbps. 10.16. A fu i

Implementar a leitura, classificagdo e remarcag CP). 10.19. Implementar remarcagao de
prioridade de pacotes Layer 3, remarcand grupos de trafego classificados segundo
portas TCP e UDP, enderego/subrede IP, igem e destino. 10.20. Implementar classificacdo de
trafego para QoS em Layer1-4 (Policy. ' 0 em MAC origem e destino, IP origem e destino,
TCP/UDP port, Diffserv, 802.1p. 10.21. s algoritmos de gerenciamento de filas WRR (Weighted
Round Robin) e SP (Strict Priori MON de acordo com a RFC 2613. 11. Funcionalidade
de Politicas e Seguranga: 11.1. s de ACL de entrada (inbound ACLs) e de saida (outbound
ACLs) em hardware. 11.2 ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios

das camadas 2 (MAC origem
a enderecos IPv6. Devera ser possivel aplicar ACLs para trafego
interno de uma deter 1.3. As ACLs devem ser configuradas para permitir, negar, aplicar QoS,
espelhar o trafego para
Policy Based Routing. 11.5. entar Policy Based Switching, ou seja, possibilitar que o trafego classificado

por uma ACL seja redirecionado para uma porta fisica especifica. 11.6. Implementar Gratuitous ARP Protection.




11.7. Implementar deteccdo e protegdo contra ataques Denial of Service (DoS) direcionados a CPU do
equipamento por meio da criagdo dindmica e automatica de regras para o bloqueio do trafego suspei
Implementar limitagdo de numero de enderecos MAC aprendidos por uma porta, para uma determi
11.9. Implementar travamento de enderegcos MAC, permitindo a adicdo estatica de endereco
determinada porta ou utilizando os enderegos existentes na tabela MAC. O acesso de qualq
que nado esteja previamente autorizado deve ser negado. 11.10. Implementar login de rede b
IEEE 802.1x, permitindo que a porta do Switch seja associada a VLAN definida para o u
RADIUS. 11.11. A implementagao do IEEE 802.1x deve incluir suporte a Guest VL ' usuario
para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha
indisponibilidade do servidor AAA. 11.12. Implementar multiplos suplicantes por porta, on sitivo deve
ser autenticado de forma independente, podendo ser encaminhados a VLANs dis
autenticagdes devem ser realizadas através de |EEE 802.1x. 11.13. Implementar TACACS+ segundo a RFC
cacdo RADIUS com suporte a: RADIUS
: implementacdo de RADIUS e
TACACS+ deve estar disponivel para autenticagdo de usuarios via Telne erial. 11.16. Implementar
RADIUS e TACACS+ per-command authentication. 11.17. icacdo baseada em web, com
suporte a SSL, através de RADIUS ou através da base local do . ementar autenticagao baseada
em endereco MAC, através de RADIUS ou através
que permita que somente servidores DHCP autorizados_atribua
DHCP Server). 12. Certificagbes: 12.1. Possuir EL, de acordo com a Resolugao nimero
242. 13. Garantia: 13.1. O Switch Acesso Ti ssuir garantia do fabricante pelo periodo minimo de 36
(trinta e seis) meses. 13.2. Nos casos de t [ ntos defeituosos, os mesmos devem ser enviados no
préximo dia util subsequente a abertur acao do defeito, sem quaisquer custos adicionais.

onfiguragéo IP aos clientes DHCP (Trusted

13.3. O Fabricante devera disponibilizar i e e atualizagéo (update) dos softwares, firmwares e
sistema operacional para corre ' ¢Oes de seguranga durante todo o periodo de garantia.
Entende-se por update, pequen e corregcdes de seguranga. 13.4. O Fabricante devera
disponibilizar gratuitament softwares, firmwares e sistema operacional, durante todo o periodo de

garantia. Entende-se alizagdes que podem mudar a verséo do software (ex: v10.5 para
v11.0). 13.5. Forn as atualizagdes, firmwares, sistema operacional através de meio

LICITANTE em horario ¢
telefone gratuito. Também r disponibilizado endereco de e-mail para abertura dos chamados técnicos.
13.7. A empresa LICITANTE devera possui pelo menos 1 (um) profissional técnico apto a abertura de chamados,




com certificagdo devidamente comprovada pelo fabricante. 14. Compatibilidade: 14.1. Os componentes do Switch

componente n&o original de fabrica para adequacdo do equipamento. 14.2. Todos os componente
Acesso Tipo 2 deverdo ser compativeis entre si, com o conjunto do equipamento e com suas fun
sem a utilizagdo de adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emprego
adesivas ou quaisquer outros procedimentos ou emprego de materiais inadequados ou
forcadamente o equipamento ou suas partes que sejam fisicamente ou logicamente |ncompat|
regime de OEM desde que comprovado pelo proprio fabricante). 14.3. O Switch Ac
empilhamento com os equipamentos Extreme Networks X460-G2 através das porta
Switch Acesso Tipo 2 especificado neste item deve ser totalmente compativel com a Sol
NetSight do fabricante Extreme Networks, incluindo todas as funcionalidades da solugéo
Referéncia: Marca Extreme Networks, modelo Summit X440-G2-24T-10G ou de .melhor
Acérdao 2401/2006, 9.3.2 — Plenario). (COTA PRINCIPAL).
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para tal. 1.2. Possuir leds indicativos de funcionamento da font
1.3. Possuir altura maxima de 1U (1,75”). 2. Fontes de alimentagé
trabalhe em 100V-240V, 50/60 Hz, com detecgéo ati
alimentagdo redundante externa, montavel em r

pacotes de 64 bytes. 3.3. Deve suportar 0
armazenamento de, no minimo, 16.000 0s MAC. 3.4. Implementar jumbo frames em todas as

portas ofertadas, com suporte a

10 Gigabit Ethernet (IEEE
simultaneamente, com con

em SFP+, devendo um m ar mterfaces 10 Gigabit Ethernet 10GBASE SRe 10GBASE LR. Nao é
permitida a utilizagao . O empilhamento podera ser efetuado através de 2 (duas) destas
portas, sendo est para o empilhamento. 4.4. Deve suportar 0 uso simultdneo de todas as
portas Gigabit Ethern SE-T e 10 Gigabit Ethernet solicitadas nestas especificagbes. 4.5. Possuir porta
console com conector R macho. 4.6. O equipamento deve possuir além das portas acima citadas
uma porta adicional 10/100/ ASE-T para geréncia out-of-band do equipamento. 4.7. Deteccdo automatica

MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45. 5. Empilhamento: 5.1. Devera suportar empilhamento

un
€




através das portas 10 Gigabit Ethernet. 5.2. Suportar o empilhamento de até oito equipamentos e geréncia
através de um Unico endereco IP. 5.3. O equipamento deve suportar o agrupamento logico (gerénci
unico IP) de unidades remotamente instaladas (no minimo a distancia de 40km). 5.4. O empilha
suportar arquitetura de anel para prover resiliéncia. 5.5. O empilhamento deve ter capacidade
recover, ou seja, com a falha de um dos elementos da pilha os fluxos devem ser reestabeleci
maximo de 50ms. 5.6. Possuir indicagéo visual no painel frontal do equipamento que permita
ldgica do equipamento da pilha. 5.7. O empilhamento deve permitir a criagdo de grupos de link
diferentes membros da pilha, segundo 802.3ad. 5.8. O empilhamento deve suport
entre diferentes unidades da pilha. 6. Sistema Operacional: 6.1. O equipament
sistema operacional modular. 6.2. A Meméria Flash instalada deve ser suficiente para co inimo duas
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade.de. Software e a
imagem anterior seja mantida. 6.3. O sistema operacional deve possuir com%
monitoracdo de cada processo, sendo possivel verificar por processo qual o consumo de cpu, process-id e qual o
ori ibilitar a instalacdo de novas
. 7. Funcionalidades de
enta) rotas IPv4. 7.2. Deve
e implementar DuaI Stack, ou

Camada 3: 7.1. Deve suportar o armazenamento de até 450 (
suportar 0 armazenamento de até 240 (duzentos e quarenta)

IPv6, August 1996 - Host Requirements. 7.3.2. RFC5095, Interne Version 6 (IPv6) Specification. 7.3.3.
RFC 4861, Neighbor Discovery for IP Versi . RFC 2462, IPv6 Stateless Address Auto
configuration - Host Requirements. 7.3.5. Control Message Protocol (ICMPv6) for the IPv6
Specification. 7.3.6. RFC 2464, Transmis ets over Ethernet Networks. 7.3.7. RFC 2465, IPv6
- 1.3.8. 66, MIB for ICMPv6. 7.3.9. RFC 3513, Internet
Protocol Version 6 (IPv6) Addressing ' .3.10. RFC 3587, Global Unicast Address Format. 7.4.

. RFC 1112), IGMP v2 (RFC 2236), IGMP v3 (RFC 3376). 7.7.
Implementar MVR (Multic 8. Implementar os protocolos de roteamento IP: RFC 1058 —
RIP v1 e RFC 2453 - RIP v2. tar RIPng, RFC 2080. 7.10. Suportar o protocolo de roteamento
OSPF v2. 7.11. Im ing. 7.12. Suportar protocolo de multicast PIM-SM. 7.13. Suportar PIM-
SSM. 7.14. Suportar 798) ou similar. 7.15. Implementar MLD v1 e v2. 8. Funcionalidades de
Camada 2: 8.1. Implemen P (RFC 1027). 8.2. Implementar EAPS (RFC 3619) ou protocolo similar de
resiliéncia em camada 2, es para topologias em anel, que permita tempo de convergéncia inferior a 200
ms. 8.3. Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs




(selective Q-i -in- -Q ou 802. 1ad CEP) 8.4. Implementar Port Isolation ou funC|onaI|dade que permita |soIamento de

protocolo MVRP segundo o padrdo IEEE802.1ak. 8.7. Implementar Private VLANSs. 8:
Aggregation ou funcionalidade que permita o compartilhamento de uma mesma subnet e de u
IPv4 utilizado como default-gateway por hosts de diferentes VLANs. 8.9. Impleme
Implementar IEEE 802.1v: VLAN classification by Protocol and Port. 8.11. Implem
conforme padréo IEEE 802.3ad com suporte a LACP. 8.12. Implementar agregacédo de
IEEE 802.3ad com, no minimo, 128 grupos, sendo 8 links agregados por grupo. 8.13. Em conjunto com outro
equipamento de mesmo modelo, devera permitir que um switch conectado aos dois, tenha
agregacao de links (IEEE 802.3ad) com os mesmos, de forma a simular a existéncia de apenas um unico link
logico entre este equipamento e os dois switches do modelo aq ulti-Chassis Trunking, por
exemplo). O dnico link l6gico entre as camadas deve eliminar convergen ing Tree, possibilitando o
trafego simultaneo por mais de uma conexdo. 8.14. Impleme
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVS ar a configuracdo de Multiple
Spanning Tree Protocol, com suporte a, pelo menos, : ' '
Spanning-tree onde é possivel designar portas de-acesso (por exemplo onde estagdes estdo conectadas) que
nao sofram o processo de Listening-Learning, ' estado de Forwarding. No entanto, as
portas configuradas com esta funcionalida na rede normalmente. 8.17. Implementar
icdo de outros switches da rede como Root. 8.18.

Implementar funcionalidade vinculada mita desabilitar uma porta de acesso assim que a
mesma receba uma BPDU. 9. Gerenma ento: 9.1. Implementar os seguintes grupos de RMON
através da RFC 1757: History, ts. 9.2. Deve implementar RMON2-probe configuration
segundo a RFC 2021, podendo s internamente no switch ou externamente, por meio de probe
em hardware utilizando OBaseTX. 9.3. Implementar protocolo de monitoramento de status de

comunicagao entre dois switch ibilite que uma porta seja desabilitada caso seja detectada uma falha
. Implementar IEEE 802.1ag (Connectivity Fault Management). 9.5.

utilizacdo (em percentual, b pacotes) das portas. 9.7. A interface gréfica deve permitir visualizagdo de
informagdes do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizagédo de portas, QoS,




configuragdo de portas, VLANs e ACLs. 10. Funcionalidades Gerais: 10.1. Implementar Port Mirroring e RSPAN
(Remote Mirroring). 10.2. Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSH-
SNTP e DNS. 10.3. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP). 10.4. Implem
MED (Media Endpoint Discovery). 10.5. Implementar upload e download de configuragéo em form
XML, permitindo a edi¢do do arquivo de configuracéo e, posteriormente, o download do arq
equamento 10.6. Implementar a atualizagao de |magens de software e conﬂguragao atra

e possibilite ainda a atribuicdo de, no minimo, default-gateway, servidor DNS e servido
funcionalidade que permita sua auto-configuragdo através dos protocolos DHCP

telefones IP de forma automatica, permitindo a detecgdo do aparelho através do protocolo LLDP e repasse de
configuracdo de VLAN e QoS para o telefone através do protocolo LL
clock do equipamento utilizando NTP com autenticagcdo M
entrada em todas as portas. A granularidade deve ser configu
1Gbps. Caso o equipamento ofertado possua supo port

plementar Rate limiting de
de 64kbps para portas de até

entacao de Rate Limiting deve permitir a
e destino (simultaneamente) IP origem e
. 10.15. Implementar Rate Shaping de saida
em intervalos de 64kbps para portas de até 1Gbps.

N e MAC origem e destino. 10.20. Implementar classificagdo de
Mapping) baseado em MAC origem e destino, IP origem e destino

de Politicas e Seguranga: 11.1. plementar regras de ACL de entrada (inbound ACLs) e de salda (outbound
ACLs) em hardware. 11.2. Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios




das camadas 2 (MAC origem e destino) e campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
todas as interfaces e VLANs, com suporte a enderegos |Pv6. Devera ser possivel aplicar ACLs par:
interno de uma determinada VLAN. 11.3. As ACLs devem ser configuradas para permitir, negar,
espelhar o trafego para uma porta de analise, criar entrada de log e incrementar contador. 11.4.
Policy Based Routing. 11.5. Implementar Policy Based Switching, ou seja, possibilitar que o trafego
por uma ACL seja redirecionado para uma porta fisica especifica. 11.6. Implementar Gratuit
11.7. Implementar deteccdo e protegdo contra ataques Denial of Service (DoS) direcio
equipamento por meio da criacdo dindmica e automatica de regras para o bloquei
Implementar limitacdo de numero de enderecos MAC aprendidos por uma porta, par
11.9. Implementar travamento de enderegcos MAC, permitindo a adicdo estatica de
determinada porta ou utilizando os enderegos existentes na tabela MAC. O acesso de qualquer outro endereco
que nao esteja previamente autorizado deve ser negado. 11.10. Implementar Iogin dc?e baseado no protocolo
IEEE 802.1x, permitindo que a porta do Switch seja associada a ra 0 usuario no Servidor
RADIUS. 11.11. A implementagéo do IEEE 802.1x deve incluir sup , encaminhando o usuario
para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso utenticacdo e no caso de
indisponibilidade do servidor AAA. 11.12. Implementar maltipl ' , onde cada dispositivo deve
ser autenticado de forma independente, podendo ser e ANs distintas. As multiplas

1492. N&o serdo aceitas solugdes similares. 11.1 plementar tentlca ao RADIUS com suporte a: RADIUS
Authentication, RADIUS Accounting e RADIUS

TACACS+ deve estar disponivel para autenti arios via elnet e Console serial. 11.16. Implementar,

RADIUS e TACACS+ per-command aut ion. . Implementar autenticacdo baseada em web, com
suporte a SSL, através de RADIUS ou : switch. 11.18. Implementar autenticagéo baseada
em endereco MAC, através de RADIUS base local do switch. 11.19. Implementar funcionalidade
que permita que somente servi atribuam configuragéo IP aos clientes DHCP (Trusted
DHCP Server). 12. Certificagfes: : ologacdo da ANATEL, de acordo com a Resolugao niimero
242. 13. Garantia: 13.1. O Swi Tipo 2 deveréa possuir garantia do fabricante pelo periodo minimo de 36

(trinta e seis) meses. 13.2. Nos de equipamentos defeituosos, os mesmos devem ser enviados no
préximo dia util sub amado e comprovacgao do defeito, sem quaisquer custos adicionais.
13.3. O Fabricante devera di ibilizar gratuitamente suporte e atualizagdo (update) dos softwares, firmwares e

bugs e implementagbes de seguranga durante todo o periodo de garantia.
Entende-se por update, p s atualizagbes e corregdes de seguranga. 13.4. O Fabricante devera
disponibilizar gratuitamente upgrade dos softwares, firmwares e sistema operacional, durante todo o periodo de|




garantia. Entende-se por upgrade, grandes atuallzagoes que podem mudar a versdo do software (ex v10.5 para

eletronlco ou magnetlco sem Onus adicionais. 13.6. Os chamados tecnlcos dever@o ser geren
LICITANTE em horario comercial na modalidade 8x5 (oito horas por dia, cinco dias por semana)
telefone gratuito. Também deve ser disponibilizado endereco de e-mail para abertura dos ¢

componente n&o original de fabrica para adequagdo do equipamento. 14.2. Todos 0
Acesso Tipo 2 deverdo ser compativeis entre si, com o conjunto do equipamento e co
sem a utilizagdo de adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emprego.de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de materiais inadequ?you q

i ompativeis. (Sera aceito 0
so Tipo 2 devera suportar,
Gigabit Ethernet. 14.4 O

Switch Acesso Tipo 2 especificado neste item deve ser totaI
NetS|ght do fabricante Extreme Networks, incluindo todas a
ou de melhor qualidade. (TCU,

127379

15

Acorddo 2401/2006, 9.3.2 — Plenério). (COTA RES CULADO AO ITEM 13.

um Unico equipamento, montavel em rack 1 evendo este vir acompanhado dos devidos acessorios
para tal. 1.2. Possuir leds indicativos de funci nte de alimentagao, ventiladores e status das portas
1.3. Possuir altura maxima de 1U (1,7 ¢ao: 2.1. Possuir fonte de alimentagéo interna que
trabalhe em 100V-240V, 50/60 Hz, com omatica de tensdo e frequéncia. 2.2. Suportar fonte de

alimentagdo redundante exterl m altura maxima de 1U. 3. Performance/Desempenho:
3.1. Possuir capacidade a de, no minimo, 176 Gbps. 3.2. Possuir a capacidade de

microssegundos. 4. Po nterfaces: 4.1. Implementar interfaces Gigabit Ethernet (IEEE 802.3z, 1000BASE-X) e
10 Gigabit Ethernet ( e 10GBASE-X). 4.2. Possuir 48 portas 10/100/1000BASE-T ativas
simultaneamente, com conec J-45. 4.3. Suportar 4 portas 10GBASE-X ativas simultaneamente, baseadas
em SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR e 10GBASE-LR. N&o é




permitida a utilizagdo de conversores externos. O empilhamento podera ser efetuado através de 2 (duas) destas
portas, sendo estas de uso dedicado para o empilhamento. 4.4. Deve suportar 0 uso simultaneo de
portas Gigabit Ethernet BASE-T e 10 Gigabit Ethernet solicitadas nestas especificacbes. 4.5. P
console com conector RJ-45 ou DB-9 macho. 4.6. O equipamento deve possuir além das portas a
uma porta adicional 10/100/1000BASE-T para geréncia out-of-band do equipamento. 4.7. Detecgao
MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45. 5. Empilhamento: 5.1. Devera su
através das portas 10 Gigabit Ethernet. 5.2. Suportar o empilhamento de até oito equa
atraves de um unlco endereco IP. 5. 3 0 equamento deve suportar 0 agrupame i ia por um
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diferentes membros da pilha, segundo 802.3ad. 5.8. O empilhament
entre diferentes unidades da pilha. 6. Sistema Operacional: 6.1. O e fertado deve possuir um
sistema operacional modular. 6.2. A Meméria Flash instalada comportar no minimo duas
|magens do Slstema Operamonal smultaneamente perm|t|n ja feito um upgrade de Software e a

espelhamento de trafego

monitoragéo de cada processo, sendo possivel veri consumo de cpu, process-id e qual 0
consumo de meméria por processo. 6.4. O ' eve possibilitar a instalagdo de novas
funcionalidades ou protocolos, sem a necessi Inicializacdo do equipamento. 7. Funcionalidades de

seja, IPv6 e IPv4, com suporte as segui ' s/IRFCs: 7.3.1. RFC 1981, Path MTU Discovery for|
IPv6, August 1996 - Host Requi , Internet Protocol, Version 6 (IPv6) Specification. 7.3.3.
RFC 4861, Neighbor Discovery (IPv6). 7.3.4. RFC 2462, IPv6 Stateless Address Auto
configuration - Host Requi . RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6

Specification. 7.3.6. of IPv6 Packets over Ethernet Networks. 7.3.7. RFC 2465, IPv6
MIB, General Gro
Architecture. 7.3.10. RFC 3587, Global Unicast Address Format. 74.
suporte a, no minimo, 450 rotas. 7.5. Implementar, no minimo, 500
interfaces IP (v4 ou v6). 7.6. entar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP v3 (RFC 3376). 7.7.

Implementar MVR (Multicast VLAN Registration). 7.8. Implementar os protocolos de roteamento IP: RFC 1058 -




RIP v1 e RFC 2453 - RIP v2. 7.9. Implementar RIPng, RFC 2080. 7.10. Suportar o protocolo de roteamento
OSPF v2. 7.11. Implementar PIM Snooping. 7.12. Suportar protocolo de multicast PIM-SM. 7.13. Sup
SSM. 7.14. Suportar VRRPv3 (RFC 5798) ou similar. 7.15. Implementar MLD v1 e v2. 8. Funcionalidades d
Camada 2: 8.1. Implementar Proxy-ARP (RFC 1027). 8.2. Implementar EAPS (RFC 3619) ou protoc S|m||ar
resiliéncia em camada 2, especifico para topologias em anel, que permita tempo de convergéncia i
ms. 8.3. Implementar |IEEE 802.1ad com a possibilidade de associar CVIDs especificos pa
(selective Q-in-Q ou 802.1ad CEP). 8.4. Implementar Port Isolation ou funcionalidade que per
portas especificas do switch. As portas isoladas ndo devem se comunicar entre si, municari
com qualquer outra porta no equipamento que ndo esteja isolada. 8.5. Implementar
simultaneamente, através do protocolo 802.1Q. 8.6. Devera permitir a criagdo, rem
distribuicdo de VLANs de forma dinédmica através de portas configuradas como tronco IEE
protocolo MVRP segundo o padrdao IEEE802.1ak. 8.7. Implementar Private VL

Aggregation ou funcionalidade que permita o compartilhamento de u esma subn
IPv4 utilizado como default-gateway por hosts de diferentes VLANS.
Implementar IEEE 802.1v: VLAN classification by Protocol and Port.

e de um mesmo enderego,
r VLAN Translation. 8.10.
ntar agregacdo de links
o0 de links conforme padrao
. 8.13. Em conjunto com outro
witc os dois, tenha a possibilidade de
agregacao de links (IEEE 802. 3ad) com 0S mes de forma a'simular a existéncia de apenas um unico link|
ldgico entre este equipamento e os dois swit i.especificado (Multi-Chassis Trunking, por|
exemplo). O Unico link logico entre as cam rgéncia do Spanning Tree, possibilitando o

entar Spanning-Tree (IEEE 802.1d), Rapid Spanning

Tree (IEEE 802.1w), Multiple Instanc +. 8.15. Implementar a configuragdo de Multiple
Spanning Tree Protocol, com suporte a, p ominios. 8.16. Implementar funcionalidade vinculada ao
Spanning-tree onde & posswel so (por exemplo onde estagOes estdo conectadas) que

néao sofram o processo de ssando direto para o estado de Forwarding. No entanto, as
portas configuradas com ionalidade devem detectar loops na rede normalmente. 8.17. Implementar]
funcionalidade vinculada ao [
anning-tree que permita desabilitar uma porta de acesso assim que a
iamento/Monitoramento: 9.1. Implementar os seguintes grupos de RMON
através da RFC 1757: Hi ics, Alarms e Events. 9.2. Deve implementar RMON2-probe configuration
segundo a RFC 2021, pode r implementada internamente no switch ou externamente, por meio de probe
em hardware utilizando uma porta 1000BaseTX. 9.3. Implementar protocolo de monitoramento de status de




comunicagao entre dois switches, que possibilite que uma porta seja desabilitada caso seja detectada uma falha
de comunicagdo entre os dois peers. 9.4. Implementar IEEE 802.1ag (Connectivity Fault Manage
Implementar gerenciamento através de SNMPv1 (RFC 1157), v2¢ (RFCs 1901 a 1908), v3 (RFCs 34

informagdes do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizag
configuragdo de portas, VLANs e ACLs. 10. Funcionalidades Gerais: 10.1. Implementar Port
(Remote Mirroring). 10.2. Implementar os seguintes protocolos em IPv6: Ping, Tracer
SNTP e DNS. 10.3. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP). 0.
MED (Media Endpoint Discovery). 10.5. Implementar upload e download de configuraga

XML, permitindo a edi¢do do arquivo de configuragéo e, posteriormente, o download do arquivo editado para o
equipamento. 10.6. Implementar a atualizagdo de imagens de software e configuragéo atravé
TFTP. 10.7. Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6. 10.8. Implementar servidor
DHCP interno que permita a configuracdo de um intervalo de enderecgos IP a serem atribuidos os clientes DHCP
e possibilite ainda a atribuicdo de, no minimo, default-gateway, '
funcionalidade que permita sua auto-configuragdo atraveés
provisionamento em massa com o minimo de interveng&o hu . ar multiplos servidores Syslog.
10.11. Implementar a configuragéo de telefones IP
através do protocolo LLDP e a configuragéo de V
telefones IP de forma automatica, permitindo
configuracdo de VLAN e QoS para o telef

e QoS paraa porta. 10.12. Implementar a configuragéo de
¢ao do aparelho-através do protocolo LLDP e repasse de
LLDP-MED. 10.13. Implementar ajuste de
D5 ou SNTP. 10.14. Implementar Rate limiting de

1Gbps. Caso o equipamento ofertado e a portas 10Gbps, a granularidade para este tipo de
interface deve ser configurave i
etros, MAC origem e destino (simultaneamente) IP origem e
e campo 802.1p. 10.15. Implementar Rate Shaping de saida
configuravel em intervalos de 64kbps para portas de até 1Gbps.
e a portas 10Gbps, a granularidade para este tipo de interface deve
ps. 10.16. A funcionalidade de Rate Shaping deve permitir a configuragao
. 10.17. Implementar 8 filas de prioridade em hardware por porta. 10.18.
Implementar a leitura, classi e remarcacao de QoS (802.1p e DSCP). 10.19. Implementar remarcagao de
prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego classificados segundo

em todas as portas.
Caso 0 equipamen




portas TCP e UDP, enderego/subrede IP, VLAN e MAC origem e destino. 10.20. Implementar classifica ao de
trafego para QoS em Layer1-4 (Policy-Based Mapping) baseado em MAC origem e destino, IP origem
TCP/UDP port, Diffserv, 802.1p. 10.21. Implementar os algoritmos de gerenciamento de filas WR
Round Robin) e SP (Strict Priority). 10.22. Implementar SMON de acordo com a RFC 2613. 11. Fu
de Politicas e Seguranga: 11.1. Implementar regras de ACL de entrada (inbound ACLs) e de sai

Implementar limitagdo de numero de enderegos MAC aprendidos por um uma determinada VLAN.
' atica de enderegos para uma

que ndo esteja previamente autorizado deve ser neg
I[EEE 802.1x, permitindo que a porta do Switch associada a VLAN definida para o usuério no Servidor|
RADIUS. 11.11. A implementagéo do IEEE 80 uir suporte a Guest VLAN, encaminhando o usuario
para esta VLAN caso este ndo possua supli , em‘caso de falha de autenticacdo e no caso de
iplos suplicantes por porta, onde cada dispositivo deve

ser autenticado de forma indepen caminhados a VLANs distintas. As multiplas
autenticagdes devem ser reahzadas atr 1x. 11.13. Implementar TACACS+ segundo a RFC
1492. Nao serdo aceitas solugo ementar autenticagdo RADIUS com suporte a: RADIUS
Authentication, RADIUS Accounti P support for 802.1X. 11.15. A implementacdo de RADIUS e

RADIUS e TACACS+_ per-co cation. 11.17. Implementar autenticacdo baseada em web, com
suporte a SSL, atra s da base local do switch. 11.18. Implementar autenticagéo baseada
em enderego MAC, atravé S ou através da base local do switch. 11.19. Implementar funcionalidade

DHCP autorizados atribuam configuragéo IP aos clientes DHCP (Trusted
DHCP Server). 12. Certificacoes: 12.1. Possuir homologagao da ANATEL, de acordo com a Resolugdo nimero
242. 13. Garantia: 13.1. O Switch Acesso Tipo 1 devera possuir garantia do fabricante pelo periodo minimo de 36




(trinta e seis) meses. 13.2. Nos casos de troca de equipamentos defeituosos, 0s mesmos devem ser enwados no
préximo dia util subsequente a abertura do chamado e comprovagéo do defeito, sem quaisquer custos
13.3. O Fabricante devera disponibilizar gratuitamente suporte e atualizagdo (update) dos softwares,
sistema operacional para corre¢ao de bugs e implementagdes de seguranga durante todo o periodo
Entende-se por update, pequenas atualizacbes e correcbes de seguranga. 13.4. O Fabri
disponibilizar gratuitamente upgrade dos softwares, firmwares e sistema operacional, durant
garantia. Entende-se por upgrade, grandes atualizagdes que podem mudar a versdo do softw
v11.0). 13.5. Fornecer os softwares e suas atualizagdes, firmwares, sistema o
eletrdnico ou magnético sem 6nus adicionais. 13.6. Os chamados técnicos deve
LICITANTE em horario comercial na modalidade 8x5 (oito horas por dia, cinco dias p
telefone gratuito. Também deve ser disponibilizado endereco de e-mail para abertura dos dos técnicos.
13.7. A empresa LICITANTE devera possui pelo menos 1 (um) profissional técnico aptoa abe
com certificagdo devidamente comprovada pelo fabricante. 14. Compati |||dade 14.1:0s componentes do Switch
Acesso Tipo 1 deverdo ser homologados pelo fabricante. Nao sera a icdo ou subtracdo de qualquer
componente néo original de fabrica para adequacédo do equipamento. 14. componentes do Switch

[ ' I com suas funcionalidades,

regime de OEM desde que comprovado pelo pré
empilhamento com os equipamentos Extre
Switch Acesso Tipo 1 especificado neste i

avés das portas 10 Gigabit Ethernet. 14.4 O
Imente compativel com a Solugdo de Gerenciamento
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um Unico equipamento, m

19 polegadas devendo este vir acompanhado dos devidos acessorios
para tal. 1.2. Possuir | i

namento da fonte de alimentagéo, ventiladores e status das portas.
. 2. Fontes de alimentag&o: 2.1. Possuir fonte de alimentagéo interna que
0/60 Hz, com deteccdo automatica de tensdo e frequéncia. 2.2. Suportar fonte de
alimentagdo redundante ntavel em rack, com altura maxima de 1U. 3. Performance/Desempenho:
3.1. Possuir capacidade agregada de switching de, no minimo, 176 Gbps. 3.2. Possuir a capacidade de
encaminhamentos de pacotes, de no minimo 130 Mpps utilizando pacotes de 64 bytes. 3.3. Deve suportar o

trabalhe em 100V-24




armazenamento de, no minimo, 16.000 (dezesseis) enderegos MAC. 3.4. Implementar jumbo frames em todas as
portas ofertadas, com suporte a pacotes de até 9216 Bytes. 3.5. Deve possuir laténcia inferi
microssegundos. 4. Portas/Interfaces: 4.1. Implementar interfaces Gigabit Ethernet (IEEE 802.3z, 1000BASE-X)
10 Gigabit Ethernet (IEEE 802.3ae 10GBASE-X). 4.2. Possuir 48 portas 10/100/1000BASE-T ati
simultaneamente, com conector RJ-45. 4.3. Suportar 4 portas 10GBASE-X ativas simultane
em SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR e 1
permitida a utilizagdo de conversores externos. O empilhamento podera ser efetuado atraves
portas, sendo estas de uso dedicado para o empilhamento. 4.4. Deve suportar o
portas Gigabit Ethernet BASE-T e 10 Gigabit Ethernet solicitadas nestas especific
console com conector RJ-45 ou DB-9 macho. 4.6. O equipamento deve possuir além d
uma porta adicional 10/100/1000BASE-T para geréncia out-of-band do equipamento. 4.7. c¢do automatica
MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45. 5. Empilhamento: 5.1. Dc‘eysupo
através das portas 10 Gigabit Ethernet. 5.2. Suportar o empilhamento de até oito equipamentos e geréncia
através de um unico enderego IP. 5.3. O equipamento deve suporta 0 légico (geréncia por um
unico IP) de unidades remotamente instaladas (no minimo a d|stanC|a
suportar arquitetura de anel para prover resiliéncia. 5.5. r capacidade de path fast
recover, ou seja, com a falha de um dos elementos da pilh ser reestabelecidos no tempo

l6gica do equipamento da pilha. 5.7. O empilhame itira criagdo de grupos de links agregados entre
diferentes membros da pilha, segundo 802.3a deve suportar espelhamento de trafego
entre diferentes unidades da pilha. 6. Sis .1.70 equipamento ofertado deve possuir um
5 a deve ser suﬂmente para comportar no minimo duas

imagem anterior seja mantida. 6.3. O racional deve possuir comandos para visualizagdo e
monitoragéo de cada processo, ifi or processo qual o consumo de cpu, process-id e qual 0
consumo de meméria por istema operacional deve possibilitar a instalagdo de novas
funcionalidades ou proto ece33|da e de re|n|C|aI|zagao do equamento 7. Funcionalidades de

0 (duzentos e quarenta) rotas IPv6. 7.3. Deve implementar Dual Stack, ou
guintes funcionalidades/RFCs: 7.3.1. RFC 1981, Path MTU Discovery for|
ts. 7.3.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification. 7.3.3.
RFC 4861, Neighbor Disco or IP Version 6, (IPv6). 7.3.4. RFC 2462, IPv6 Stateless Address Auto
configuration - Host Requirements. 7.3.5. RFC 2463, Internet Control Message Protocol (ICMPV6) for the IPv6




Specification. 7.3.6. RFC 2464, Transmission of IPv6 Packets over Ethernet Networks. 7.3.7. RFC 2465, IPv6

Implementar roteamento estatico com suporte a, no minimo, 450 rotas. 7.5. Implementar, no
interfaces IP (v4 ou v6). 7.6. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP v3/(RF

resiliéncia em camada 2, especifico para topologias em anel, que permita tempo de conver
ms. 8.3. Implementar |IEEE 802.1ad com a possibilidade de associar CVIDs especy par.

ncionalidade que permita isolamento de
i, porém podem se comunicar,

com qualquer outra porta no equipamento que n&o esteja isolada. 8.5. Imp 0 VLANSs por porta, ativas
simultaneamente, através do protocolo 802.1Q. 8.6. Deve remogao, gerenciamento e
distribuicdo de VLANs de forma dindmica através de portas co onco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrdo IEEE802.1ak. ate VLANs. 8.8. Suportar VLAN

Aggregation ou funcionalidade que permita 0 comp a mesma subnet e de um mesmo endereco
IPv4 utilizado como default-gateway por hosts ' 8.9. Implementar VLAN Translation. 8.10.
Implementar IEEE 802.1v: VLAN classificati ort. 8.11. Implementar agregacdo de links
. . Implementar agregacéo de links conforme padrdo
IEEE 802.3ad com, no minimo, 128 ' egados por grupo. 8.13. Em conjunto com outro
equipamento de mesmo modelo, devera iti witch conectado aos dois, tenha a possibilidade de
forma a simular a existéncia de apenas um Unico link
ldgico entre este equipame
exemplo). O unico link 16gi madas deve eliminar convergéncia do Spanning Tree, possibilitando o
8.14. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning
(802.1s) e PVST+. 8.15. Implementar a configuragdo de Multiple
, pelo menos, 32 dominios. 8.16. Implementar funcionalidade vinculada ao
Spanning-tree onde é po ar portas de acesso (por exemplo onde estagdes estdo conectadas) que
nao sofram o processo de g-Learning, passando direto para o estado de Forwarding. No entanto, as
portas configuradas com esta funcionalidade devem detectar loops na rede normalmente. 8.17. Implementar|




funcionalidade vinculada ao Spanning-tree que evite a eleigdo de outros switches da rede como Root. 8.18.
Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de acesso assi
mesma receba uma BPDU. 9. Gerenciamento/Monitoramento: 9.1. Implementar os seguintes grupo
através da RFC 1757: History, Statistics, Alarms e Events. 9.2. Deve implementar RMON2-probe
segundo a RFC 2021, podendo ser implementada internamente no switch ou externamente,
em hardware utilizando uma porta 1000BaseTX. 9.3. Implementar protocolo de monitora
comunicacao entre dois switches, que possibilite que uma porta seja desabilitada caso seja d
de comunicagédo entre os dois peers. 9.4. Implementar IEEE 802.1ag (Connectivi
Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1
9.6. Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo Vi
utilizacdo (em percentual, bytes e pacotes) das portas. 9.7. A interface gréfica deve per
informacdes do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizagéo. de portas, QoS,
configuragdo de portas, VLANs e ACLs. 10. Funcionalidades Gerais: 10.1. Implementar Port Mirroring e RSPAN
P ute, Telnet, SSH-2 SNMP,
SNTP e DNS. 10.3. Implementar IEEE 802.1ab Link Layer Discovery Pro 10.4. Implementar LLDP-
MED (Media Endpoint Discovery). 10.5. Implementar upload iguracdo em formato ASCII ou
XML, permitindo a edi¢do do arquivo de configuragéo e, post oad do arquivo editado para o
equipamento. 10.6. Implementar a atualizagao de im
TFTP. 10.7. Implementar DHCP/Bootp relay confi
DHCP interno que permita a configuragao de u
e possibilite ainda a atribuicdo de, no minim

4 e IPv6. 10.8. Implementar servidor
IP a serem atribuidos os clientes DHCP

através do protocolo LLDP e a
telefones IP de forma automa
configuragdo de VLAN e

1Gbps. Caso o equip

classificagao do trafego utiliz e ACLs e parametros, MAC origem e destino (simultaneamente) IP origem e
destino (simultaneamente), portas TCP, portas UDP e campo 802.1p. 10.15. Implementar Rate Shaping de saida




em todas as portas. A granularidade deve ser configuravel em intervalos de 64kbps para portas de até 1Gbps.
Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de inte
ser configuravel em intervalos de 1Mbps. 10.16. A funcionalidade de Rate Shaping deve permitir a configuraga
de CIR (Commited Rate) e peak rate. 10.17. Implementar 8 filas de prioridade em hardware por
Implementar a leitura, classificacdo e remarcagao de QoS (802.1p e DSCP). 10.19. Implemen
prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego cl
portas TCP e UDP, endereco/subrede IP, VLAN e MAC origem e destino. 10.20. Implement
trafego para QoS em Layer1-4 (Policy-Based Mapping) baseado em MAC origem e
TCP/UDP port, Diffserv, 802.1p. 10.21. Implementar os algoritmos de gerenciame
Round Robin) e SP (Strict Priority). 10.22. Implementar SMON de acordo com a RFC 2
de Politicas e Seguranga: 11.1. Implementar regras de ACL de entrada (inbound ACLs) e
ACLs) em hardware. 11.2. Implementar ACLs de entrada (ingress ACLs) em hardw

equipamento por meio da criagdo dindmica e
Implementar limitagdo de numero de ender: r uma porta, para uma determinada VLAN.

itindo a adicdo estatica de enderegos para uma

IEEE 802.1x, permitindo que ja associada a VLAN definida para o usuario no Servidor
RADIUS. 11.11. A impleme
para esta VLAN caso est uplicante 802.1x ativo, em caso de falha de autenticagéo e no caso de
indisponibilidade do servidor 2. mentar maltiplos suplicantes por porta, onde cada dispositivo deve

1492. Nao serdo aceitas 0 ilares. 11.14. Implementar autenticagdo RADIUS com suporte a: RADIUS
Authentication, RADIUS Acc e RADIUS EAP support for 802.1X. 11.15. A implementagédo de RADIUS e
TACACS+ deve estar disponivel para autenticacdo de usuarios via Telnet e Console serial. 11.16. Implementar]




RADIUS e TACACS+ per-command authentication. 11.17. Implementar autenticagdo baseada em web, com
suporte a SSL, através de RADIUS ou através da base local do switch. 11.18. Implementar autenticagéo
em endere¢o MAC, através de RADIUS ou através da base local do switch. 11.19. Implementar fu
que permita que somente servidores DHCP autorizados atribuam configuragéo IP aos clientes DH
DHCP Server). 12. Certificagbes: 12.1. Possuir homologagao da ANATEL, de acordo com a
242. 13. Garantia: 13.1. O Switch Acesso Tipo 1 devera possuir garantia do fabricante pelo p
(trinta e seis) meses. 13.2. Nos casos de troca de equipamentos defeituosos, os mesmos deve
préximo dia util subsequente a abertura do chamado e comprovagao do defeito, sem icionais.
13.3. O Fabricante devera disponibilizar gratuitamente suporte e atualizagéo (updat [
sistema operacional para corregéo de bugs e implementagdes de seguranca durante tod
Entende-se por update, pequenas atualizagbes e correcdes de seguranca. 13.4. O Fabricante devera
disponibilizar gratuitamente upgrade dos softwares, firmwares e sistema operacioni?ante
garantia. Entende-se por upgrade, grandes atualizagdes que podem mudar a verséo‘do software (ex: v10.5 para
istema operacional através de meio

LICITANTE em horario comercial na modalidade 8x5 (oito ' S por semana), atraves de
telefone gratuito. Também deve ser disponibilizado enderego i ertura dos chamados técnicos.

de: 14.1. Os componentes do Switch
Acesso Tipo 1 deverao ser homologados pelo eita a adigdo ou subtrag@o de qualquer

componente néo original de fabrica para a

s em geral, furagdes, emprego de adesivos, fitas
de materiais inadequados ou que visem adaptar

regime de OEM desde que rio fabricante). 14.3. O Switch Acesso Tipo 1 devera suportar
empilhamento com 0s equi reme Networks X460-G2 através das portas 10 Gigabit Ethernet. 14.4 O
Switch Acesso Tipo 1 especific deve ser totalmente compativel com a Solugdo de Gerenciamento
NetSight do fabric incluindo todas as funcionalidades da solugdo de gerenciamento.

Referéncia: Marca E e Networks, modelo Summit X440-G2-48T-10G ou de melhor qualidade. (TCU,
Acordao 2401/2006, 9.3. ari
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Switch Distribuigdo Summit 2-48P-10G Tipo 5: 1. Gabinete/Chassis: 1.1 A solugao deve ser composta de
um Unico equipamento, montavel em rack 19 polegadas devendo este vir acompanhado dos devidos acessorios

un




para tal. 1.2. Possuir ventilagdo “front-to-back”, ou seja, a saida de ar quente deve acontecer pela traseira do
equipamento. 1.3. Possuir bandeja de ventiladores substituivel em campo (field replaceable). 1.4. Po
indicativos de funcionamento da fonte de alimentacdo, ventiladores e status das portas. 1.5. P
maxima de 1U (1,75”). 2. Fontes de alimentagéo: 2.1. Possuir fonte de alimentagdo interna que
100V-240V, 50/60 Hz, com detecgédo automética de tensédo e frequéncia, hot-swappable. 2.2.
alimentacdo AC redundante interna, hot-swappable. 3. Performance/Desempenho: 3.1.
agregada de switching de, no minimo, 260 Gbps. 3.2. Possuir a capacidade de encaminhamen
no minimo 193 Mpps utilizando pacotes de 64 bytes. 3.3. Deve suportar 0 armazena
(sessenta e oito mil) enderecos MAC. 3.4. Implementar jumbo frames em todas as
a pacotes de até 9216 Bytes. 3.5. Deve possuir laténcia inferior a 4 microssegundos. 4. ;
Todas interfaces devem ser non-blocking. 4.2. Implementar interfaces Gigabit Ethernet (IEE .3z, 1000BASE-
X) e 10 Gigabit Ethernet (IEEE 802.3ae 10GBASE-X). 4.3. Possuir 48 portas 10/100/1 ASE-T ativas
simultaneamente, com conector RJ-45. 4.4. Possuir 4 portas 10GBA ativas simultaneamente, baseadas em
R e 10GBASE-LR. Néo ¢
e todas as portas Gigabit
ethernet e 10 Gigabit Ethernet solicitadas nestas especificagd . ' onsole com conector RJ-45.
4.7. O equipamento deve possuir além das portas acima cita onal 10/100/1000BASE-T para
geréncia out-of-band do equipamento. 4.8. Possuir, inim erface USB 2.0. 4.9 Implementar
Power over Ethernet Plus (PoE-Plus) segundo o padrao IEEE 802.3at em todas as portas 10/100/1000Base-T,
com no minimo 500W de poténcia disponivel p '
o0 padrao IEEE 802.3az (Energy Efficient E

pilhamento: 5.1. O equipamento deve possuir portas
cidade de pelo menos 42Gbps cada (ou 21Gbps Full

ilha. 6. Sistema Operacional: 6.1. O equipamento ofertado deve possuir um
sistema operacional modular. 6.2. A Memoria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a




imagem anterior seja mantida. 6.3. O sistema operacional deve possuir comandos para visualizagdo e
monitoracdo de cada processo, sendo possivel verificar por processo qual o consumo de cpu, process-i
consumo de meméria por processo. 6.4. O sistema operacional deve possibilitar a instalaca
funcionalidades ou protocolos, sem a necessidade de reinicializacdo do equipamento. 7. Funcio
Camada 3: 7.1. Deve suportar o armazenamento de até 16.000 (dezesseis mil) rotas IPv4. 7.2: Dev

Requirements. 7.3.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification.
Discovery for IP Version 6, (IPv6). 7.3.4. RFC 2462, IPv6 Stateless Addres
Requirements. 7.3.5. RFC 2463, Internet Control Message Protocol (ICMPv6) for the | tion. 7.3.6.
RFC 2464, Transmission of IPv6 Packets over Ethernet Networks. 7.3.7. RFC 2465, IPv6
and Textual Conventions. 7.3.8. RFC 2466, MIB for ICMPv6. 7.3.9. RFC 3513, InternetProtoc

estatico com suporte a, no minimo, 1000 rotas. 7.5. Implementar, n
Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP v3 (RFC
VLAN Registration). 7.8. Implementar os protocolos de rotea )
7.9. Implementar RIPng, RFC 2080. 7.10. Suportar o protocol
MD5. 7.11. A implementacdo de OSPF e rotas esté

Implementar PIM Snooping. 7.13. Suportar prot ast PIM-SM. 7.14. Suportar PIM-SSM. 7.15.
Suportar VRRPv3 (RFC 5798) ou similar. 7.16. MLD v1 ew2. 8. Funcionalidades de Camada 2: 8.1.
Implementar Proxy-ARP (RFC 1027). 8.2. | 619) ou protocolo similar de resiliéncia em

camada 2, especifico para topologias e ita tempo de convergéncia inferior a 200 ms. 8.3.

Q-in-Q ou 802.1ad CEP). 8.4. Implemen ion ‘ou funcionalidade que permita isolamento de portas
especificas do switch. As port comunicar entre si, porém podem se comunicar com
qualquer outra porta no equi
802.1Q. 8.6. Devera permitir a criagdo, remogdo, gerenciamento e
distribuicdo de VLANs de forma dinami vés de portas configuradas como tronco IEEE 802.1Q utilizando o
Aggregation ou funcio de que permita o compartilhamento de uma mesma subnet e de um mesmo enderego
IPv4 utilizado como defa teway por hosts de diferentes VLANSs. 8.9. Implementar VLAN Translation. 8.10.
Implementar IEEE 802.1v: classification by Protocol and Port. 8.11. Implementar agregacdo de links
conforme padréo IEEE 802.3ad com suporte a LACP. 8.12. Implementar agregacédo de links conforme padréo




IEEE 802.3ad com, no minimo, 128 grupos, sendo 32 links agregados por grupo. 8.13. Em conjunto com outro
equipamento de mesmo modelo, devera permitir que um switch conectado aos dois, tenha a possibili
agregacao de links (IEEE 802.3ad) com os mesmos, de forma a simular a existéncia de apenas u
ldgico entre este equipamento e os dois switches do modelo aqui especificado (Multi-Chassis T
exemplo). O Unico link l6gico entre as camadas deve eliminar convergéncia do Spanning Tree; pos
trafego simultaneo por mais de uma conexao. 8.14. Implementar Spanning-Tree (IEEE 802. [
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+. 8.15. Implementar a conﬂg
Spanning Tree Protocol, com suporte a, pelo menos, 32 dominios. 8.16. Implementar

Spanning-tree onde é possivel designar portas de acesso (por exemplo onde estago ) que
nao sofram o processo de Listening-Learning, passando direto para o estado de Fo ing. entanto, as
portas configuradas com esta funcionalidade devem detectar loops na rede normalmente. . Implementar

mo Root. 8.18.

funcionalidade vinculada ao Spanning-tree que evite a eleicdo de outros switches fede
Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de acesso assim que a
mesma receba uma BPDU. 9. Gerenciamento/Monitoramento: 9.1. entar os 'seguintes grupos de RMON
ON2-probe configuration
amente, por meio de probe
ia web com suporte a HTTP e
. Implementar protocolo de
monitoramento de status de comunicagao entre switches, que possibilite que uma porta seja desabilitada
caso seja detectada uma falha de comunicagéao i . Implementar [EEE 802.1ag (Connectivity|
Fault Management). 9.6. Implementar gerenci e SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908),
itir visualizacdo de informagdes do sistema (VLAN,
Portas, Fonte e Fans), monitoramento 3 as, QoS, configuracao de portas, VLANs e ACLs.
10. Funcionalidades Gerais: 10.1. Implem irroring € RSPAN (Remote Mirroring). 10.2. Implementar os
seguintes protocolos em IPv6:
802.1ab Link Layer Discove 4. Implementar LLDP-MED (Media Endpoint Discovery). 10.5.

configuracdo através de um servidor TFTP. 10.7. Implementar,
LAN para IPv4 e IPv6. 10.8. Implementar servidor DHCP interno que
permita a configuragao d o0 de enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda
a atribuicdo de, no minimo, -gateway, servidor DNS e servidor WINS. 10.9. Implementar funcionalidade
que permita sua auto-configuragéo através dos protocolos DHCP e TFTP, permitindo o provisionamento em




massa com 0 minimo de interven¢do humana. 10.10. Suportar multiplos servidores Syslog. 10.11. Implementar a
configuragao de telefones IP de forma automatica, permitindo a detecgéo do aparelho através do protoc

automatica, permitindo a detecgao do aparelho através do protocolo LLDP e repasse de configuraca
QoS para o telefone através do protocolo LLDP-MED. 10.13. Implementar ajuste de cloc
utilizando NTP com autenticagdo MD5 ou SNTP. 10.14. Implementar rate limiting de entrada
A granularidade deve ser configuravel em intervalos de 64kbps para portas de até 1Gbps. Ca
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interfa
intervalos de 1Mbps. A implementagdo de Rate Limiting deve permitir a classificaca
ACLs e parametros, MAC origem e destino (simultaneamente) IP origem e destino (si
TCP, portas UDP e campo 802.1p. 10.15. Implementar Rate Shaping de saida em s. as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para portas de até 1Gbps. Ca

intervalos de 1Mbps. 10.16. A funcionalidade de Rate Shaping deve permitir a configuragdo de CIR (Commited
Rate) e peak rate. 10.17. Implementar 8 filas de prioridade em hardware

. sificagdo de trafego para QoS em
Layer1-4 (Policy-Based Mapping) baseado em origem e destino, IP origem e destino, TCP/UDP port,
Diffserv, 802.1p. 10.21. Implementar os algorit
SP (Strict Priority). 10.22. Implementar SM

hardware. 11.2. Implementar ACLs de m hardware, baseadas em critérios das camadas
2 (MAC origem e destino) e campo 80 e destino) e 4 (portas TCP e UDP), em todas as
interfaces e VLANs, com supo vera ser possivel aplicar ACLs para trafego interno de
uma determinada VLAN. 11 r configuradas para permitir, negar, aplicar QoS, espelhar o
trafego para uma porta d entrada de log e incrementar contador. 11.4. Implementar Policy Based

Routing. 11.5. Implementar Po itching, ou seja, possibilitar que o tréfego classificado por uma ACL
especifica. 11.6. Implementar Gratuitous ARP Protection. 11.7.

limitacdo de nUmero de e os MAC aprendidos por uma porta, para uma determinada VLAN. 11.9.
Implementar travamento de enderegos MAC, permitindo a adigéo estatica de enderegos para uma determinada




porta ou utilizando os enderegos existentes na tabela MAC. O acesso de qualquer outro enderego que ndo esteja

permitindo que a porta do Switch seja associada a VLAN definida para o usuario no Servidor RADI
implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usuario par
caso este ndo possua suplicante 802.1x ativo, em caso de falha de autenticagdo e no caso de indis
do servidor AAA. 11.12. Implementar multiplos suplicantes por porta, onde cada dispositivo
de forma independente, podendo ser encaminhados a VLANSs distintas. As multiplas autenti
realizadas através de IEEE 802.1x. 11.13. Implementar TACACS+ segundo a RF
solugdes similares. 11.14. Implementar autenticagdo RADIUS com suporte a: RA
Accounting e RADIUS EAP support for 802.1X. 11.15. A implementacdo de RADIUS e
disponivel para autenticagcdo de usuarios via Telnet e Console serial. 11.16. Implementar
per-command authentication. 11.17. Implementar autenticagéo baseada em web, com suporte a SSL, através de

somente servidores DHCP autorizados atribuam configuragao IP aos clien usted DHCP Server). 12.
numero 242. 13. Garantia:

util subsequente a abertura do chamado e comprovagé , Sem quaisquer custos adicionais. 13.3. O
Fabricante devera disponibilizar gratuitamente date) dos softwares, firmwares e sistema
operacional para corregéo de bugs e implem eguranca durante todo o periodo de garantia. Entende-
se por update, pequenas atualizacdes eguranga. 13.4. O Fabricante deverad disponibilizar
gratuitamente upgrade dos software

Entende-se por upgrade, grandes atuali mudar a versao do software (ex: v10.5 para v11.0).
13.5. Fornecer os softwares e ' ' res, sistema operacional através de meio eletronico ou
magnético sem énus adicionais. . dos técnicos deverao ser gerenciados pela LICITANTE em
horario comercial na mod ito horas por dia, cinco dias por semana), através de telefone gratuito.
Também deve ser disponibiliz e e-mail para abertura dos chamados técnicos. 13.7. A empresa
LICITANTE devera profissional técnico apto a abertura de chamados, com certificagao
devidamente comprov nte. 14. Compatibilidade: 14.1. Os componentes do Switch Distribuigéo

fabricante. Nao seré aceita a adigao ou subtragéo de qualquer componente
nao original de fabrica para acdo do equipamento. 14.2. Todos os componentes do Switch Distribui¢éo
Tipo 5 deverdo ser compativeis entre si, com o conjunto do equipamento e com suas funcionalidades, sem a




utilizacdo de adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de materiais inadequados ou que vise
forcadamente o equipamento ou suas partes que sejam fisicamente ou logicamente incompativeis. (S
regime de OEM desde que comprovado pelo préprio fabricante). 14.3. O Switch Distribuico Ti
suportar empilhamento com os equipamentos Extreme Networks X460-G2 através das
Ethernet. 14.4 O Switch Distribui¢do especificado neste item deve ser totalmente compative

aceito
5 dev
Gigabit
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ceable). 1.4. Possuir leds
ortas. 1.5. Possuir altura
méxima de 1U (1,75"). 2. Fontes de alimentagdo: 2.1. Poss ir fonte de interna que trabalhe em
100V-240V, 50/60 Hz, com detecgao automatica de tensao e
alimentacdo AC redundante interna, hot-swappable. 3. Pe nho: 3.1. Possuir capacidade
i e encaminhamentos de pacotes, de
ar o0 armazenamento de, no minimo, 68.000
todas as portas ofertadas, com suporte
ior a 4 microssegundos. 4. Portas/Interfaces: 4.1.

interfaces Gigabit Ethernet (IEEE 802.3z, 1000BASE-

Todas interfaces devem ser non-blockin
X) e 10 Gigabit Ethernet (IEEE 8

SFP+, devendo um mesmo sl
permitida a utilizagdo de co
ethernet e 10 Gigabit Eth nestas especificagdes. 4.6. Possuir porta console com conector RJ-45.
4.7. O equipamento rtas acima citadas uma porta adicional 10/100/1000BASE-T para
geréncia out-of-ba . 4.8. Possuir, no minimo, 1 (uma) interface USB 2.0. 4.9 Implementar
Power over Ethernet segundo o padréo IEEE 802.3at em todas as portas 10/100/1000Base-T,
com no minimo 500W de i ponivel para dispositivos PoE através de fonte interna. 4.10. Deve suportar]
0 padrao IEEE 802.3az (Ene fficient Ethernet). 5. Empilhamento: 5.1. O equipamento deve possuir portas

especificas, em formato QSFP, para empilhamento com velocidade de pelo menos 42Gbps cada (ou 21Gbps Full




Duplex), totalizando 84 Gbps (ou 42 Gbps full-duplex). 5.2. Implementar o empilhamento de até oito
equipamentos e geréncia através de um unico endereco IP. 5.3. Implementar empilhamento através d
QSFP exclusivas para tal funcionalidade e através das portas 10 Gigabit Ethernet nativas. 5.4. O e
deve suportar arquitetura de anel para prover resiliéncia. 5.5. O empilhamento deve ter capacidade
recover, ou seja, com a falha de um dos elementos da pilha os fluxos devem ser reestabeleci
maximo de 50ms. 5.6. O empilhamento deve permitir a cria¢do de grupos de links agrega
membros da pilha, segundo 802.3ad. 5.7. Possuir indicagdo visual no painel frontal do equipa
identificar a posi¢do logica do equipamento da pilha. 5.8. O empilhamento deve
trafego entre diferentes unidades da pilha. 6. Sistema Operacional: 6.1. O equipame
sistema operacional modular. 6.2. A Meméria Flash instalada deve ser suficiente para co
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um upgra
imagem anterior seja mantida. 6.3. O sistema operacional deve possuir com%
monitoracdo de cada processo, sendo possivel verificar por processo qual o consumo de cpu, process-id e qual o
ibilitar a instalacdo de novas
. 7. Funcionalidades de

Camada 3: 7.1. Deve suportar o0 armazenamento de até 16.0
armazenamento de até 8.000 (oito mil) rotas IPv6. 7.3. Deve i ack, ou seja, IPv6 e IPv4, com
suporte as seguintes funcionalidades/RFCs: 7.3.1. RF

Requirements. 7.3.2. RFC 5095, Internet Protoco ) Specification. 7.3.3. RFC 4861, Neighbor
Discovery for IP Version 6, (IPv6). 7.3.4. v6 Stateless Address Auto configuration - Host
Requirements. 7.3.5. RFC 2463, Internet C ICMPv6) for the IPv6 Specification. 7.3.6.

and Textual Conventions. 7.3.8. RFC
Addressing Architecture. 7.3.10. RF Unicast Address Format. 7.4. Implementar roteamento

Implementar IGMPv1 (RFC 236), IGMP v3 (RFC 3376). 7.7. Implementar MVR (Multicast
VLAN Registration). 7.8. | rotocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2.
7.9. Implementar RIP ortar o protocolo de roteamento OSPF v2, incluindo autenticagéo

Implementar PIM
Suportar VRRPv3 (RFC
Implementar Proxy-ARP (R ). 8.2. Implementar EAPS (RFC 3619) ou protocolo similar de resiliéncia em
camada 2, especifico para topologias em anel, que permita tempo de convergéncia inferior a 200 ms. 8.3.




Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs (selective
Q-in-Q ou 802.1ad CEP). 8.4. Implementar Port Isolation ou funcionalidade que permita isolamento
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém podem se co
qualquer outra porta no equipamento que n&o esteja isolada. 8.5. Implementar 4000 VLANs por
simultaneamente, através do protocolo 802.1Q. 8.6. Deverd permitir a criagdo, remogao
distribuicdo de VLANs de forma dindmica através de portas configuradas como tronco IEEE
protocolo MVRP segundo o padrdo IEEE802.1ak. 8.7. Implementar Private VLANSs. 8.8. |
Aggregation ou funcionalidade que permita o compartilhamento de uma mesma subn
IPv4 utilizado como default-gateway por hosts de diferentes VLANs. 8.9. Impleme :
Implementar IEEE 802.1v: VLAN classification by Protocol and Port. 8.11. Implemen o de links
conforme padréo IEEE 802.3ad com suporte a LACP. 8.12. Implementar agregacédo de links.conforme padréo
IEEE 802.3ad com, no minimo, 128 grupos, sendo 32 links agregados por grupo. 8.13. Em ¢
, tenha a possibilidade de
ia de apenas um unico link|
ldgico entre este equipamento e os dois switches do modelo aqui especifi Iti-Chassis Trunking, por
exemplo). O unico link l6gico entre as camadas deve elimin
trafego simultdneo por mais de uma conexao. 8.14. Implemen ' EEE 802. 1d) Rapid Spanning

Spanning-tree onde é possivel designar portas
nao sofram o processo de Listening-Learni

o0 onde estagdes estdo conectadas) que
o0 estado de Forwarding. No entanto, as
ctar loops na rede normalmente. 8.17. Implementar

funcionalidade vinculada ao Spannin o de outros switches da rede como Root. 8.18
Implementar funcionalidade vinculada ao permita desabilitar uma porta de acesso assim que a
mesma receba uma BPDU. 9. ento: 9.1. Implementar os seguintes grupos de RMON
através da RFC 1757: Histo isti Events. 9.2. Deve implementar RMON2-probe configuration
segundo a RFC 2021, po ementada internamente no switch ou externamente, por meio de probe

em hardware utilizando uma p . 9.3. Implementar gerenciamento via web com suporte a HTTP e
HTTPS/SSL. Esta ser implicita ao equipamento. 9.4. Implementar protocolo de
monitoramento de sta ¢ao entre dois switches, que possibilite que uma porta seja desabilitada

unicagao entre os dois peers. 9.5. Implementar IEEE 802.1ag (Connectivity
Fault Management). 9.6. Imp ar gerenciamento através de SNMPv1 (RFC 1157), v2¢ (RFCs 1901 a 1908),
v3 (RFCs 3410 a 3415). 9.7. A interface gréfica deve permitir visualizacao de informagdes do sistema (VLAN,




Portas, Fonte e Fans), monitoramento de Log, utiliza¢do de portas, QoS, configuragao de portas, VLANs e ACLs.
10. Funcionalidades Gerais: 10.1. Implementar Port Mirroring e RSPAN (Remote Mirroring). 10.2. Imple
seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSH-2 SNMP, SNTP e DNS. 10.3. Imple
802.1ab Link Layer Discovery Protocol (LLDP). 10.4. Implementar LLDP-MED (Media Endpoint Disc
Implementar upload e download de configuragdo em formato ASCII ou XML, permitindo a edigéo d
configuragdo e, posteriormente, o download do arquivo editado para o equipamento. 1
atualizacdo de imagens de software e configuragdo através de um servidor TFTP
DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6. 10.8. Implementar o que
permita a configuragao de um intervalo de enderecos IP a serem atribuidos os cliente '
a atribuicdo de, no minimo, default-gateway, servidor DNS e servidor WINS. 10.9. Imp
que permita sua auto-configuragéo através dos protocolos DHCP e TFTP, permitindo o
massa com 0 minimo de intervengdo humana. 10.10. Suportar multiplos servidores Sy

e a configuracdo de VLAN e QoS para a porta. 10.12. Implementar nfiguracao de telefones IP de forma
automatica, permitindo a detecgao do aparelho através do protocolo LLD configuracdo de VLAN e
QoS para o telefone através do protocolo LLDP-MED. 10. de clock do equipamento
utilizando NTP com autenticagdo MD5 ou SNTP. 10.14. Imple
A granularidade deve ser configuravel em intervalos
ofertado possua suporte a portas 10Gbps, a granularidade para este tlpo e mterface deve ser conﬂguravel em
intervalos de 1Mbps. A implementagdo de Ra '
ACLs e parametros, MAC origem e destin

) IP ‘origem e destino (simultaneamente), portas
Rate Shaping de saida em todas as portas. Al

granularidade deve ser configuravel para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbp ade para este tipo de interface deve ser configuravel em
intervalos de 1Mbps. 10.16. A fi aping deve permitir a configuragdo de CIR (Commited
Rate) e peak rate. 10.17. Impleme ioridade em hardware por porta. 10.18. Implementar a leitura
classificagdo e remarcaga 1p e DSCP). 10.19. Implementar remarcagéo de prioridade de pacotes

Layer 3, remarcando 0 campo:Di grupos de trafego classificados segundo portas TCP e UDP,

Diffserv, 802.1p. 10.21. |
SP (Strict Priority). 10.22. | ntar SMON de acordo com a RFC 2613. 11. Funcionalidade de Politicas e
Seguranga: 11.1. Implementar regras de ACL de entrada (inbound ACLs) e de saida (outbound ACLs) em




hardware. 11.2. Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios das camadas
2 (MAC origem e destino) e campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
interfaces e VLANSs, com suporte a enderegos IPv6. Devera ser possivel aplicar ACLs para trafeg
uma determinada VLAN. 11.3. As ACLs devem ser configuradas para permitir, negar, aplicar QoS
trafego para uma porta de analise, criar entrada de log e incrementar contador. 11.4. Implem

Implementar travamento de enderegos MAC, permitindo a adigéo estatica de enderecos pa
porta ou utilizando os enderecos existentes na tabela MAC. O acesso de qualquer outroender
ede baseado no protocolo IEEE 802.1x,
ari ervidor RADIUS. 11.11. A
usuario para esta VLAN

caso este ndo possua suplicante 802.1x ativo, em caso de f:
do servidor AAA. 11.12. Implementar multiplos suplicantes por Ispositivo deve ser autenticado
de forma independente, podendo ser encaminhados 2 Ns .
realizadas através de IEEE 802.1x. 11.13. Implementar TACACS+ segundo a RFC 1492. Nao serdo aceitas
solugdes similares. 11.14. Implementar autenti orte a: RADIUS Authentication, RADIUS
Accounting e RADIUS EAP support for 802:4X. 11. lementacdo de RADIUS e TACACS+ deve estar
ole serial. 11.16. Implementar RADIUS e TACACS+

ementar autenticacdo baseada em enderegco MAC,
. 11.19. Implementar funcionalidade que permita que
nfiguragao IP aos clientes DHCP (Trusted DHCP Server). 12.
Certificagbes: 12.1. Possui EL, de acordo com a Resolugdo numero 242. 13. Garantia:
13.1. O Switch Distribui¢do Tip uir garantia do fabricante pelo periodo minimo de 36 (trinta e seis)
entos defeituosos, os mesmos devem ser enviados no préximo dia
do e comprovacgédo do defeito, sem quaisquer custos adicionais. 13.3. O
tamente suporte e atualizagao (update) dos softwares, firmwares e sistema
operacional para corregao de e implementagdes de segurancga durante todo o periodo de garantia. Entende-
se por update, pequenas atualizagbes e correcbes de seguranca. 13.4. O Fabricante devera disponibilizar,




gratuitamente upgrade dos softwares, firmwares e sistema operacional, durante todo o periodo de garantia.
Entende-se por upgrade, grandes atualizagdes que podem mudar a versao do software (ex: v10.5 pa

Tipo 5 deverdo ser homologados pelo fabricante. Nao sera aceita a adigao ou subtraca
nao original de fabrica para adequagédo do equipamento. 14.2. Todos os componentes
Tipo 5 deverdo ser compativeis entre si, com o conjunto do equipamento e com suas fun idades, sem a
utilizacdo de adaptadores, fresagens, pinturas, usinagens em geral, furagbes, e go
IS i S Ou que visem adaptar

forcadamente o equipamento ou suas partes que sejam fisicamente ou logi ompativeis. (Sera aceito 0
regime de OEM desde que comprovado pelo préprio fabricante). 14.3. i istribuicdo Tipo 5 devera
suportar empilhamento com os equipamentos Extreme Networks és das portas 10 Gigabit
Ethernet. 14.4 O Switch Distribui¢do especificado neste item de compativel com a Solugdo de

Gerenciamento NetSight do fabricante Extreme Net incluin as as funcionalidades da solugdo de
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atica de tensdo e frequéncia. 2.2. Suportar fonte de alimentagéo
altura maxima de 1U. 3. Performance/Desempenho: 3.1. Possuir]
no minimo, 260 Gbps. 3.2. Possuir a capacidade de encaminhamentos de,
pacotes, de no minimo 1 izando pacotes de 64 bytes. 3.3. Deve suportar o0 armazenamento de, no
minimo, 68.000 (sessenta e mil) endere¢cos MAC. 3.4. Implementar jumbo frames em todas as portas
ofertadas, com suporte a pacotes de até 9216 Bytes. 3.5. Deve possuir laténcia inferior a 4 microssegundos. 4.




Portas/Interfaces: 4.1. Todas interfaces devem ser non-blocking. 4.2. Implementar interfaces Gigabit Ethernet
(IEEE 802.3z, 1000BASE-X) e 10 Gigabit Ethernet (IEEE 802.3ae 10GBASE-X). 4.3. Possuir
10/100/1000BASE-T ativas simultaneamente, com conector RJ-45. 4.4. Possuir 4 portas 10GBASE-X ativa
simultaneamente, baseadas em SFP+, devendo um mesmo slot suportar interfaces 10 Giga
10GBASE-SR e 10GBASE-LR. Nao é permitida a utilizagdo de conversores externos. 4.5. D
simultdneo de todas as portas Gigabit ethernet e 10 Gigabit Ethernet solicitadas nestas
Possuir porta console com conector RJ-45. 4.7. O equipamento deve possuir além das portas
porta adicional 10/100/1000BASE-T para geréncia out-of-band do equipamento. 4.8. i
interface USB 2.0. 5. Empilhamento: 5.1. O equipamento deve possuir portas es
para empilhamento com velocidade de pelo menos 42Gbps cada (ou 21Gbps Full Duple
(ou 42 Gbps full-duplex). 5.2. Implementar o empilhamento de até oito equipamentos e ger
unico endereco IP. 5.3. Implementar empilhamento através das portas QSFP exclus’i't\?ara t
através das portas 10 Gigabit Ethernet nativas. 5.4. O empilhamento deve supo

elementos da pilha os fluxos devem ser reestabelecidos no tempo maxim .6. O empilhamento deve
permitir a criacdo de grupos de links agregados entre dife a, segundo 802.3ad. 5.7.
Possuir indicagdo visual no painel frontal do equipament ntificar a posicdo légica do
equipamento da pilha. 5.8. O empilhamento deve sup fego entre diferentes unidades da

pilha. 6. Sistema Operacional: 6.1. O equipamento suir um sistema operacional modular. 6.2. A
Meméria Flash instalada deve ser suficiente p imo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito e a imagem anterior seja mantida. 6.3. O
30 e monitoracdo de cada processo, sendo possivel

sistema operacional deve possibilitar a in 3 vas funcionalidades ou protocolos, sem a necessidade de
reinicializagéo do equipamento. '

Deve implementar Dual St v6 e IPv4, com suporte as seguintes funcionalidades/RFCs: 7.3.1. RFC

1981, Path MTU Discovery fo 1996 - Host Requirements. 7.3.2. RFC 5095, Internet Protocol,
\ersion 6 (IPv6) Specifi .13 861, Neighbor Discovery for IP Version 6, (IPv6). 7.3.4. RFC 2462,
IPv6 Stateless Addre iguration - Host Requirements. 7.3.5. RFC 2463, Internet Control Message

Protocol (ICMPv6) for th ification. 7.3.6. RFC 2464, Transmission of IPv6 Packets over Ethernet
Networks. 7.3.7. RFC 2465, MIB, General Group and Textual Conventions. 7.3.8. RFC 2466, MIB for
ICMPv6. 7.3.9. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture. 7.3.10. RFC 3587, Global




Unicast Address Format. 7.4. Implementar roteamento estatico com suporte a, no minimo, 1000 rotas. 7.5.
Implementar, no minimo, 2048 interfaces IP (v4 ou v6). 7.6. Implementar IGMPv1 (RFC 1112), IGMP
2236), IGMP v3 (RFC 3376). 7.7. Implementar MVR (Multicast VLAN Registration). 7.8. Impl
protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2. 7.9. Implementar RIPng;,
7.10. Suportar o protocolo de roteamento OSPF v2, incluindo autenticagdo MD5. 7.11. A i
OSPF e rotas estaticas deve incluir ECMP (Equal Cost Multi Path). 7.12. Implementar
Suportar protocolo de multicast PIM-SM. 7.14. Suportar PIM-SSM. 7.15. Suportar VRRPv
similar. 7.16. Implementar MLD v1 e v2. 8. Funcionalidades de Camada 2: 8.1. Im

1027). 8.2. Implementar EAPS (RFC 3619) ou protocolo similar de resiliéncia em c para
topologias em anel, que permita tempo de convergéncia inferior a 200 ms. 8.3. Implemen .1ad com a
possibilidade de associar CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou : ). 8.4.
Implementar Port Isolation ou funcionalidade que permita isolamento de portas especifi itch. As portas

isoladas ndo devem se comunicar entre si, porém podem se unicar com qualquer outra porta no
equipamento que ndo esteja isolada. 8.5. Implementar 4000 VLANS p ivas simultaneamente, através
do protocolo 802.1Q. 8.6. Devera permitir a criagdo, remogao, gerenciam ' icdo de VLANSs de forma
dinédmica através de portas configuradas como tronco IEEE 80 rotocolo MVRP segundo o
padrdo IEEE802.1ak. 8.7. Implementar Private VLANs. 8.8. Imp Aggregation ou funcionalidade
que permita o compartilhamento de uma mesma sub ereco IPv4 utilizado como default-

ranslation. 8.10. Implementar |IEEE 802.1v:
ao de links conforme padréo IEEE 802.3ad
> padrao IEEE 802.3ad com, no minimo, 128
onjunto com outro equipamento de mesmo modelo,

VLAN classification by Protocol and Port. 8.11.
com suporte a LACP. 8.12. Implementar agr:
grupos, sendo 32 links agregados por
devera permitir que um switch conect
com 0s mesmos, de forma a simular a €
dois switches do modelo aqui ifi

camadas deve eliminar convergénci ree, possibilitando o trafego simultaneo por mais de uma
conexdo. 8.14. Impleme E 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple
Instance STP (802.1s) e PVS mentar a configuragéo de Multiple Spanning Tree Protocol, com
suporte a, pelo m . Implementar funcionalidade vinculada ao Spanning-tree onde é

de Listening-Learning, pa
esta funcionalidade devem r loops na rede normalmente. 8.17. Implementar funcionalidade vinculada ao
Spanning-tree que evite a eleigdo de outros switches da rede como Root. 8.18. Implementar funcionalidade




vinculada ao Spanning-tree que permita desabilitar uma porta de acesso assim que a mesma receba uma BPDU.
9. Gerenciamento/Monitoramento: 9.1. Implementar os seguintes grupos de RMON através da RF ;
History, Statistics, Alarms e Events. 9.2. Deve implementar RMON2-probe configuration segundo a
podendo ser implementada internamente no switch ou externamente, por meio de probe em hardwa
uma porta 1000BaseTX. 9.3. Implementar gerenciamento via web com suporte a HTTP e

Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c¢ (RFCs 1901 a 1
9.7. A interface grafica deve permitir visualizagdo de informagdes do sistema (VLAN,
monitoramento de Log, utilizagdo de portas, QoS, configuragdo de portas, VLANs e ACLs.
Gerais: 10.1. Implementar Port Mirroring e RSPAN (Remote Mirroring). 10. ZPZeme 0S seguintes
protocolos em IPv6: Ping, Traceroute, Telnet, SSH-2 SNMP, SNTP e ntar IEEE 802.1ab Link

covery). 10.5. Implementar,

posteriormente, o download do arquivo editado para o equipa 6. ar a atualizagao de imagens
de software e conflguragao através de um serwdor TFTP. 10 tar DHCP/Bootp relay configuravel por
intern a configuragé@o de um intervalo de
enderegos IP a serem atrlbwdos os clientes D e _possibilite. ai atribuicdo de, no minimo, default-
gateway, servidor DNS e servidor WINS. 10.9. idade que permita sua auto-configuragéo
através dos protocolos DHCP e TFTP, permiti em massa com 0 minimo de intervengao
11. Implementar a configuracdo de telefones IP de

forma automatica, permitindo a detec do protocolo LLDP e a configuracdo de VLAN e
QoS para a porta. 10.12. Implementar a c e telefones IP de forma automatica, permitindo a detecgédo
do aparelho através do protoco nfiguracdo de VLAN e QoS para o telefone através do
protocolo LLDP-MED. 10.13 clock do equipamento utilizando NTP com autenticagdo MD5
ou SNTP. 10.14. Impleme imiting de entrada em todas as portas. A granularidade deve ser configuravel

em intervalos de 64kbps para e 1Gbps. Caso o equipamento ofertado possua suporte a portas
10Gbps, a granul tipo de interface deve ser configuravel em intervalos de 1Mbps. A
implementacdo de Rate Limiti permitir a classificacdo do trafego utilizando-se ACLs e parametros, MAC

P origem e destino (simultaneamente), portas TCP, portas UDP e campo
802.1p. 10.15. Implementar haping de saida em todas as portas. A granularidade deve ser configuravel
em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento ofertado possua suporte a portas




10Gbps, a granularidade para este tipo de interface deve ser configuravel em intervalos de 1Mbps. 10.16. A
funcionalidade de Rate Shaping deve permitir a configuragdo de CIR (Commited Rate) e peak ra
Implementar 8 filas de prioridade em hardware por porta. 10.18. Implementar a leitura, cla
remarcagdo de QoS (802.1p e DSCP). 10.19. Implementar remarcacdo de prioridade de pacot
remarcando o campo DiffServ para grupos de tréfego classificados segundo port

SP (Strlct Prlorlty) 10 22 Implementar SMON de acordo com a RFC 2613. 11.
Seguranga: 11.1. Implementar regras de ACL de entrada (inbound ACLs) e de said
hardware. 11.2. Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em crité
2 (MAC origem e destino) e campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e U
interfaces e VLANSs, com suporte a enderegos IPv6. Devera ser po ' s para trafego interno de
r, aplicar QoS, espelhar o

trafego para uma porta de anahse criar entrada de log e mcrementar con mplementar Policy Based
Routing. 11.5. Implementar Policy Based Switching, ou seja, o classificado por uma ACL
seja redirecionado para uma porta fisica especifica. 11.6. uitous ARP Protection. 11.7.
Implementar deteccao e protegéo contra-ataques Deni Se cionados a CPU do equipamento

adicdo estatica de enderegos para uma determinada
O acesso de qualquer outro endereco que nao esteja

Implementar travamento de enderegos MA
porta ou utilizando os enderegos existente

permitindo que a porta do Switch seja as ' efinida para o usuario no Servidor RADIUS. 11.11. A
implementacao do IEEE 802.1 ' uest VLAN, encaminhando o usuério para esta VLAN
caso este ndo possua suplic

13. Implementar TACACS+ segundo a RFC 1492. Nao serdo aceitas
b r autenticagdo RADIUS com suporte a: RADIUS Authentication, RADIUS
Accounting e RADIUS E upport for 802.1X. 11.15. A implementacdo de RADIUS e TACACS+ deve estar|
disponivel para autenticagao uarios via Telnet e Console serial. 11.16. Implementar RADIUS e TACACS+
per-command authentication. 11.17. Implementar autenticagdo baseada em web, com suporte a SSL, através de




RADIUS ou através da base local do switch. 11.18. Implementar autenticagdo baseada em enderego MAC,
através de RADIUS ou através da base local do switch. 11.19. Implementar funcionalidade que pe
somente servidores DHCP autorizados atribuam configuragéo IP aos clientes DHCP (Trusted DHCP Server). 12

13.1. O Switch Distribuicao Tipo 4 devera possuir garantia do fabricante pelo periodo minimo
meses. 13.2. Nos casos de troca de equipamentos defeituosos, os mesmos devem ser envi
util subsequente a abertura do chamado e comprovagéo do defeito, sem quaisquer custos
Fabricante devera disponibilizar gratuitamente suporte e atualiza¢do (update) dos sof
operacional para corre¢édo de bugs e implementagdes de seguranga durante todo o pe
se por update, pequenas atualizagbes e correcbes de seguranga. 13.4. O Fabrican
gratuitamente upgrade dos softwares, firmwares e sistema operacional, durante todo o de garantia.
Entende-se por upgrade, grandes atualizagdes que podem mudar a versao do soft‘vy(ex: .5 para v11.0).
13.5. Fornecer os softwares e suas atualizagdes, firmwares, sistema.operacional através de meio eletrénico ou
magnético sem énus adicionais. 13.6. Os chamados técnicos dever iados pela LICITANTE em
vés de telefone gratuito.
3 técnicos. 13.7. A empresa
LICITANTE devera possui pelo menos 1 (um) proﬂssmnal tecm abertura de chamados, com certificagéo,
devidamente comprovada pelo fabricante. 14. Comp S
Tipo 4 deveréo ser homologados pelo fabricante.
nao original de fabrica para adequagédo do equipamento. 14.2. Todos os componentes do Switch Distribuicao
Tipo 4 deverdo ser compativeis entre si, ¢ equipamento e com suas funcionalidades, sem a
utilizacdo de adaptadores, fresagens, pi s em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedi ais i

forcadamente o equipamento ou suas pa fisicamente ou logicamente incompativeis. (Sera aceito 0
regime de OEM desde que ¢ abricante). 14.3. O Switch Distribui¢do Tipo 4 devera
suportar empilhamento co i xtreme Networks X460-G2 através das portas 10 Gigabit
Ethernet. 14.4 O Switch Distribuica ecificado neste item deve ser totalmente compativel com a Solucdo de

Gerenciamento NetSi ' e Networks, incluindo todas as funcionalidades da solugao de
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um unico equipamento, montavel em rack 19 polegadas devendo este vir acompanhado dos devidos acessorios
para tal. 1.2. Possuir ventilagdo “front-to-back”, ou seja, a saida de ar quente deve acontecer pela traseira do

un




equamento 1.3. Possuw bandeja de ventlladores substltuwel em campo (field replaceable). 1.4. Possuw leds

méxima de 1U (1,75"). 2. Fontes de alimentagdo: 2.1. Possuw fonte de alimentagéo mterna que
100V-240V, 50/60 Hz, com deteccdo automatica de tensdo e frequéncia. 2.2. Suportar fonte de
redundante externa montavel em rack, com altura maxima de 1U. 3. Performance/Desemp ;
capacidade agregada de switching de, no minimo, 260 Gbps. 3.2. Possuir a capacidade de e
pacotes, de no minimo 193 Mpps utilizando pacotes de 64 bytes. 3.3. Deve suportar 0 arma
minimo, 68.000 (sessenta e oito mil) enderegos MAC. 3.4. Implementar jumbo fi
ofertadas, com suporte a pacotes de até 9216 Bytes. 3.5. Deve possuir laténcia infer
Portas/Interfaces: 4.1. Todas interfaces devem ser non-blocking. 4.2. Implementar inte
(IEEE 802.3z, 1000BASE-X) e 10 Gigabit Ethernet (IEEE 802.3ae 10GBASE-X). 4.3. Possuir 48 portas
10/100/1000BASE-T ativas simultaneamente, com conector RJ-45. 4.4, Possuir 4 as 1
simultaneamente, baseadas em SFP+, devendo um mesmo slot Suportar interfaces 10 Gigabit Ethernet
10GBASE-SR e 10GBASE-LR. N&o é permitida a utilizagéo de conve . 4.5. Deve suportar 0 uso
simultdneo de todas as portas Gigabit ethernet e 10 Gigabit Ethernet stas especificagdes. 4.6.

interface USB 2.0. 5. Empilhamento: 5.1. O equipa )
para empilhamento com velocidade de pelo menos42Gbps cada (ou 21Gbps Full Duplex), totalizando 84 Gbps
(ou 42 Gbps full-duplex). 5.2. Implementar o e de até aito equipamentos e geréncia através de um
unico endereco IP. 5.3. Implementar empilh QSFP exclusivas para tal funcionalidade e

elementos da pilha os fluxos devem ser tempo maximo de 50ms. 5.6. O empilhamento deve
permitir a criagdo de grupos diferentes membros da pilha, segundo 802.3ad. 5.7.
Possuir indicagdo visual n ifi '
equipamento da pilha. 5.8 i nto deve suportar espelhamento de trafego entre diferentes unidades da
pilha. 6. Sistema Operacional: nto ofertado deve possuir um sistema operacional modular. 6.2. A
para comportar no minimo duas imagens do Sistema Operacional
simultaneamente, per feito um upgrade de Software e a imagem anterior seja mantida. 6.3. O
' andos para visualizagdo e monitoragdo de cada processo, sendo possivel
verificar por processo qual o mo de cpu, process-id e qual o consumo de meméria por processo. 6.4. O
sistema operacional deve possibilitar a instalacéo de novas funcionalidades ou protocolos, sem a necessidade de




reinicializagdo do equipamento. 7. Funcionalidades de Camada 3: 7.1. Deve suportar 0 armazenamento de até
16.000 (dezesseis mil) rotas IPv4. 7.2. Deve suportar 0 armazenamento de até 8.000 (oito mil) rotas
Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:7.3.1.
1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements. 7.3.2. RFC 5095, Inter
Version 6 (IPv6) Specification. 7.3.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)
IPv6 Stateless Address Auto configuration - Host Requirements. 7.3.5. RFC 2463, Intern
Protocol (ICMPv6) for the IPv6 Specification. 7.3.6. RFC 2464, Transmission of IPv6 Pac
Networks. 7.3.7. RFC 2465, IPv6 MIB, General Group and Textual Conventions.
ICMPV6. 7.3.9. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture. 7.3.
Unicast Address Format. 7.4. Implementar roteamento estatico com suporte a, no mi 5.
Implementar, no minimo, 2048 interfaces IP (v4 ou v6). 7.6. Implementar IGMPv1 (RFC 1 GMP v2 (RFC
2236), IGMP v3 (RFC 3376). 7.7. Implementar MVR (Multicast VLAN Registrw 7.8. Implementar os
protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 - RIP v2. 7.9. Implementar RIPng, RFC 2080.
3 1. A implementagéo de

OSPF e rotas estaticas deve incluir ECMP (Equal Cost Multi Path). 7. tar PIM Snooping. 7.13.
Suportar protocolo de multicast PIM-SM. 7.14. Suportar P r VRRPv3 (RFC 5798) ou
similar. 7.16. Implementar MLD v1 e v2. 8. Funcionalidades : 8.1. Implementar Proxy-ARP (RFC
1027). 8.2. Implementar EAPS (RFC 3619) ou prot imil a em camada 2, especifico para
topologias em anel, que permita tempo de convergéncia inferior a . 8.3. Implementar IEEE 802.1ad com a

possibilidade de associar CVIDs especificos
Implementar Port Isolation ou funcionalidad

selective Q-in-Q ou 802.1ad CEP). 8.4.
mento de portas especificas do switch. As portas
dem se comunicar com qualquer outra porta no

equipamento que néo esteja isolada. LANSs por porta, ativas simultaneamente, através
do protocolo 802.1Q. 8.6. Devera permiti 0, gerenciamento e distribuicdo de VLANs de forma
dinédmica através de portas co EEE 802.1Q utilizando o protocolo MVRP segundo o
padrao |[EEE802.1ak. 8.7. | ANs. 8.8. Implementar VLAN Aggregation ou funcionalidade
que permita o compartilh mesma subnet e de um mesmo enderecgo |Pv4 utilizado como default-

gateway por hosts de_diferen . Implementar VLAN Translation. 8.10. Implementar |[EEE 802.1v:
VLAN classification .11. Implementar agregagéo de links conforme padrao IEEE 802.3ad
com suporte a LAC Implementar agregacéo de links conforme padrdo IEEE 802.3ad com, no minimo, 128

devera permitir que um swit ctado aos dois, tenha a possibilidade de agregacao de links (IEEE 802.3ad)
com 0s mesmos, de forma a simular a existéncia de apenas um unico link I6gico entre este equipamento e 0s




dois switches do modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O unico link légico entre as
camadas deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mai

possivel designar portas de acesso (por exemplo onde estagdes estdo conectadas) que na
de Listening-Learning, passando direto para o estado de Forwarding. No entanto, as portas
esta funcionalidade devem detectar loops na rede normalmente. 8.17. Implementar
Spanning-tree que evite a eleigdo de outros switches da rede como Root. 8.18.
vinculada ao Spanning-tree que permita desabilitar uma porta de acesso assim que a mes
9. Gerenciamento/Monitoramento: 9.1. Implementar os seguintes grupos de RMON atravé ;
History, Statistics, Alarms e Events. 9.2. Deve implementar RMON2-probe configurwseg 0 a RFC 2021,

comunicagao entre dois switches, que possibilite que uma po
de comunicacdo entre os dois peers. 9.5. Implementar |EE
Implementar gerenciamento através de SNMPv1 (RF

do sistema (VLAN, Portas, Fonte e Fans),
monitoramento de Log, utilizacdo de portas, Q as, VLANs e ACLs. 10. Funcionalidades
Gerais: 10.1. Implementar Port Mirroring emote Mirroring). 10.2. Implementar os seguintes
protocolos em IPv6: Ping, Traceroute, Tel SNTP e DNS. 10.3. Implementar |IEEE 802.1ab Link
(Media Endpoint Discovery). 10.5. Implementar]

upload e download de configuragdo em fo L, permitindo a edigéo do arquivo de configuragéo e
posteriormente, o download do i uipamento. 10.6. Implementar a atualizagao de imagens
de software e configuragéo TFTP. 10.7. Implementar DHCP/Bootp relay configuravel por
VVLAN para IPv4 e IPv6. 1 ar servidor DHCP interno que permita a configuragdo de um intervalo de

enderecos IP a serem atribui DHCP e possibilite ainda a atribuicdo de, no minimo, default-
gateway, servidor 9. Implementar funcionalidade que permita sua auto-configuragéo
através dos protocolo , permitindo o provisionamento em massa com o0 minimo de intervengao

forma automatica, permitind ecgdo do aparelho através do protocolo LLDP e a configuragdo de VLAN e
QoS para a porta. 10.12. Implementar a configuragéo de telefones IP de forma automatica, permitindo a detecgéo




do aparelho atraves do protocolo LLDP e repasse de configuragdo de VLAN e QoS para o telefone através do

ou SNTP. 10.14. Implementar rate limiting de entrada em todas as portas. A granularidade deve ser
em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento ofertado possua supo
10Gbps, a granularidade para este tipo de interface deve ser configuravel em interva
implementacdo de Rate Limiting deve permitir a classificagdo do trafego utilizando-se ACLs
origem e destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, po
802.1p. 10.15. Implementar Rate Shaping de saida em todas as portas. A granulari
em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento ofertado
10Gbps, a granularidade para este tipo de interface deve ser configuravel em interval .
funcionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited Rate) e peak rate. 10.17.
Implementar 8 filas de prioridade em hardware por porta. 10.18. ImplementaZeitur
d

enderego/subrede IP, VLAN e MAC origem e destino. 10.20. Implementa ifi de tréfego para QoS em
desti ' e destino, TCP/UDP port,
R (Weighted Round Robin) e

d ACLs) e de saida (outbound ACLs) em
ardware, baseadas em critérios das camadas
2 (MAC origem e destino) e campo 802.1 ' destino) e 4 (portas TCP e UDP), em todas as
interfaces e VLANs, com suporte a ende . ra ser possivel aplicar ACLs para trafego interno de

seja redirecionado para u ifica. 11.6. Implementar Gratuitous ARP Protection. 11.7.
Implementar detecgéo e 3 -ataques Denial of Service (DoS) direcionados a CPU do equipamento

MAC aprendidos por uma porta, para uma determinada VLAN. 11.9.
Implementar travamen MAC, permitindo a adigao estatica de endere¢os para uma determinada
porta ou utilizando os en
previamente autorizado deve egado. 11.10. Implementar login de rede baseado no protocolo |IEEE 802.1x,

permitindo que a porta do Switch seja associada a VLAN definida para o usuario no Servidor RADIUS. 11.11. A




implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usuario para esta VLAN
caso este ndo possua suplicante 802.1x ativo, em caso de falha de autenticacdo e no caso de indisponi
do servidor AAA. 11.12. Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
de forma independente, podendo ser encaminhados a VLANSs distintas. As multiplas autenticagbe
realizadas através de |[EEE 802.1x. 11.13. Implementar TACACS+ segundo a RFC 1492.
solugdes similares. 11.14. Implementar autenticacdo RADIUS com suporte a: RADIUS Aut
Accounting e RADIUS EAP support for 802.1X. 11.15. A implementacdo de RADIUS e TA
disponivel para autenticagdo de usuarios via Telnet e Console serial. 11.16. Imple
per-command authentication. 11.17. Implementar autenticagcdo baseada em web, ¢
RADIUS ou através da base local do switch. 11.18. Implementar autenticagdo basea
através de RADIUS ou através da base local do switch. 11.19. Implementar funcionalida
somente servidores DHCP autorizados atribuam configuracao IP aos clientes DHCP (Trusted
Certificagdes: 12.1. Possuir homologacdo da ANATEL, de acordo com a Resoluca

permita que
P Server). 12.
Umero 242. 13. Garantia:
inimo de 36 (trinta e seis)
enviados no préximo dia
custos adicionais. 13.3. O

meses. 13.2. Nos casos de troca de equipamentos defeituosos, os mesm
util subsequente a abertura do chamado e comprovagéo do‘defeito,

operacional para corregao de bugs e implementagdes a 0 e todo o periodo de garantia. Entende-
se por update, pequenas atualizacdes e corre¢d . 13.4. O Fabricante devera disponibilizar

Entende-se por upgrade, grandes atualizag versao do software (ex: v10.5 para v11.0).
13.5. Fornecer os softwares e suas atuali ' , sistema operacional através de meio eletrnico ou
magnético sem énus adicionais. 13.

horario comercial na modalidade 8x5 ia, cinco dias por semana), através de telefone gratuito.
Também deve ser disponibiliza ara abertura dos chamados técnicos. 13.7. A empresa
LICITANTE devera possui p sional técnico apto a abertura de chamados, com certificagéo!
devidamente comprovada [ . 14. Compatibilidade: 14.1. Os componentes do Switch Distribui¢do

Tipo 4 deveréo ser homologad icante. Nao sera aceita a adigdo ou subtragcdo de qualquer componente
nao original de fabri 3 equipamento. 14.2. Todos os componentes do Switch Distribui¢éo
Tipo 4 deverdo ser c ivei si, com o conjunto do equipamento e com suas funcionalidades, sem a

adesivas ou quaisquer outr cedimentos ou emprego de materiais inadequados ou que visem adaptar
forcadamente o equipamento ou suas partes que sejam fisicamente ou logicamente incompativeis. (Seré aceito o




regime de OEM desde que comprovado pelo proprio fabricante). 14.3. O Switch Dlstrlbwgao Tipo 4 devera

Ethernet. 14.4 O Switch Distribuico especificado neste item deve ser totalmente compativel com a
Gerenciamento NetSight do fabricante Extreme Networks, incluindo todas as funcionalidades da
gerenciamento. Referéncia: Marca Extreme Networks, modelo Summit X450-G2-48T-10
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equipamento. 1.3. Possuir bandeja de ventiladores substituivel em campo (field replaceabl . Possuir leds
indicativos de funcionamento da fonte de alimentagdo, ventiladores e status portas. 2. Fontes de
, 90/60 Hz, com deteccado
automatica de tensdo e frequéncia, hot-swappable. 2.2. Suportar font ' o AC redundante interna,

hot-swappable. 2.3. Suportar fonte de alimentagdo DC interna. 2.4. Possib uipamento funcione com
uma fonte AC e uma fonte DC instaladas simultaneam : esempenho:; 3.1. Possuir
capacidade agregada de switching de, no minimo, 296 Gbps. 3 [ idade de encaminhamentos de

96.000 (’noventa e seis mil) enderegos MAC. 3.4.
suporte a pacotes de até 9216 Bytes. 3.5. Deve

, 1000BASE-X) e 10 Gigabit Ethernet (IEEE 802.3ae
4 portas combo), baseadas em mini-GBIC, devendo

10GBASE-SR e 10GBASE-LR. : ida a utilizagdo de conversores externos. 4.6. Suportar no minimo 2
40GBASE-SR4 e 40G -LR4, ndo sendo permitida a utilizacdo de conversores externos. 4.7. Deve suportar o
uso simulténeo de todas rtas Gigabit ethernet solicitadas neste edital, em conjunto com 6 portas 10 Gigabit
Ethernet ou 4 portas 10 Giga ernet e 2 portas 40 Gigabit Ethernet. 4.8. Possuir porta console com conector

RJ-45 ou DB9 macho. 4.9. O equipamento deve possuir além das portas acima citadas uma porta adicional

un




10/100/1000 com conector RJ-45 para geréncia out-of-band do equipamento. 5. Empilhamento: 5.1. Implementar

empilhamento através de portas 10 Gigabit Ethernet padrao, permitindo o empilhamento de equipa
estejam em locais distintos com no minimo 10 km, conectados através de fibra optica. 5.3. O empilh
implementar arquitetura de anel para prover resiliéncia. 5.4. O empilhamento deve ter capaci de
recover, ou seja, com a falha de um dos elementos da pilha os fluxos devem ser reesta
maximo de 50ms. 5.5. O empilhamento deve permitir a criagdo de grupos de links agregad
membros da pilha, segundo 802.3ad. Caso seja ofertado um equipamento do tipo ch
criagdo de grupos de links agregados entre diferentes médulos do chassi, ) f
empilhamento deve implementar espelhamento de trafego entre diferentes unidades 6. Sistema
Operacional: 6.1. O equipamento ofertado deve possuir um sistema operacional modular. 6.
instalada deve ser suficiente para comportar no minimo duas imagens do Sistema Operacional

possibilitar a instalacdo de novas funcionalidades ou prot
equipamento. 7. Funcionalidades de Camada 3: 7.1. Deve su ento de até 12.000 (doze mil)
rotas IPv4. 7.2. Deve suportar o armazenamento de
Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs: 7.3.1. RFC 1981, Path MTU
Discovery for IPv6, August 1996 - Host Requi 095, Internet Protocol, Version 6 (IPv6)
Specification. 7.3.3. RFC 4861, Neighbor Discove , (IPv6). 7.3.4. RFC 2462, IPv6 Stateless
C 2463, Internet Control Message Protocol (ICMPv6)

for the IPv6 Specification. 7.3.6. RFC 2464, Tr v6 Packets over Ethernet Networks. 7.3.7. RFC
2465, IPv6 MIB, General Group and Tex 3.8. RFC 2466, MIB for ICMPv6. 7.3.9. RFC 3513
Internet Protocol Version 6 (IPv. re. 7.3.10. RFC 3587, Global Unicast Address Format
7.4. Implementar roteamento.esta a, no minimo, 1000 rotas. 7.5. Implementar, no minimo, 2048
interfaces IP (v4 ou v6). 7 RFC 1112), IGMP v2 (RFC 2236), IGMP v3 (RFC 3376). 7.7.

Implementar MVR (M t|cast ion). 7.8. Implementar os protocolos de roteamento IP: RFC 1058 -

A implementagao de e rotas estaticas deve incluir ECMP (Equal Cost Multi Path) 7.11. Implementar OSPF
para IPv6 (OSPFv3) RF 12. Implementar PIM Snooping. 7.13. Implementar protocolo de multicast PIM-
SM. 7.14. Suportar PIM-DM. 7.15. Implementar PIM-SSM. 7.16. Suportar MSDP (Multicast Source Discovery,
Protocol). 7.17. Implementar VRRPv2 (RFC 3768) ou similar. 7.18. Implementar VRRPv3 (RFC 5798) ou similar.




7.19. Suportar a implementagdo de BGP incluindo ECMP (Equal Cost Multi Path). 7.20. Suportar BGP v4. 7.21.
Implementar MLD v1 e v2. 8. Funcionalidades de Camada 2: 8.1. Implementar Proxy-ARP (RFC 1
Implementar EAPS (RFC 3619) ou protocolo similar de resiliéncia em camada 2, especifico para topologias e
anel, que permita tempo de convergéncia inferior a 200 ms. 8.3. Implementar Port Isolation ou funcio
permita isolamento de portas especificas do switch. As portas isoladas ndo devem se comuni
podem se comunicar com qualquer outra porta no equipamento que nao esteja isolada. 8.4.
VLANS por porta, ativas simultaneamente, através do protocolo 802.1Q. 8.5. Devera permitir a
gerenciamento e distribuicdo de VLANs de forma dindmica atraves de portas confi
802.1Q utilizando o protocolo MVRP segundo o padréo IEEE802.1ak. 8.6. Impl
Implementar VLAN Aggregation ou funcionalidade que permita o compartilhamento de u ubnet e de
um mesmo enderego |IPv4 utilizado como default-gateway por hosts de diferentes VLANSs. 8.8.
Translation. 8.9. Implementar agregagao de links conforme padrao IEEE 802.3ad ?supo
Implementar agregacédo de links conforme padrdo IEEE 802.3ad com, no minimo, 128 grupos, sendo 32 links

forma a simular a existéncia de apenas um unico link 16gi
modelo aqui especificado (Multi-Chassis Trunking, por exem
eliminar convergéncia do Spanning Tree, possibilita por mais de uma conexao. 8.12.
.1w), Multiple Instance STP (802.1s)
Protocol, com suporte a, pelo menos, 64
-tree onde é possivel designar portas de

que ndo sofram o processo de Listening-Learning,

e PVST+. 8.13. Implementar a configuragao de
dominios. 8.14. Implementar funcionalidade vi

9.4. Implementar IEEE 802. onnectivity Fault Management). 9.5. Implementar gerenciamento através de
SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415). 9.6. Implementar gerenciamento via web|




com suporte a HTTP e HTTPS/SSL, permitindo visualizagéo grafica da utilizagédo (em percentual, bytes e

Fonte e Fans), monitoramento de Log, utilizacdo de portas, QoS, configuragao de portas, VLANs
Funcionalidades Gerais: 10.1. Implementar RFC 2893, configured tunnels. 10.2. Implementar RFC
10.3. Implementar Port Mirroring e RSPAN (Remote Mirroring). 10.4. Implementar os segui
IPv6: Ping, Traceroute, Telnet, SSH-2 SNMP, SNTP e DNS. 10.5. Implementar I[EEE
Discovery Protocol (LLDP). 10.6. Implementar LLDP-MED (Media Endpoint Discovery). 10 7.1
e download de configuracdo em formato ASCIl ou XML, permitindo a edi¢do do
posteriormente, o download do arquivo editado para o equipamento. 10.8. Implementa
de software e configuracéo através de um servidor TFTP. 10.9. Implementar DHCP/Boot
V/LAN para IPv4 e IPv6. 10.10. Implementar servidor DHCP interno que permita a configura
de enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribu;?ie, no minimo, default-

ita sua auto-configuragéo
0 minimo de intervengéo
humana. 10.12. Suportar multiplos servidores Syslog. 10.13. Implemen iguracdo de telefones IP de
forma automatica, permitindo a detecgdo do aparelho atravé
QoS para a porta. 10 14. Implementar a configuracéo de telefo omatica, permitindo a detecgao

protocolo LLDP-MED. 10.15. Implementar ajuste d ipamento utilizando NTP com autenticagdo MD5
ou SNTP. 10.16. Implementar rate limiting de e s. A granularidade deve ser configuravel
em intervalos de 64kbps para portas de até equipamento ofertado possua suporte a portas
eve ser configuravel em intervalos de 1Mbps. A

implementacdo de Rate Limiting deve o trafego utilizando-se ACLs e parametros, MAC
origem e destino (simultaneamente) | imultaneamente), portas TCP, portas UDP e campo
802.1p. 10.17. Implementar Ra odas as portas. A granularidade deve ser configuravel
em intervalos de 64kbps p ps. Caso o equipamento ofertado possua suporte a portas
10Gbps, a granularidade de interface deve ser configuravel em intervalos de 1Mbps. 10.18. A
funcionalidade de Ra ir a configuracdo de CIR (Commited Rate) e peak rate. 10.19
Implementar 8 fil rdware por porta. 10.20. Implementar a leitura, classificagdo e
remarcacdo de QoS . ). 10.21. Implementar remarcagdo de prioridade de pacotes Layer 3,

ra grupos de trafego classificados segundo portas TCP e UDP,
enderego/subrede IP, VLAN origem e destino. 10.22. Implementar classificagdo de trafego para QoS em
Layer1-4 (Policy-Based Mapping) baseado em MAC origem e destino, IP origem e destino, TCP/UDP port,




Diffserv, 802.1p. 10.23. Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin) e
SP (Strict Priority). 10.24. Implementar SMON de acordo com a RFC 2613. 10.25. Suportar OpenfFl
superior. 11. Funcionalidade de Politicas e Seguranga: 11.1. Implementar regras de ACL de entra
ACLs) e de saida (outbound ACLs) em hardware. 11.2. Implementar ACLs de entrada (ingres
hardware, baseadas em critérios das camadas 2 (MAC origem e destino) e campo 802.1
destino) e 4 (portas TCP e UDP), em todas as interfaces e VLANs, com suporte a endereg
possivel aplicar ACLs para trafego interno de uma determinada VLAN. 11.3. As ACLs deve
para permitir, negar, aplicar QoS, espelhar o trafego para uma porta de anali '
incrementar contador. 11.4. Implementar Policy Based Routing. 11.5. Implementa
seja, possibilitar que o trafego classificado por uma ACL seja redirecionado para uma
11.6. Implementar Gratuitous ARP Protection. 11.7. Implementar detecgéo e protecao cont
Serwce (DoS) d|reC|onados a CPU do equamento por me|o da cnagao dindmica e a

AC aprendidos por uma

porta, para uma determinada VLAN. 11.9. Implementar travamen AC, permitindo a adi¢éo
estatica de enderegos para uma determinada porta ou utilizando os en entes na tabela MAC. O
acesso de qualquer outro enderego que néo esteja previame egado. 11.10. Implementar|
login de rede baseado no protocolo IEEE 802.1x, permltlndo witch seja associada a VLAN
definida para o usuario no Servidor RADIUS. 11.11. EE 802.1x deve incluir suporte a

Guest VLAN, encaminhando o usuério para esta 4o possua suplicante 802.1x ativo, em caso
de falha de autenticagdo e no caso de indi ' [
suplicantes por porta, onde cada dispositi enticado de forma independente, podendo ser

0es devem ser realizadas através de |IEEE 802.1x.

11.13. Implementar TACACS+ segun 0 aceitas solugdes similares. 11.14. Implementar,
autenticagdo RADIUS com suporte a: R tication, RADIUS Accounting e RADIUS EAP support for|
802.1X. 11.15. A implementacga + deve estar disponivel para autenticacdo de usuarios
via Telnet e Console seria RADIUS e TACACS+ per-command authentication. 11.17
Implementar autenticagéo eb, com suporte a SSL, através de RADIUS ou através da base local do

switch. 11.18. Implementar au ada em endereco MAC, através de RADIUS ou através da base
local do switch. 1 nalidade que permita que somente servidores DHCP autorizados
atribuam configuracga ientes DHCP (Trusted DHCP Server). 12. Certificagbes: 12.1. Possuir]

com a Resolugdo numero 242. 13. Garantia: 13.1. O Switch Distribuicéo
Tipo 3 devera possuir garan bricante pelo periodo minimo de 36 (trinta e seis) meses. 13.2. Nos casos de
troca de equipamentos defeituosos, 0s mesmos devem ser enviados no proximo dia Util subsequente a abertura




do chamado e comprovacdo do defeito, sem quaisquer custos adicionais. 13.3. O Fabricante devera

correg@o de bugs e implementagdes de seguranga durante todo o periodo de garantia. Entende-se
pequenas atualizacdes e corregbes de seguranga. 13.4. O Fabricante devera disponibilizar g
upgrade dos softwares, firmwares e sistema operacional, durante todo o periodo de garanti
upgrade, grandes atualizagdes que podem mudar a verséo do software (ex: v10.5 para v11.
softwares e suas atualizagdes, firmwares, sistema operacional através de meio eletrénico
Onus adicionais. 13.6. Os chamados técnicos deverao ser gerenciados pela LICITA
modalidade 8x5 (oito horas por dia, cinco dias por semana), através de telefone g
disponibilizado endereco de e-mail para abertura dos chamados técnicos. 13.7. A empr
possui pelo menos 1 (um) profissional técnico apto a abertura de chamados, com certi evidamente
comprovada pelo fabricante. 14. Compatibilidade: 14.1. Os componentes do Switch Distribuig
ser homologados pelo fabricante. Nao sera aceita a adi¢do ou subtragao de qualquer‘componente néo original de
fabrica para adequagao do equipamento. 14.2. Todos os componentes ibuicdo Tipo 3 deverdo ser
compativeis entre si, com o conjunto do equipamento € com suas

com os equipamentos Extreme Networks X4 ‘
Distribuicao especificado neste item deve s ativel com a Solugédo de Gerenciamento NetSight

alidades da solu¢do de gerenciamento. Referéncia:

127377

22 |i

Switch Dlstnbwgao Summit X4
um unico equipamento, mo

nte ‘de alimentag&o, ventiladores e status das portas 2. Fontes de
imentagéo interna que trabalhe em 100V-240V, 50/60 Hz, com deteccao
automatica de tensédo e ot-swappable. 2.2. Suportar fonte de alimentagdo AC redundante interna,
hot-swappable. 2.3. Suportar de alimentag¢do DC interna. 2.4. Possibilitar que o equipamento funcione com

alimentacéo: 2.1. Pos

uma fonte AC e uma fonte DC instaladas simultaneamente. 3. Performance/Desempenho: 3.1. Possuir

un




capacidade agregada de switching de, no minimo, 296 Gbps. 3.2. Possuir a capacidade de encaminhamentos de
pacotes, de no minimo 220 Mpps utilizando pacotes de 64 bytes. 3.3. Deve suportar 0 armazename ¢
96.000 (noventa e seis mil) enderecos MAC. 3.4. Implementar jumbo frames em todas as portas ofertadas, co
suporte a pacotes de até 9216 Bytes. 3.5. Deve possuir laténcia inferior a 4 microssegundos. 4. Portas/Interfac

10GBASE-X). 4.2. Possuir 24 portas 1000BASE-X (sendo 4 portas combo), baseadas em
um mesmo mini GBIC-Slot suportar interfaces 100BASE-FX, 1000Base-SX, 1000Base-LX (10
ndo sendo permitida a utilizagdo de conversores externos. 4.3. Possuir 8 (sen
10/100/1000BASE-T com conector RJ-45. 4.4. Possuir 4 portas 10GBASE-X ativas si
em SFP+, devendo um mesmo slot suportar interfaces 10GBASE-SR e 10GBASE-LR. 4.5.
portas 10GBASE-X, baseadas em SFP+, devendo um mesmo slot suportar interfaces Gigabit Ethernet
10GBASE-SR e 10GBASE-LR. N&o é permitida a utilizagdo de conversores externos. 4.6. Su
portas 40GBASE-X, baseadas em QSFP+, devendo um mesmo slot suportar interfaces 40 Gigabit Ethernet
rnos. 4.7. Deve suportar 0
uso simultaneo de todas as portas Gigabit ethernet solicitadas neste edita ' com 6 portas 10 Gigabit

a citadas uma porta adicional
10/100/1000 com conector RJ-45 para geréncia out-0 . Empilhamento: 5.1. Implementar
empilhamento de até oito equipamentos e geréncia através de unico enderego IP. 5.2. Deve implementar]
0 0 empilhamento de equipamentos que
através de fibra dptica. 5.3. O empilhamento deve
. O empilhamento deve ter capacidade de path fast

estejam em locais distintos com no minimo
implementar arquitetura de anel para pro

maximo de 50ms. 5.5. O empilhamento a criacdo de grupos de links agregados entre diferentes
membros da pilha, segundo 80 um equipamento do tipo chassi modular, deve permitir a
criacdo de grupos de lin diferentes modulos do chassi, segundo 802.3ad. 5.6. O
empilhamento deve impl hamento de trafego entre diferentes unidades da pilha. 6. Sistema
Operacional: 6.1. O equipame e possuir um sistema operacional modular. 6.2. A Memoéria Flash
instalada deve ser no minimo duas imagens do S|stema Operamonal S|multaneamente

qual o consumo de cpu, proc e qual o consumo de memoria por processo 6.4. O sistema operacional deve
possibilitar a instalacdo de novas funcionalidades ou protocolos, sem a necessidade de reinicializagdo do




equipamento. 7. Funcionalidades de Camada 3: 7.1. Deve suportar o armazenamento de até 12.000 (doze mil)

Discovery for IPv6, August 1996 - Host Requirements. 7.3.2. RFC 5095, Internet Protocol, Vers
Specification. 7.3.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6). 7.3.4. RFC 24

interfaces IP (v4 ou v6). 7.6. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP 3376). 7.7.
Implementar MVR (Multicast VLAN Registration). 7.8. Implementar os protocolos de roteamento IP: RFC 1058 -
RIP v1 e RFC 2453 - RIP v2. 7.9. Implementar o protocolo de rotea 0 OSPF v2,segundo a RFC 2328. 7.10.
A implementacao de OSPF e rotas estaticas deve incluir ECMP (Eq . 7.11. Implementar OSPF
para IPv6 (OSPFv3) RFC 2740. 7.12. Implementar PIM Snooping. 7.13. | otocolo de multicast PIM-
ulticast Source Discovery,
Protocol). 7.17. Implementar VRRPv2 (RFC 3768) ou similar. 7.1 RPv3 (RFC 5798) ou similar.

Implementar EAPS (RFC 3619) ou protocolo si
anel, que permita tempo de convergéncia inf .3. Implementar Port Isolation ou funcionalidade que

as isoladas ndo devem se comunicar entre si, porém

podem se comunicar com qualquer o 0 que ndo esteja isolada. 8.4. Implementar 4000
VVLANSs por porta, ativas simultaneamente rotocolo 802.1Q. 8.5. Devera permitir a criagao, remogao,
gerenciamento e distribui¢éo d ica através de portas configuradas como tronco IEEE
802.1Q utilizando o protoco adrao IEEE802.1ak. 8.6. Implementar Private VLANSs. 8.7.
Implementar VLAN Aggre onalidade que permita o compartilhamento de uma mesma subnet e de

um mesmo enderego IPv4 utili lt-gateway por hosts de diferentes VLANSs. 8.8. Implementar VLAN
links conforme padrdo |IEEE 802.3ad com suporte a LACP. 8.10.
rme padréo |EEE 802.3ad com, no minimo, 128 grupos, sendo 32 links
agregados por grupo. 8. nto com outro equipamento de mesmo modelo, devera permitir que um
switch conectado aos dois, a possibilidade de agregacao de links (IEEE 802.3ad) com os mesmos, de
forma a simular a existéncia de apenas um unico link logico entre este equipamento e os dois switches do




modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O unico link légico entre as camadas deve

e PVST+. 8.13. Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pel
dominios. 8.14. Implementar funcionalidade vinculada ao Spanning-tree onde é possivel i
acesso (por exemplo onde estagdes estdo conectadas) que ndo sofram o processo de
passando direto para o estado de Forwarding. No entanto, as portas configuradas com e
devem detectar loops na rede normalmente. 8.15. Implementar funcionalidade vinc
evite a elei¢do de outros switches da rede como Root. 8.16. Implementar funcionalida
tree que permita desabilitar uma porta de acesso assim que a mesma re BPDU. 9.
Gerenciamento/Monitoramento: 9.1. Implementar os seguintes grupos de RMON através da RFC.1757: History,
Statistics, Alarms e Events. 9.2. Deve implementar RMON2-probe configuration segundo a R

possibilite que uma porta seja desabilitada caso seja detectada uma falh ¢ao entre os dois peers.
9.4. Implementar IEEE 802.1ag (Connectivity Fault Manage gerenciamento através de
SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3 (RFCs 341 :
com suporte a HTTP e HTTPS/SSL, permitindo visualizagéo lizacdo (em percentual, bytes e

nnels. 10.2. Implementar RFC 3056, 6to4.
10.3. Implementar Port Mirroring e RSPA ). 10.4. Implementar os seguintes protocolos em
IPv6: Ping, Traceroute, Telnet, SS . 10.5. Implementar IEEE 802.1ab Link Layer,
Discovery Protocol (LLDP). 10.6. Implem edia Endpoint Discovery). 10.7. Implementar upload
, permitindo a edi¢do do arquivo de configuragéo e,
posteriormente, o download
de software e configuraca
V/LAN para IPv4 e IPv6.

servidor TFTP. 10.9. Implementar DHCP/Bootp relay configuravel por
ervidor DHCP interno que permita a configuragdo de um intervalo
ntes DHCP e possibilite ainda a atribui¢cdo de, no minimo, default-
S. 10.11. Implementar funcionalidade que permita sua auto-configuragéo
, permitindo o provisionamento em massa com o minimo de intervengéo
humana. 10.12. Suportar m servidores Syslog. 10.13. Implementar a configuracdo de telefones IP de
forma automatica, permitindo a detecgao do aparelho através do protocolo LLDP e a configuragdo de VLAN e




QoS para a porta. 10.14. Implementar a configuragéo de telefones IP de forma automatica, permitindo a detecgéo
do aparelho através do protocolo LLDP e repasse de configuragdo de VLAN e QoS para o telefone a

ou SNTP. 10.16. Implementar rate limiting de entrada em todas as portas. A granularidade deve ser
em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento ofertado possu
10Gbps, a granularidade para este tipo de interface deve ser configuravel em interv
implementacdo de Rate Limiting deve permitir a classificagéo do trafego utilizando-se ACLs e
origem e destino (simultaneamente) IP origem e destino (simultaneamente), portas
802.1p. 10.17. Implementar Rate Shaping de saida em todas as portas. A granulari
em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento ofertado p
10Gbps, a granularidade para este tipo de interface deve ser configuravel em intervalos de 1Mbps. 10.18. A
funcionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited ) e peak rate. 10.19.

remarcando o campo DiffServ para grupos de trafego classifica portas TCP e UDP
enderego/subrede IP, VLAN e MAC origem e destino. 10.22. ificagdo de trafego para QoS em
Layer1-4 (Policy-Based Mapping) baseado em MAC origem em e destino, TCP/UDP port,
D|ffserv 802. 1p 10.23. Implementar os algoritmos d ncia WRR (We|ghted Round Robin)

superior. 11. Funcionalidade de Politicas e Se
ACLs) e de saida (outbound ACLs) em h plementar ACLs de entrada (ingress ACLs) em

| rigem e destino) e campo 802.1p, 3 (IP origem e

possivel aplicar ACLs para trafego intern ada VLAN. 11.3. As ACLs devem ser configuradas
para permitir, negar, aplicar para uma porta de analise, criar entrada de log e
incrementar contador. 11.4.
seja, possibilitar que o trg do por uma ACL seja redlre0|onado para uma porta fisica especmca
11.6. Implementar Gratuitous
' amento por meio da criagao dinamica e automat|ca de regras para 0
bloqueio do trafego suspeito. 11.8. Implementar limitagdo de numero de enderegos MAC aprendidos por uma
. 11.9. Implementar travamento de enderegos MAC, permitindo a adigao
estatica de enderegos para eterminada porta ou utilizando os enderegos existentes na tabela MAC. O
acesso de qualquer outro endere¢o que nao esteja previamente autorizado deve ser negado. 11.10. Implementar,




login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do Switch seja associada a VLAN
definida para o usuario no Servidor RADIUS. 11.11. A implementagéo do IEEE 802.1x deve incluir
Guest VLAN, encaminhando o usuario para esta VLAN caso este ndo possua suplicante 802.1x ati
de falha de autenticagdo e no caso de indisponibilidade do servidor AAA. 11.12. Implement
suplicantes por porta, onde cada dispositivo deve ser autenticado de forma independe
encaminhados a VLANSs distintas. As multiplas autenticagdes devem ser realizadas atrav
11.13. Implementar TACACS+ segundo a RFC 1492. Nao serdo aceitas solugdes similares. 1
autenticagdo RADIUS com suporte a: RADIUS Authentication, RADIUS Accounting
802.1X. 11.15. A implementacdo de RADIUS e TACACS+ deve estar disponivel par.
via Telnet e Console serial. 11.16. Implementar RADIUS e TACACS+ per-comman
Implementar autenticagdo baseada em web, com suporte a SSL, através de RADIUS ou através da base local do
switch. 11.18. Implementar autenticagdo baseada em enderego MAC, através de R S ou através da base
local do switch. 11.19. Implementar funcionalidade que permita que somente sefvidores DHCP autorizados
rtificacbes: 12.1. Possuin

homologacdo da ANATEL, de acordo com a Resolugdo numero 242. 13. ia; 13.1. O Switch Distribuicéo,
Tipo 3 devera possuir garantia do fabricante pelo periodo min ' is) meses. 13.2. Nos casos de
troca de equipamentos defeituosos, 0s mesmos devem ser en Oximo dia util subsequente a abertura
do chamado e comprovagdo do defeito, sem q er ¢ ais. 13.3. O Fabricante devera

ares, firmwares e sistema operacional para
corre¢do de bugs e implementacdes de segura todo o periodo de garantia. Entende-se por update,
pequenas atualizagbes e corregdes de s Fabricante devera disponibilizar gratuitamente

durante todo o periodo de garantia. Entende-se por|

upgrade, grandes atualizagdes que po oftware (ex: v10.5 para v11.0). 13.5. Fornecer os
softwares e suas atualizagdes, f|rmware onal através de meio eletrénico ou magnético sem
Onus adicionais. 13.6. Os cham r gerenciados pela LICITANTE em horario comercial na
modalidade 8x5 (oito horas por or semana), através de telefone gratuito. Também deve ser
disponibilizado endereco abertura dos chamados técnicos. 13.7. A empresa LICITANTE devera
possui pelo menos 1_(um) pr 0 apto a abertura de chamados, com certificagdo devidamente
comprovada pelo f dade: 14.1. Os componentes do Switch Distribuigdo Tipo 3 deverdo

ser homologados pelo fabricante. Nao sera aceita a adi¢do ou subtragao de qualquer componente n&o original de
fabrica para adequagao i
compativeis entre si, com junto do equipamento e com suas funcionalidades, sem a utilizagédo de
adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas adesivas ou




quaisquer outros procedimentos ou emprego de materiais inadequados ou que visem adaptar forcadamente o
equipamento ou suas partes que sejam fisicamente ou logicamente incompativeis. (Sera aceito o regim
desde que comprovado pelo proprio fabricante). 14.3. O Switch Distribuicao Tipo 3 devera suportar e
com os equipamentos Extreme Networks X460-G2 através das portas 10 Gigabit Ethernet. 14.
Distribuicao especificado neste item deve ser totalmente compativel com a Solugéo de Gerenci
do fabricante Extreme Networks, incluindo todas as funcionalidades da solugéo de gerenci
Marca Extreme Networks, modelo Summit X460-G2-24X-10G ou de melhor qualidade.
2401/2006, 9.3.2 — Plenério). (COTA RESERVADA ME/EPP/MEI) - VINCULADO AO ITE
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Switch Distribuicdo Summit X460-G2-48P-10G Tipo 2: 1. Gabinete/Chassis: 1.1. A solu
um unico equipamento, montavel em rack 19 polegadas devendo este vir acompanhado
para tal. 1.2. Possuir ventilagdo “front-to-back”, ou seja, a saida de ar quente deve aconte la traseira do
equipamento. 1.3. Possuir bandeja de ventiladores substituivel em campo (field replaceable)
indicativos de funcionamento da fonte de alimentagdo, ventilad e status das portas. 2. Fontes de
50/60 Hz, com detecgéo
automatica de tensdo e frequéncia, hot-swappable. 2.2. Suportar fonte de ali AC redundante interna,

hot-swappable. 2.3. Suportar fonte de alimenta¢do DC intern ibili equipamento funcione com
uma fonte AC e uma fonte DC instaladas simultaneame ormance/Desempenho: 3.1. Possuir
capacidade agregada de switching de, no minimo, 33 3.2 ' pacidade de encaminhamentos de
pacotes, de no minimo 250 Mpps utilizando paco .3.3. Deve suportar o armazenamento de até

mes em todas as portas ofertadas, com
éncia inferior a 4 microssegundos. 4. Portas/Interfaces:{un
4.1. Possuir 48 portas 10/100/1000BAS i amente, com conector RJ-45. 4.2. Possuir 4 portas

10GBASE-X ativas simultaneament devendo um mesmo slot suportar interfaces
10GBASE-SR e 10GBASE-LR. 4.3. Su 0, 2 portas 10GBASE-T com conector RJ-45. 4.4.
Suportar, no minimo, 2 portas em SFP+, devendo um mesmo slot suportar interfaces
10GBASE-SR e 10GBASE- : tilizacao de conversores externos. 4.5. Suportar, no minimo, 2

portas 40GBASE-X, bas P+, devendo um mesmo slot suportar interfaces 40GBASE-SR4 e
40GBASE-LR4, ndo sendo permii izacado de conversores externos. 4.6. Deve suportar 0 uso simultaneo
olicitadas neste edital, em conjunto com 6 portas 10 Gigabit Ethernet ou 4
0 Gigabit Ethernet. 4.7. Possuir porta console com conector RJ-45 ou DB9
suir além das portas acima citadas uma porta adicional 10/100/1000 com
conector RJ-45 para gerénci -of-band do equipamento. 4.9 Implementar Power over Ethernet Plus (PoE-
Plus) segundo o padréo |IEEE 802.3at em todas as portas 10/100/1000Base-T, com no minimo 500W de poténcia




dlspomvel para dlsposmvos PoE atraves de fonte interna. 4. 10 Deve suportar 0 padrao IEEE 802.3az (Energy

padrao, permitindo o empilhamento de equipamentos que estejam em locais distintos com no mi
conectados através de fibra dptica. 5.3. O empilhamento deve implementar arquitetura de.anel

trafego entre diferentes unidades da pilha. 6. Sistema Operacional: 6.1. O equipamento ofert
sistema operacional modular. 6.2. A Memoria Flash instalada deve ser suficiente para port
pgrade de Software e a
dos para visualizagdo e

monitoracdo de cada processo, sendo possivel verificar por processo qual cpu, process-id e qual o
consumo de meméria por processo. 6.4. O sistema ope ibilitar a instalacdo de novas
funcionalidades ou protocolos, sem a necessidade de re|n|C| mento. 7. Funcionalidades de
Camada 3: 7.1. Deve suportar 0 armazenamento de até 12.0 rotas IPv4. 7.2. Deve suportar o

armazenamento de até 6.000 (seis mil) rotas IPv6..7.3. Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com
suporte as seguintes funcionalidades/RFCs: 7. Discovery for IPv6, August 1996 - Host
Requirements. 7.3.2. RFC 5095, Internet Protocol, (IPv6) Specification. 7.3.3. RFC 4861, Neighbor,
Discovery for IP Version 6, (IPv6). 7.3 IPv6 Stateless Address Auto configuration - Host
Requirements. 7.3.5. RFC 2463, Inte

. 1.5. Implementar, no minimo, 2048 interfaces IP (v4 ou v6). 7.6.
Implementar IGMPv1 FC 2236), IGMP v3 (RFC 3376). 7.7. Implementar MVR (Multicast
VLAN Registration)
7.9. Implementar o pro .
rotas estaticas deve incl MP (Equal Cost Multi Path). 7.11. Implementar OSPF para IPv6 (OSPFv3) RFC
2740 7.12. Implementar PI ping. 7.13. Implementar protocolo de multicast PIM-SM. 7.14. Suportar PIM-

DM. 7.15. Implementar PIM-SSM. 7.16. Suportar MSDP (Multicast Source Discovery Protocol). 7.17. Implementar|




VRRPv2 (RFC 3768) ou similar. 7.18. Implementar VRRPv3 (RFC 5798) ou similar. 7.19. Suportar a
implementagao de BGP incluindo ECMP (Equal Cost Multi Path). 7.20. Suportar BGP v4. 7.21. Impleme
v1 e v2. 8. Funcionalidades de Camada 2: 8.1. Implementar Proxy-ARP (RFC 1027). 8.2. Implem
(RFC 3619) ou protocolo similar de resiliéncia em camada 2, especifico para topologias em anel,
tempo de convergéncia inferior a 200 ms. 8.3. Implementar Port Isolation ou funcionali
isolamento de portas especificas do switch. As portas isoladas ndo devem se comunicar en
se comunicar com qualquer outra porta no equipamento que nao esteja isolada. 8.4. Implem
por porta, ativas simultaneamente, através do protocolo 802.1Q. 8.5. Devera permitir a ¢

Implementar VLAN Aggregation ou funcionalidade que permita o compartilhamento de uma
um mesmo enderego IPv4 utilizado como default-gateway por hosts de diferentes VLA 8.

switch conectado aos dois, tenha a possibilidade de agreg
forma a simular a existéncia de apenas um unico link l6gic

imultdneo por mais de uma conexao. 8.12.
802.1w), Multiple Instance STP (802.1s)
ing Tree Protocol, com suporte a, pelo menos, 64
Spanning-tree onde é possivel designar portas de

Implementar Spanning-Tree (IEEE 802.1d), Rapi
e PVST+. 8.13. Implementar a configuragao

acesso (por exemplo onde estagdes nao sofram o processo de Listening-Learning,
passando direto para o estado de Fo 0, as portas configuradas com esta funcionalidade
devem detectar loops na rede mentar funcionalidade vinculada ao Spanning-tree que
evite a elei¢do de outros switches oot. 8.16. Implementar funcionalidade vinculada ao Spanning-
tree que permita desa orta de acesso assim que a mesma receba uma BPDU. 9.
Gerenciamento/Monitoramento tar os seguintes grupos de RMON através da RFC 1757: History,
Statistics, Alarms e e implementar RMON2-probe configuration segundo a RFC 2021, podendo

ser implementada inte ente no switch ou externamente, por meio de probe em hardware utilizando uma porta
1000BaseTX. 9.3. Imple
possibilite que uma porta sej bilitada caso seja detectada uma falha de comunicagéo entre os dois peers.
9.4. Implementar IEEE 802.1ag (Connectivity Fault Management). 9.5. Implementar gerenciamento através de




SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415). 9.6. Implementar gerenciamento via web|
com suporte a HTTP e HTTPS/SSL, permitindo visualizagéo grafica da utilizagédo (em percentual
pacotes) das portas. 9.7. A interface grafica deve permitir visualizagdo de informagdes do sistema (V
Fonte e Fans), monitoramento de Log, utilizacdo de portas, QoS, configuragao de portas, VLANs
Funcionalidades Gerais: 10.1. Implementar RFC 2893, configured tunnels. 10.2. Implementa
10.3. Implementar Port Mirroring e RSPAN (Remote Mirroring). 10.4. Implementar os segu
IPv6: Ping, Traceroute, Telnet, SSH-2 SNMP, SNTP e DNS. 10.5. Implementar IEEE 8
Discovery Protocol (LLDP). 10.6. Implementar LLDP-MED (Media Endpoint Discove
e download de configuracdo em formato ASCIl ou XML, permitindo a edi¢do do a
posteriormente, o download do arquivo editado para o equipamento. 10.8. Implementar a
de software e configuragéo através de um servidor TFTP. 10.9. Implementar DHCP/Bootp r
VLAN para IPv4 e IPv6. 10.10. Implementar servidor DHCP interno que permita a c??urag" de um intervalo
de enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribui¢do de, no minimo, default-

ita sua auto-configuragéo

através dos protocolos DHCP e TFTP, permitindo o provisionamento em 0 minimo de intervengéo
humana. 10.12. Suportar multiplos servidores Syslog. 10.1 ' uragdo de telefones IP de
forma automatica, permitindo a detecgdo do aparelho através e a configuragdo de VLAN e
QoS para a porta. 10.14. Implementar a configuragéo automatica, permitindo a detecgéo

protocolo LLDP-MED. 10.15. Implementar ajust
ou SNTP. 10.16. Implementar rate limiting d odas as portas. A granularidade deve ser configuravel

0 0 equipamento ofertado possua suporte a portas

implementacdo de Rate Limiting deve permiti ificacao do trafego utilizando-se ACLs e parametros, MAC
origem e destino (simultaneam ' (simultaneamente), portas TCP, portas UDP e campo
802.1p. 10.17. Implementar a em todas as portas. A granularidade deve ser configuravel

em intervalos de 64kbps : ps. Caso o equipamento ofertado possua suporte a portas
10Gbps, a granularidade para ' interface deve ser configuravel em intervalos de 1Mbps. 10.18. A
itir a configuragdo de CIR (Commited Rate) e peak rate. 10.19.
rioridade em hardware por porta. 10.20. Implementar a leitura, classificagcdo e
remarcacdo de QoS (8 e DSCP). 10.21. Implementar remarcagdo de prioridade de pacotes Layer 3,
remarcando o campo Di para grupos de trafego classificados segundo portas TCP e UDP,
enderego/subrede IP, VLAN e MAC origem e destino. 10.22. Implementar classificacao de trafego para QoS em

Implementar 8 filas




Layer1-4 (Policy-Based Mapping) baseado em MAC origem e destino, IP origem e destino, TCP/UDP port
Diffserv, 802.1p. 10.23. Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round
SP (Strict Priority). 10.24. Implementar SMON de acordo com a RFC 2613. 10.25. Suportar Open
superior. 11. Funcionalidade de Politicas e Seguranga: 11.1. Implementar regras de ACL de entra
ACLs) e de saida (outbound ACLs) em hardware. 11.2. Implementar ACLs de entrada (i
hardware, baseadas em critérios das camadas 2 (MAC origem e destino) e campo 802.
destino) e 4 (portas TCP e UDP), em todas as interfaces e VLANSs, com suporte a endere¢o
possivel aplicar ACLs para trafego interno de uma determinada VLAN. 11.3. As A

seja, possibilitar que o trafego classificado por uma ACL seja redirecionado para uma po
11.6. Implementar Gratuitous ARP Protection. 11.7. Implementar deteccao e prote¢do contra-

bloqueio do trafego suspeito. 11.8. Implementar limitagdo de numero de enderegos MAC aprendidos por uma
porta, para uma determinada VLAN. 11.9. Implementar travamento de

Iog|n de rede baseado no protocolo I[EEE 802.1x, p o Switch seja associada a VLAN
' IEEE 802.1x deve incluir suporte a
possua suplicante 802.1x ativo, em caso
idor AAA. 11.12. Implementar multiplos
autenticado de forma independente, podendo ser

Guest VLAN, encaminhando o usuério para es
de falha de autenticagdo e no caso de i

encaminhados a VLANSs distintas. A devem ser realizadas através de IEEE 802.1x
11.13. Implementar TACACS+ segundo 0 serdo aceitas solugdes similares. 11.14. Implementar|
autenticagdo RADIUS com sup cation, RADIUS Accounting e RADIUS EAP support for|
802.1X. 11.15. A implementagao CACS+ deve estar disponivel para autenticagdo de usuarios
via Telnet e Console seri 16. lementar RADIUS e TACACS+ per-command authentication. 11.17.

Implementar autenticagéo bas m suporte a SSL, através de RADIUS ou através da base local do

local do switch. 11.19. Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuragao ientes DHCP (Trusted DHCP Server). 12. Certificagbes: 12.1. Possuir]
homologacdo da ANATEL, do com a Resolugdo numero 242. 13. Garantia: 13.1. O Switch Distribuigao
Tipo 2 devera possuir garantia do fabricante pelo periodo minimo de 36 (trinta e seis) meses. 13.2. Nos casos de




troca de equipamentos defeltuosos 0S mesmos devem ser enviados no prOX|mo dia util subsequente a abertura

disponibilizar gratuitamente suporte e atuallzagao (update) dos softwares, f|rmwares e S|stema oper
corregao de bugs e implementacdes de seguranga durante todo o periodo de garantia. Entende-se
pequenas atualizacdes e corregbes de seguranga. 13.4. O Fabricante deverd disponibili
upgrade dos softwares, firmwares e sistema operacional, durante todo o periodo de gara
upgrade, grandes atualizagdes que podem mudar a versao do software (ex: v10.5 para v11 .0).
softwares e suas atuallzagoes ﬂrmwares sistema opera0|onal atraves de meio el

des, sem a utilizacdo de
adesivos, fitas adesivas ou

desde que comprovado pelo proprio fabricante).
com os equipamentos Extreme Networks
Distribuicao especificado neste item deve

portas 10 Gigabit Ethernet. 14.4 O Switch
mpativel com a Solugéo de Gerenciamento NetSight
dades da solugdo de gerenciamento. Referéncia:
-10G ou de melhor qualidade. (TCU, Acérdao
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um Unico equipamento, m 19 polegadas devendo este vir acompanhado dos devidos acessorios
", OU seja, a saida de ar quente deve acontecer pela traseira do

indicativos de funcion nte de alimentacdo, ventiladores e status das portas. 2. Fontes de
alimentagdo: 2.1. Possuir imentacéo interna que trabalhe em 100V-240V, 50/60 Hz, com deteccao
automatica de tensao e freq a, hot-swappable. 2.2. Suportar fonte de alimentagédo AC redundante interna,

hot-swappable. 2.3. Suportar fonte de alimentacdo DC interna. 2.4. Possibilitar que o equipamento funcione com

un




uma fonte AC e uma fonte DC instaladas simultaneamente. 3. Performance/Desempenho: 3.1. Possuir]
capacidade agregada de switching de, no minimo, 336 Gbps. 3.2. Possuir a capacidade de encaminha
pacotes, de no minimo 250 Mpps utilizando pacotes de 64 bytes. 3.3. Deve suportar 0 armazenamento de até
96.000 (noventa e seis mil) enderegos MAC. 3.4. Implementar jumbo frames em todas as portas of
suporte a pacotes de até 9216 Bytes. 3.5. Deve possuir laténcia inferior a 4 microssegundos. 4. Porta
4.1. Possuir 48 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45. 4.
10GBASE-X ativas simultaneamente, baseadas em SFP+, devendo um mesmo slot s
10GBASE-SR e 10GBASE-LR. 4.3. Suportar, no minimo, 2 portas 10GBASE-T
Suportar, no minimo, 2 portas 10GBASE-X, baseadas em SFP+, devendo um m
10GBASE-SR e 10GBASE-LR. N&o é permitida a utilizagdo de conversores externos. 4.5. minimo, 2
portas 40GBASE-X, baseadas em QSFP+, devendo um mesmo slot suportar interfaces 40GBASE-SR4 ¢
40GBASE-LR4, ndo sendo permitida a utilizagéo de conversores externos. 4.6. Deve suportar.0 uso simultaneo
10 Gigabit Ethernet ou 4
portas 10 Gigabit Ethernet e 2 portas 40 Gigabit Ethernet. 4.7. Possuir m conector RJ-45 ou DB9
macho. 4.8. O equipamento deve possuir além das portas acima citadas icional 10/100/1000 com
conector RJ-45 para geréncia out-of-band do equipamento. r over Ethernet Plus (PoE-
Plus) segundo o padréo |EEE 802.3at em todas as portas 10/1 no minimo 500W de poténcia
disponivel para dispositivos PoE através de fonte int r o padrdo IEEE 802.3az (Energy
até oito equipamentos e geréncia
to através de portas 10 Gigabit Ethernet
tejam em locais distintos com no minimo 10 km,
deve implementar arquitetura de anel para prover

através de um Unico endereco IP. 5.2. Deve i
padrao, permitindo o empilhamento de equi

deve permitir a criagdo de grupos de links agregados entre
. 9.6. O empilhamento deve implementar espelhamento de
istema Operacional: 6.1. O equipamento ofertado deve possuir um
Flash instalada deve ser suficiente para comportar no minimo duas
ultaneamente, permitindo que seja feito um upgrade de Software e a

ofertado um equipamento do. tipo
diferentes médulos do chassi, segu

imagens do Sistema
imagem anterior seja
monitoracdo de cada processo, sendo possivel verificar por processo qual o consumo de cpu, process-id e qual o
consumo de meméria por processo. 6.4. O sistema operacional deve possibilitar a instalacdo de novas




funcionalidades ou protocolos, sem a necessidade de reinicializagdo do equipamento. 7. Funcionalidades de
Camada 3: 7.1. Deve suportar o armazenamento de até 12.000 (doze mil) rotas IPv4. 7.2. Deve s
armazenamento de até 6.000 (seis mil) rotas IPv6. 7.3. Deve implementar Dual Stack, ou seja, IPv6
suporte as seguintes funcionalidades/RFCs: 7.3.1. RFC 1981, Path MTU Discovery for IPv6, August
Requirements. 7.3.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification. 7.3.3. RFC 486
Discovery for IP Version 6, (IPv6). 7.3.4. RFC 2462, IPv6 Stateless Address Auto ¢
Requirements. 7.3.5. RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 S
RFC 2464, Transmission of IPv6 Packets over Ethernet Networks. 7.3.7. RFC 246
and Textual Conventions. 7.3.8. RFC 2466, MIB for ICMPv6. 7.3.9. RFC 3513, Interne
Addressing Architecture. 7.3.10. RFC 3587, Global Unicast Address Format. 7.4. | roteamento
estatico com suporte a, no minimo, 1000 rotas. 7.5. Implementar, no minimo, 2048 interface 4 ou v6). 7.6.
Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP v3 (RFC 3376). 7.7. Implemen VR (Multicast

:RFC 1058 - RIP v1 e RFC 2453 - RIP v2.
implementacdo de OSPF ¢

ry Protocol). 7.17. Implementar|
VRRPv2 (RFC 3768) ou similar. 7.18. Implemen ) ou similar. 7.19. Suportar a

v1 e v2. 8. Funcionalidades de Camada 2: 8.
(RFC 3619) ou protocolo similar de resiliénci ; ifico para topologias em anel, que permita

ntar Port Isolation ou funcionalidade que permita

isolamento de portas especificas do s ndo devem se comunicar entre si, porém podem
se comunicar com qualquer outra porta to.que ndo esteja isolada. 8.4. Implementar 4000 VLANs
por porta, ativas simultaneam lo 802.1Q. 8.5. Devera permitir a criagdo, remogao
gerenciamento e distribuica dindmica através de portas configuradas como tronco IEEE
802.1Q utilizando o prot gundo o padrao IEEE802.1ak. 8.6. Implementar Private VLANSs. 8.7.

Implementar VLAN A ' idade que permita o compartilhamento de uma mesma subnet e de

Translation. 8.9. Impl tar agregacao de Imks conforme padréo IEEE 802 3ad com suporte a LACP. 8 10.
Implementar agregacgéo
agregados por grupo. 8.11. njunto com outro equamento de mesmo modelo devera perm|t|r que um
switch conectado aos dois, tenha a possibilidade de agregagao de links (IEEE 802.3ad) com os mesmos, de




forma a simular a existéncia de apenas um unico link logico entre este equipamento e os dois switches do
modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O unico link légico entre as cama
eliminar convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma co
Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple Instance
e PVST+. 8.13. Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte
dominios. 8.14. Implementar funcionalidade vinculada ao Spanning-tree onde € possivel
acesso (por exemplo onde estagbes estdo conectadas) que nédo sofram o processo de L
passando direto para o estado de Forwarding. No entanto, as portas configurad
devem detectar loops na rede normalmente. 8.15. Implementar funcionalidade vin
evite a elei¢do de outros switches da rede como Root. 8.16. Implementar funcionalidade
tree que permita desabilitar uma porta de acesso assim que a mesma receba.uma BPDU. 9.
Gerenciamento/Monitoramento: 9.1. Implementar os seguintes grupos de RMON a’;@fda
Statistics, Alarms e Events. 9.2. Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo

1000BaseTX. 9.3. Implementar protocolo de monitoramento de status de entre dois switches, que
possibilite que uma porta seja desabilitada caso seja detecta icagéo entre os dois peers
9.4. Implementar IEEE 802.1ag (Connectivity Fault Managem tar gerenciamento através de
SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3 (R plementargerenmamento via web

pacotes) das portas. 9.7. A interface grafica dev
Fonte e Fans), monitoramento de Log, utili 0S, configuragdo de portas, VLANs e ACLs. 10.
figured tunnels. 10.2. Implementar RFC 3056, 6to4.

10.3. Implementar Port Mirroring e R ' . 10.4. Implementar os seguintes protocolos em

IPv6: Ping, Traceroute, Telnet, SSH-2 NS. 10.5. Implementar I[EEE 802.1ab Link Layer|
Discovery Protocol (LLDP). 10 (Media Endpoint Discovery). 10.7. Implementar upload
e download de configuragdo.em ML, permitindo a edigdo do arquivo de configuragao e,

de software e configuragéo atravé idor TFTP. 10.9. Implementar DHCP/Bootp relay configuravel por,
servidor DHCP interno que permita a configuragdo de um intervalo
s clientes DHCP e possibilite ainda a atribuicdo de, no minimo, default-
gateway, servidor DNS e S. 10.11. Implementar funcionalidade que permita sua auto-configuragéo
através dos protocolos DH TP, permitindo o provisionamento em massa com 0 minimo de intervengéo
humana. 10.12. Suportar multiplos servidores Syslog. 10.13. Implementar a configuragdo de telefones IP de




forma automatica, permitindo a detecgao do aparelho através do protocolo LLDP e a configuragédo de VLAN e
QoS para a porta. 10.14. Implementar a configuragéo de telefones IP de forma automatica, permitindo a
do aparelho atraves do protocolo LLDP e repasse de configuragdo de VLAN e QoS para o telefon
protocolo LLDP-MED. 10.15. Implementar ajuste de clock do equipamento utilizando NTP com auten
ou SNTP. 10.16. Implementar rate limiting de entrada em todas as portas. A granularidade de
em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento ofertado poss
10Gbps, a granularidade para este tipo de interface deve ser configuravel em interva
implementacdo de Rate Limiting deve permitir a classificagdo do trafego utilizando-s
origem e destino (simultaneamente) IP origem e destino (simultaneamente), porta
802.1p. 10.17. Implementar Rate Shaping de saida em todas as portas. A granularidad
em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento ofertado possua.suporte a portas
10Gbps, a granularidade para este tipo de interface deve ser configuravel em inw . .
funcionalidade de Rate Shaping deve permitir a configuragdo de (Commited Rate) e peak rate. 10.19.
Implementar 8 filas de prioridade em hardware por porta. 10. [

remarcando o campo DiffServ para grupos de trafego classifi do portas TCP e UDP,
enderego/subrede IP, VLAN e MAC origem e destino. 10. 22 I ar clas cagéo de tréfego para QoS em
Layer1 -4 (Policy-Based Mapping) baseado em MA

SP (Strict Priority). 10.24. Implementar SMON
superior. 11. Funcionalidade de Politicas e
ACLs) e de saida (outbound ACLs) em
hardware, baseadas em critérios da

1. Implementar regras de ACL de entrada (inbound
Implementar ACLs de entrada (ingress ACLs) em

destino) e 4 (portas TCP e UDP), em to VLANSs, com suporte a enderecos IPv6. Devera ser|
possivel aplicar ACLs para traf minada VLAN. 11.3. As ACLs devem ser configuradas
para permitir, negar, aplica afego para uma porta de andlise, criar entrada de log e
incrementar contador. 11 r Policy Based Routing. 11.5. Implementar Policy Based Switching, ou

seja, possibilitar que
11.6. Implementar n. 11.7. Implementar deteccao e protecdo contra-ataques Denial of
equipamento por meio da criagdo dindmica e automatica de regras para o
bloqueio do trafego susp plementar limitagdo de nimero de endere¢cos MAC aprendidos por uma
porta, para uma determina . 11.9. Implementar travamento de enderegos MAC, permitindo a adigao

estatica de enderegos para uma determinada porta ou utilizando os enderegos existentes na tabela MAC. O




acesso de qualquer outro endereco que nao esteja previamente autorizado deve ser negado. 11.10. Implementar,
login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do Switch seja associad

Guest VLAN, encaminhando o usuario para esta VLAN caso este ndo possua suplicante 802.1x ati
de falha de autenticacdo e no caso de indisponibilidade do servidor AAA. 11.12. Impl

via Telnet e Console serial. 11.16. Implementar RADIUS e TACACS+ per-command a
Implementar autenticagdo baseada em web, com suporte a SSL, através de RADIUS ou através da base local do
através de IUS ou através da base
idores DHCP autorizados
atribuam configuragdo IP aos clientes DHCP (Trusted DHCP Serv : ificacdes: 12.1. Possuir
homologacdo da ANATEL, de acordo com a Resolugéo nu ia:
Tipo 2 devera possuir garantia do fabricante pelo periodo mini ' is) meses. 13.2. Nos casos de
troca de equipamentos defeituosos, os mesmos deve

s adicionais. 13.3. O Fabricante devera
s, firmwares e sistema operacional para
e todo o periodo de garantia. Entende-se por update,
. O Fabricante devera disponibilizar gratuitamente

disponibilizar gratuitamente suporte e atualizag
corre¢do de bugs e implementacdes de se

fabrica para adequagao do e ento. 14.2. Todos os componentes do Switch Distribuigéo Tipo 2 deveréo ser
compativeis entre si, com o conjunto do equipamento e com suas funcionalidades, sem a utilizacdo de




adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas adesivas ou
quaisquer outros procedimentos ou emprego de materiais inadequados ou que visem adaptar for¢ad
equipamento ou suas partes que sejam fisicamente ou logicamente incompativeis. (Sera aceito o regi
desde que comprovado pelo proprio fabricante). 14.3. O Switch Distribuicao Tipo 2 devera suportar e
com os equipamentos Extreme Networks X460-G2 através das portas 10 Gigabit Ethern
Distribuicao especificado neste item deve ser totalmente compativel com a Solugéo de Gere
do fabricante Extreme Networks, incluindo todas as funcionalidades da solugéo de gerenma
Marca Extreme Networks, modelo Summit X460-G2-48P-10G ou de melhor
2401/2006, 9.3.2 — Plenério). (COTA RESERVADA ME/EPP/MEI) - VINCULADO AO IT
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hot-swappable. 2.3. Suportar fonte de alimentagdo DC interna. Possibili e 0 equipamento funcione com
uma fonte AC e uma fonte DC instaladas sim ance/Desempenho 3.1. Possuir
capacidade agregada de switching de, no minimo

jumbo frames em todas as portas ofertadas, com
cia inferior a 4 microssegundos. 4. Portas/Interfaces:
ente, com conector RJ-45. 4.2. Possuir 4 portas
+, devendo um mesmo slot suportar interfaces
10GBASE-SR e 10GBASE-LR. 4.
Suportar, no minimo, 2 po das em SFP+ devendo um mesmo slot suportar mterfaces
10GBASE-SR e 10GBAS 30 € m|t|da a utilizagéo de conversores externos 4.5. Suportar, no minimo, 2
portas 40GBASE-X,
40GBASE-LR4, na
de todas as portas Gig

lizagéo de conversores externos. 4.6. Deve suportar 0 uso simulténeo
licitadas neste edital, em conjunto com 6 portas 10 Gigabit Ethernet ou 4
portas 10 Gigabit Etherne 40 Gigabit Ethernet. 4.7. Possuir porta console com conector RJ-45 ou DB9
macho. 4.8. O equipamento possuir além das portas acima citadas uma porta adicional 10/100/1000 com
conector RJ-45 para geréncia out-of-band do equipamento. 5. Empilhamento: 5.1. Implementar empilhamento de




até oito equipamentos e geréncia através de um Unico enderego IP. 5.2. Deve implementar empilhamento atraves
de portas 10 Gigabit Ethernet padrao, permitindo o empilhamento de equipamentos que estejam
distintos com no minimo 10 km, conectados através de fibra dptica. 5.3. O empilhamento deve i
arquitetura de anel para prover resiliéncia. 5.4. O empilhamento deve ter capacidade de path fast
seja, com a falha de um dos elementos da pilha os fluxos devem ser reestabelecidos no tempo.maxi
5.5. O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes
segundo 802.3ad. Caso seja ofertado um equipamento do tipo chassi modular, deve permitir a
de links agregados entre diferentes modulos do chassi, segundo 802.3ad. 5
implementar espelhamento de trafego entre diferentes unidades da pilha. 6.
equipamento ofertado deve possuir um sistema operacional modular. 6.2. A Memoria [ a deve ser|
suficiente para comportar no minimo duas imagens do Sistema Operacional simultaneam
seja feito um upgrade de Software e a imagem anterior seja mantida. 6.3. O sisteWerac'
comandos para visualizagdo e monitoragdo de cada processo, se possivel verificar por processo qual o
ori sistema operacional deve
possibilitar a instalagdo de novas funcionalidades ou protocolos, sem de de reinicializagdo do

rotas IPv4. 7.2. Deve suportar o armazenamento de até 6.000 (s 6. 7.3. Deve implementar Dual
Stack, ou seja, IPv6 e IPv4, com suporte as segui ion s: 7.3.1. RFC 1981, Path MTU
Discovery for IPv6, August 1996 - Host Require . 1.3.2. 5, Internet Protocol, Version 6 (IPv6)
Specification. 7.3.3. RFC 4861, Neighbor Disc 6, (IPv6). 7.3.4. RFC 2462, IPv6 Stateless
Address Auto configuration - Host Require ternet Control Message Protocol (ICMPv6)
for the IPv6 Specification. 7.3.6. RFC 24 of IPv6 Packets over Ethernet Networks. 7.3.7. RFC

RFC 1112), IGMP v2 (RFC 2236), IGMP v3 (RFC 3376). 7.7.
8. Implementar os protocolos de roteamento IP: RFC 1058 —

deve incluir ECMP (Equal Cost Multi Path). 7.11. Implementar OSPF
Implementar PIM Snooping. 7.13. Implementar protocolo de multicast PIM-
plementar PIM-SSM. 7.16. Suportar MSDP (Multicast Source Discovery
Protocol). 7.17. Implementar v2 (RFC 3768) ou similar. 7.18. Implementar VRRPv3 (RFC 5798) ou similar.
7.19. Suportar a implementagdo de BGP incluindo ECMP (Equal Cost Multi Path). 7.20. Suportar BGP v4. 7.21.




Implementar MLD v1 e v2. 8. Funcionalidades de Camada 2: 8.1. Implementar Proxy-ARP (RFC 1027). 8.2.
Implementar EAPS (RFC 3619) ou protocolo similar de resiliéncia em camada 2, especifico para topo
anel, que permita tempo de convergéncia inferior a 200 ms. 8.3. Implementar Port Isolation ou funcionalidade qu
permita isolamento de portas especificas do switch. As portas isoladas ndo devem se comunicar entre si
podem se comunicar com qualquer outra porta no equipamento que nédo esteja isolada. 8.4.
VLANSs por porta, ativas simultaneamente, através do protocolo 802.1Q. 8.5. Devera permitir
gerenciamento e distribuicdo de VLANs de forma dindmica através de portas configuradas
802.1Q utilizando o protocolo MVRP segundo o padréo IEEE802.1ak. 8.6. Imple
Implementar VLAN Aggregation ou funcionalidade que permita o compartilhamento
um mesmo enderego IPv4 utilizado como default-gateway por hosts de diferentes VLANSs. 8.8.
Translation. 8.9. Implementar agregacgéo de links conforme padrao IEEE 802.3ad com su

Implementar agregacéao de links conforme padrdo IEEE 802.3ad com, no minimo, 1 rupos, sendo 32 links

switch conectado aos dois, tenha a possibilidade de agregagao de li |[EEE 802.3ad) com os mesmos, de
forma a simular a existéncia de apenas um unico link logico entre est 0 e os dois switches do
modelo aqui especificado (Multi-Chassis Trunking, por exe co entre as camadas deve
eliminar convergéncia do Spanning Tree, possibilitando 0 tra r mais de uma conexdo. 8.12
Implementar Spanning-Tree (IEEE 802 1d) Rapid Sp ), Multiple Instance STP (802.1s)

dominios. 8.14. Implementar funcionalidade vi
acesso (por exemplo onde estagdes estd sofram o processo de Listening-Learning,

to, as portas configuradas com esta funcionalidade

devem detectar loops na rede norma . 8. r funcionalidade vinculada ao Spanning-tree que
evite a eleigdo de outros switches da re .16. Implementar funcionalidade vinculada ao Spanning-
tree que permita desabilitar 0 assim que a mesma receba uma BPDU. 9
Gerenciamento/Monitorame s seguintes grupos de RMON através da RFC 1757: History,
Statistics, Alarms e Event plementar RMON2-probe configuration segundo a RFC 2021, podendo

ser implementada internament [ xternamente, por meio de probe em hardware utilizando uma porta
monitoramento de status de comunicagao entre dois switches, que
itada caso seja detectada uma falha de comunicagédo entre os dois peers.
9.4. Implementar IEEE 8 nectivity Fault Management). 9.5. Implementar gerenciamento através de
SNMPv1 (RFC 1157), v2c ( 01a1908), v3 (RFCs 3410 a 3415). 9.6. Implementar gerenciamento via web
com suporte a HTTP e HTTPS/SSL, permitindo visualizagéo grafica da utilizagédo (em percentual, bytes e




pacotes) das portas. 9.7. A interface grafica deve permitir visualizagdo de informagdes do sistema (VLAN, Portas,
Fonte e Fans), monitoramento de Log, utilizagdo de portas, QoS, configuragéo de portas, VLANs e
Funcionalidades Gerais: 10.1. Implementar RFC 2893, configured tunnels. 10.2. Implementar RFC
10.3. Implementar Port Mirroring e RSPAN (Remote Mirroring). 10.4. Implementar os seguintes pr
IPv6: Ping, Traceroute, Telnet, SSH-2 SNMP, SNTP e DNS. 10.5. Implementar IEEE 8
Discovery Protocol (LLDP). 10.6. Implementar LLDP-MED (Media Endpoint Discovery). 10.7.
e download de configuragdo em formato ASCIl ou XML, permitindo a edi¢do do arquivo
posteriormente, o download do arquivo editado para o equipamento. 10.8. Implement i imagens
de software e configuragéo através de um servidor TFTP. 10.9. Implementar DHC
VLAN para IPv4 e IPv6. 10.10. Implementar servidor DHCP interno que permita a config m intervalo
de enderecgos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicdo de,
gateway, servidor DNS e servidor WINS. 10.11. Implementar funcionalidade que piy sua

0 minimo de intervengéo
humana. 10.12. Suportar multiplos servidores Syslog. 10.13. Implem ragdo de telefones IP de
configuragdo de VLAN e
QoS para a porta. 10.14. Implementar a configuragéo de telefo atica, permitindo a detec¢éo
do aparelho através do protocolo LLDP e repasse de configure : 0S para o telefone através do
protocolo LLDP-MED. 10.15. Implementar ajuste de cl ando NTP com autenticagdo MD5
ou SNTP. 10.16. Implementar rate limiting de entr todas as portas. A granularidade deve ser configuravel
em intervalos de 64kbps para portas de até ento ofertado possua suporte a portas
10Gbps, a granularidade para este tipo
implementacao de Rate Limiting deve pert ' o do trafego utilizando-se ACLs e parametros, MAC

10Gbps, a granularidade p i ce deve ser configuravel em intervalos de 1Mbps. 10.18. A
funcionalidade de Rate ' ermitir a configuragdo de CIR (Commited Rate) e peak rate. 10.19.

Implementar 8 filas de prior ware por porta. 10.20. Implementar a leitura, classificagcdo e
remarcacdo de Q 21. Implementar remarcacéo de prioridade de pacotes Layer 3,
remarcando o campo Di ra grupos de trafego classificados segundo portas TCP e UDP,

rigem e destino. 10.22. Implementar classificagéo de trafego para QoS em
Layer1-4 (Policy-Based Map aseado em MAC origem e destino, IP origem e destino, TCP/UDP port,
Diffserv, 802.1p. 10.23. Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin) e




SP (Strict Priority). 10.24. Implementar SMON de acordo com a RFC 2613. 10.25. Suportar OpenFlow 1.0 ou
superior. 11. Funcionalidade de Politicas e Seguranga: 11.1. Implementar regras de ACL de entrada (i
ACLs) e de saida (outbound ACLs) em hardware. 11.2. Implementar ACLs de entrada (ingress CLs)
hardware, baseadas em critérios das camadas 2 (MAC origem e destino) e campo 802.1p, 3
destino) e 4 (portas TCP e UDP), em todas as interfaces e VLANSs, com suporte a endere¢o
possivel aplicar ACLs para trafego interno de uma determinada VLAN. 11.3. As ACLs dev
para permitir, negar, aplicar QoS, espelhar o trafego para uma porta de analise, cnar
incrementar contador. 11.4. Implementar Policy Based Routing. 11.5. Implementar
seja, possibilitar que o trafego classificado por uma ACL seja redirecionado para
11.6. Implementar Gratuitous ARP Protection. 11.7. Implementar detecgao e protegéo ¢
Service (DoS) direcionados a CPU do equipamento por meio da criagdo dinédmica e automa
bloqueio do trafego suspeito. 11.8. Implementar limitagdo de numero de enderegos MAC aprendidos por uma
porta, para uma determinada VLAN. 11.9. Implementar travamento.de enderegos*MAC, permitindo a adi¢ao
istentes na tabela MAC. O

acesso de qualquer outro endereco que n&o esteja previamente autorizad gado. 11.10. Implementar|
login de rede baseado no protocolo IEEE 802.1x, permitin ch seja associada a VLAN
definida para o usuario no Servidor RADIUS. 11.11. A imple 802.1x deve incluir suporte a
Guest VLAN, encaminhando o usuario para esta VL 0es suplicante 802.1x ativo, em caso
de falha de autenticagdo e no caso de indisponibilidade do ‘servidor AAA. 11.12. Implementar mdaltiplos

suplicantes por porta, onde cada dispositivo de forma independente, podendo ser

encaminhados a VLANSs distintas. As multi devem ser realizadas através de IEEE 802.1x.
11.13. Implementar TACACS+ segundo a serao aceitas solugdes similares. 11.14. Implementar
autenticagdo RADIUS com suporte a RADIUS Accounting e RADIUS EAP support for]
802.1X. 11.15. A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticagao de usuarios
via Telnet e Console serial. 1 tar RADIUS e TACACS+ per-command authentication. 11.17.
Implementar autenticacao b uporte a SSL, através de RADIUS ou através da base local do

switch. 11.18. Implement ' baseada em enderego MAC, através de RADIUS ou através da base

local do switch. 11.19. ionalidade que permita que somente servidores DHCP autorizados
atribuam configur; ' CP (Trusted DHCP Server). 12. Certificagdes: 12.1. Possuir
homologacao da ANA com a Resolugdo numero 242. 13. Garantia: 13.1. O Switch Distribui¢éo

icante pelo periodo minimo de 36 (trinta e seis) meses. 13.2. Nos casos de
troca de equipamentos defei , 0S mesmos devem ser enviados no préximo dia util subsequente a abertura
do chamado e comprovagdo do defeito, sem quaisquer custos adicionais. 13.3. O Fabricante devera




disponibilizar gratuitamente suporte e atualizagdo (update) dos softwares, firmwares e sistema operacional para

upgrade dos softwares, firmwares e sistema operacional, durante todo o periodo de garantia. Ent
upgrade, grandes atualizagdes que podem mudar a verséo do software (ex: v10.5 para v11.0)
softwares e suas atualizagdes, firmwares, sistema operacional através de meio eletronico
6nus adicionais. 13.6. Os chamados técnicos deverao ser gerenciados pela LICITANTE em h
modalidade 8x5 (oito horas por dia, cinco dias por semana), através de telefone
disponibilizado endereco de e-mail para abertura dos chamados técnicos. 13.7. A
possui pelo menos 1 (um) profissional técnico apto a abertura de chamados, com ¢
comprovada pelo fabricante. 14. Compatibilidade: 14.1. Os componentes do Switch Distribu ipo 1 deverdo
ser homologados pelo fabricante. Nao sera aceita a adi¢ao ou subtragéo de qualque%pone n&o original de
fabrica para adequagao do equipamento. 14.2. Todos os componentes‘do Switch Distribui¢do Tipo 1 deveréo ser
i ionalidades, sem a utilizagdo de

adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emp sivos, fitas adesivas ou
quaisquer outros procedimentos ou emprego de materiais i 0 isem adaptar forcadamente o
equipamento ou suas partes que sejam fisicamente ou Ioglcam . (Sera aceito o regime de OEM
desde que comprovado pelo proprio fabricante). 14.3. ' po 1 devera suportar empilhamento

com 0s equipamentos Extreme Networks X460- : s portas 10 Gigabit Ethernet. 14.4 O Switch
Distribuicao especificado neste item deve ser t ivel cc
do fabricante Extreme Networks, incluindo
Marca Extreme Networks, modelo Su

nalidades da solugédo de gerenciamento. Referéncia:
T-10G ou de melhor qualidade. (TCU, Acérdao
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alimentagdo DC interna. 2.4. Possibilitar que o equipamento funcione com
uma fonte AC e uma fon instaladas simultaneamente. 3. Performance/Desempenho: 3.1. Possuir
capacidade agregada de switching de, no minimo, 336 Gbps. 3.2. Possuir a capacidade de encaminhamentos de




pacotes, de no minimo 250 Mpps utilizando pacotes de 64 bytes. 3.3. Deve suportar o0 armazenamento de até
96.000 (noventa e seis mil) enderegos MAC. 3.4. Implementar jumbo frames em todas as portas ofert
suporte a pacotes de até 9216 Bytes. 3.5. Deve possuir laténcia inferior a 4 microssegundos. 4. Porta
4.1. Possuir 48 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45. 4.2. Pos
10GBASE-X ativas simultaneamente, baseadas em SFP+, devendo um mesmo slot suporta
10GBASE-SR e 10GBASE-LR. 4.3. Suportar, no minimo, 2 portas 10GBASE-T com c
Suportar, no minimo, 2 portas 10GBASE-X, baseadas em SFP+, devendo um mesmo slot
10GBASE-SR e 10GBASE-LR. N&o é permitida a utilizagdo de conversores externos.
portas 40GBASE-X, baseadas em QSFP+, devendo um mesmo slot suportar
40GBASE-LR4, ndo sendo permitida a utilizagdo de conversores externos. 4.6. Deve su simultaneo
de todas as portas Gigabit Ethernet solicitadas neste edital, em conjunto com 6 portas 10 it Ethernet ou 4
portas 10 Gigabit Ethernet e 2 portas 40 Gigabit Ethernet. 4.7. Possuir porta console ¢ r RJ-45 ou DB9
macho. 4.8. O equipamento deve possuir além das portas acima citadas uma porta adicional 10/100/1000 com
lementar empilhamento de

até oito equipamentos e geréncia através de um Unico enderego IP. 5.2. D tar empilhamento através
de portas 10 Gigabit Ethernet padrdo, permitindo o empil 0s que estejam em locais
distintos com no minimo 10 km, conectados através de fibra pilhamento deve implementar,
arquitetura de anel para prover resiliéncia. 5.4. O e pacidade de path fast recover, ou

5.5. O empilhamento deve permitir a criagao d
segundo 802.3ad. Caso seja ofertado um e
de links agregados entre diferentes

Ipo chassi modular, deve permitir a criagdo de grupos
si, segundo 802.3ad. 5.6. O empilhamento deve
implementar espelhamento de trafe ades da pilha. 6. Sistema Operacional: 6.1. O
equipamento ofertado deve possuir um modular. 6.2. A Memoria Flash instalada deve ser
suficiente para comportar no mi Sistema Operacional simultaneamente, permitindo que
seja feito um upgrade de Softwar
comandos para visualiza ¢ao de cada processo, sendo possivel verificar por processo qual o
consumo de cpu, process-id
possibilitar a insta lidades ou protocolos, sem a necessidade de reinicializagdo do
equipamento. 7. Funci amada 3: 7.1. Deve suportar o armazenamento de até 12.000 (doze mil)
rotas IPv4. 7.2. Deve sup zenamento de até 6.000 (seis mil) rotas IPv6. 7.3. Deve implementar Dual
Stack, ou seja, IPv6 e IPv4, suporte as seguintes funcionalidades/RFCs: 7.3.1. RFC 1981, Path MTU
Discovery for IPv6, August 1996 - Host Requirements. 7.3.2. RFC 5095, Internet Protocol, Version 6 (IPv6)




Specification. 7.3.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6). 7.3.4. RFC 2462, IPv6 Stateless

7.4. Implementar roteamento estatico com suporte a, no minimo, 1000 rotas. 7.5. Implement
interfaces IP (v4 ou v6). 7.6. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP v
Implementar MVR (Multicast VLAN Registration). 7.8. Implementar os protocolos de
RIP v1 e RFC 2453 — RIP v2. 7.9. Implementar o protocolo de roteamento OSPF v2, s :
A implementacdo de OSPF e rotas estaticas deve incluir ECMP (Equal Cost Multi Path). 7. ntar OSPF
para IPv6 (OSPFv3) RFC 2740. 7.12. Implementar PIM Snooping. 7.13. Implementar protoco
SM. 7.14. Suportar PIM-DM. 7.15. Implementar PIM-SSM. 7.16. Suportar MSDP (Multicast
Protocol). 7.17. Implementar VRRPv2 (RFC 3768) ou similar. 7.18. | mentar VRRPv3 (RFC 5798) ou similar.
0. Suportar BGP v4. 7.21.
Implementar MLD v1 e v2. 8. Funcionalidades de Camada 2: 81 Imp y-ARP (RFC 1027). 8.2.
Implementar EAPS (RFC 3619) ou protocolo similar de resili ifi [
anel, que permita tempo de convergéncia inferior a 200 ms. 8. 3. solation ou funcionalidade que
permita isolamento de portas especificas do switch. em se comunicar entre si, porém
podem se comunicar com qualquer outra porta no-equipamento que nao esteja isolada. 8.4. Implementar 4000

ca através de portas configuradas como tronco |EEE
EEE802.1ak. 8.6. Implementar Private VLANSs. 8.7.

lidade de agregacao de links (IEEE 802. 3ad) com 0s mesmos, de
unico link légico entre este equipamento e os dois switches do

ree, possibilitando o trafego simultaneo por mais de uma conexao. 8.12.
Implementar Spanning-Tree 02.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple Instance STP (802.1s)
e PVST+. 8.13. Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 64




dominios. 8.14. Implementar funcmnahdade vinculada ao Spanmng -tree onde é possivel de3|gnar portas de

passando direto para o estado de Forwarding. No entanto, as portas configuradas com esta fu
devem detectar loops na rede normalmente. 8.15. Implementar funcionalidade vinculada ao Spann
evite a elei¢do de outros switches da rede como Root. 8.16. Implementar funcionalidade vinc
tree que permita desabilitar uma porta de acesso assim que a mesma receb
Gerenciamento/Monitoramento: 9.1. Implementar os seguintes grupos de RMON através da
Statistics, Alarms e Events. 9.2. Deve implementar RMON2-probe configuration seg
ser implementada internamente no switch ou externamente, por meio de probe em
1000BaseTX. 9.3. Implementar protocolo de monitoramento de status de comunicagéo e itches, que
possibilite que uma porta seja desabilitada caso seja detectada uma falha de comunicagéo entre.os dois peers.
9.4. Implementar |IEEE 802.1ag (Connectivity Fault Management). 9.5. Implementaxenci

ar gerenciamento via web
com suporte @ HTTP e HTTPS/SSL, permitindo visualizagdo grafic il (em percentual, bytes e
pacotes) das portas. 9.7. A interface grafica deve permitir visualizagdo de i des do sistema (VLAN, Portas,
Fonte e Fans), monitoramento de Log, utiliza¢do de portas, '
Funcionalidades Gerais: 10.1. Implementar RFC 2893, config : : Implementar RFC 3056, 6to4.
10.3. Implementar Port Mirroring e RSPAN (Remote ing).
IPv6: Ping, Traceroute, Telnet, SSH-2 SNMP,
Discovery Protocol (LLDP). 10.6. Implementar
e download de configuragdo em formato
posteriormente, o download do arquivo edi

5 Implementar IEEE 802.1ab Link Layer
int Discovery). 10.7. Implementar upload
rmitindo a edi¢cdo do arquivo de configuragéo e,
ipamento. 10.8. Implementar a atualizagdo de imagens
. Implementar DHCP/Bootp relay configuravel por

VLAN para IPv4 e IPv6. 10.10. Impleme ' interno que permita a configuragdo de um intervalo
de enderecgos IP a serem atribui ' e possibilite ainda a atribuicdo de, no minimo, default-
gateway, servidor DNS e servidor plementar funcionalidade que permita sua auto-configuracao
através dos protocolos D ermitindo o provisionamento em massa com 0 minimo de intervengao

humana. 10.12. Suportar mal Syslog. 10.13. Implementar a configuracdo de telefones IP de
aparelho através do protocolo LLDP e a configuragdo de VLAN e
a configuragéo de telefones IP de forma automatica, permitindo a detecgao
P e repasse de configuracdo de VLAN e QoS para o telefone através do
protocolo LLDP-MED. 10.15. entar ajuste de clock do equipamento utilizando NTP com autenticagdo MD5
ou SNTP. 10.16. Implementar rate limiting de entrada em todas as portas. A granularidade deve ser configuravel




em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento ofertado possua suporte a portas
10Gbps, a granularidade para este tipo de interface deve ser configurdvel em intervalos de
implementacao de Rate Limiting deve permitir a classificagdo do trafego utilizando-se ACLs e para
origem e destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas U
802.1p. 10.17. Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento ofertado poss
10Gbps, a granularidade para este tipo de interface deve ser configuravel em intervalos de
funcionalidade de Rate Shaping deve permitir a configuragdo de CIR (Commited
Implementar 8 filas de prioridade em hardware por porta. 10.20. Implement
remarcagdo de QoS (802.1p e DSCP). 10.21. Implementar remarcagdo de prioridad
remarcando o campo DiffServ para grupos de trafego classificados segundo po
enderego/subrede IP, VLAN e MAC origem e destino. 10.22. Implementar classifici(fé\le trafego para QoS em
Layer1-4 (Policy-Based Mapping) baseado em MAC origem e destino, IP orige destino, TCP/UDP port,

SP (Strict Priority). 10.24. Implementar SMON de acordo com a RFC 2 uportar OpenFlow 1.0 ou
superior. 11. Funcionalidade de Politicas e Seguranga: 11.1: e ACL de entrada (inbound
ACLs) e de saida (outbound ACLs) em hardware. 11.2. Im e entrada (ingress ACLs) em
hardware, baseadas em critérios das camadas 2 ( rige e campo 802.1p, 3 (IP origem e

com suporte a enderecos IPv6. Devera ser
. 11.3. As ACLs devem ser configuradas
uma porta de analise, criar entrada de log €
uting. 11.5. Implementar Policy Based Switching, ou

possivel aplicar ACLs para trafego interno de
para permitir, negar, aplicar QoS, espelh

seja, possibilitar que o trafego classi redirecionado para uma porta fisica especifica.
11.6. Implementar Gratuitous ARP Prote ementar detecgao e protecdo contra-ataques Denial off
Service (DoS) direcionados a C eio da criacao dinédmica e automatica de regras para o
bloqueio do trafego suspeit mitagdo de numero de enderegos MAC aprendidos por uma
porta, para uma determi 1.9. Implementar travamento de enderecos MAC, permitindo a adig&o

esteja previamente autorizado deve ser negado. 11.10. Implementar|
|[EEE 802.1x, permitindo que a porta do Switch seja associada a VLAN
definida para o usuario ADIUS. 11.11. A implementagdo do IEEE 802.1x deve incluir suporte a
Guest VLAN, encaminhando ario para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso
de falha de autenticagdo e no caso de indisponibilidade do servidor AAA. 11.12. Implementar mdaltiplos

login de rede basea




suplicantes por porta, onde cada dispositivo deve ser autenticado de forma independente, podendo ser
encaminhados a VLANSs distintas. As multiplas autenticacbes devem ser realizadas através de IEE
11.13. Implementar TACACS+ segundo a RFC 1492. N&o serdo aceitas solugdes similares. 11.14. |
autenticagdo RADIUS com suporte a: RADIUS Authentication, RADIUS Accounting e RADIUS EA
802.1X. 11.15. A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticaca
via Telnet e Console serial. 11.16. Implementar RADIUS e TACACS+ per-command a
Implementar autenticagdo baseada em web, com suporte a SSL, através de RADIUS ou atravé
switch. 11.18. Implementar autenticagdo baseada em enderego MAC, através de
local do switch. 11.19. Implementar funcionalidade que permita que somente s
atribuam configuragdo IP aos clientes DHCP (Trusted DHCP Server). 12. Certifi
homologacdo da ANATEL, de acordo com a Resolug&o numero 242. 13. Garantia: 13.1.
Tipo 1 devera possuir garantia do fabricante pelo periodo minimo de 36 (trinta e seisa?
troca de equipamentos defeituosos, os mesmos devem ser enviados no proximo dia“util subsequente a abertura
icionai 3. O Fabricante devera

disponibilizar gratuitamente suporte e atualizacdo (update) dos softwares, sistema operacional para
correg@o de bugs e implementagdes de seguranga durante t tia. Entende-se por update
pequenas atualizagbes e corregbes de seguranga. 13.4. a disponibilizar gratuitamente
upgrade dos softwares, firmwares e sistema operaci dura iodo de garant|a Entende-se por]

softwares e suas atualizagdes, firmwares, sist
6nus adicionais. 13.6. Os chamados técnico gerenciados pela LICITANTE em horario comercial na

a), através de telefone gratuito. Também deve ser|

possui pelo menos 1 (um) profissional ' ertura de chamados, com certificagdo devidamente
comprovada pelo fabricante. 14 ibi s componentes do Switch Distribuigdo Tipo 1 deverdo
ser homologados pelo fabricante adicao ou subtracdo de qualquer componente nao original de

fabrica para adequagéo d ' 14.2. Todos os componentes do Switch Distribuicao Tipo 1 deverao ser|
compativeis entre si,_com o ' quipamento e com suas funcionalidades sem a utiIizagéo de

quaisquer outros procedimentos ou mprego de matenals madequados Ou que visem adaptar forcadamente o
equipamento ou suas pa jam fisicamente ou logicamente incompativeis. (Sera aceito o regime de OEM
desde que comprovado pelo fabricante). 14.3. O Switch Distribuigéo Tipo 1 devera suportar empilhamento
com os equipamentos Extreme Networks X460-G2 através das portas 10 Gigabit Ethernet. 14.4 O Switch




Distribuicdo especificado neste item deve ser totalmente compativel com a Solugéo de Gerenciamento NetS|ght
do fabricante Extreme Networks, incluindo todas as funcionalidades da solu¢éo de gerenciamento. R :
Marca Extreme Networks, modelo Summit X460-G2-48T-10G ou de melhor qualidade. (TCU, Acérda

2401/2006, 9.3.2 — Plenério). (COTA RESERVADA ME/EPP/MEI) - VINCULADO AO ITEM 25.

Transceiver 1000BASE-LX 1. Caracteristicas Gerais: 1.1 Modulo Transceptor Otico Gigabit
monomodo 1. 2 Formato Hot- Pluggable padréo SFP 1.3 Suportar disténcia de no minimo 1

subsequente a abertura do chamado e comprovacao do defeito, sem quaisquer ¢ 3. Os

68964 | 27 chamados técnicos deverao ser gerenciados pelo fornecedor em horério comercial na mo (oito horas
A . \ : ) . L un| 15

por dia, cinco dias por semana), através de telefone gratuito. Também deve ser disponibiliz derego de e-

mail para abertura dos chamados técnicos. 2.4 A empresa devera possuir pelo men efum) genheiro apto a

possuir registro junto ao

eve ser obrigatoriamente

: Marca Extreme Network,

12006, 9.3.2 — Plenario)

tico Gigabit Ethernet para fibra

distancia de no minimo 550 metros; 1.4

possuir garantia do fabricante pelo periodo minimo de 12

esmos devem ser enviados no proximo

ao do defeito, sem quaisquer custos adicionais. 2.3. Os

68963 em horéario comercial na modalidade 8x5 (oito horas
o un| 15

Também deve ser disponibilizado endereco de e-

devera possuir pelo menos 1 (um) Engenheiro apto a

prestar servicos de suporte té roposto. O Engenheiro devera possuir registro junto ao

CREA e certificagdo no pro abricante. 3. Compatibilidade: 3.1 Deve ser obrigatoriamente

do mesmo fabricante, co original dos Switches de Acesso. Referéncia: Marca Extreme Network,

modelo 1000BASE-S melhor qualidade. (TCU, Acérdao 2401/2006, 9.3.2 - Plenario).

Transceiver 10GB isticas Gerais: 1.1 Modulo Transceptor Otico 10 Gigabit Ethernet para fibra

monomodo; 1.2 Format le padrao SFP+; 1.3 Suportar distancia de no minimo 10 km; 1.4 Conector,
68966 | 29 |LC; 2. Garantia: 2.1 O Tr. devera possuir garantia do fabricante pelo periodo minimo de 12 (doze){un| 10

meses. 2.2. Nos casos de troca equipamentos defeituosos, os mesmos devem ser enviados no proximo dia Util

subsequente a abertura do chamado e comprovagédo do defeito, sem quaisquer custos adicionais. 2.3. Os




chamados técnicos deverao ser gerenciados pelo fornecedor em horéario comercial na modalidade 8x5 (oito horas

mail para abertura dos chamados técnicos. 2.4 A empresa devera possuir pelo menos 1 (um) Engen
prestar servigos de suporte técnico no equipamento proposto. O Engenheiro devera possuir regi
CREA e certificagdo no produto comprovada pelo fabricante. 3. Compatibilidade: 3.1 Deve ser-obrig
do mesmo fabricante, compativel e pega original dos Switches de Acesso. Referéncia: Marc

modelo LR SFP+ Module ou de melhor qualidade. (TCU, Acérdao 2401/2006, 9.3.2 — Plenario).

Transceiver 10GBASE-SR 1. Caracteristicas Gerais: 1.1 Médulo Transceptor Otico 1
multimodo; 1.2 Formato Hot-Pluggable padrdo SFP+; 1.3 Suportar distancia de no
Conector LC; 2. Garantia: 2.1 O Transceiver devera possuir garantia do fabricante pelo peri imo de 12
(doze) meses. 2.2. Nos casos de troca equipamentos defeituosos, os mesmos devem ser envi '
dia util subsequente a abertura do chamado e comprovagéo do defeito, sem quaisquer-custos adicionais. 2.3. Os
chamados técnicos deverao ser gerenciados pelo fornecedor em horéario. comercial na modalidade 8x5 (oito horas
por dia, cinco dias por semana), através de telefone gratuito. Também isponibilizado endereco de e-
mail para abertura dos chamados técnicos. 2.4 A empresa devera possuir 1 (um) Engenheiro apto a
prestar servicos de suporte técnico no equipamento propos
CREA e certificagdo no produto comprovada pelo fabricante.

68965 | 30 un| 10

> VALIDADE DA ATA SRP: 12 (doze) meses, a

> PRAZO PARA ENTREGA: até 30 (trint
Empenho.

» Havendo divergéncias entre ad
EMPENHO, prevalecera, sempr

> (**) - As indicagdes de ma

ou de melhor qualidade. (TCU, Acé 2401/2006, 9.3.2 - Plenario).



> Os itens com valores estimados acima de R$ 80.000,00 foram fracionados em cota de 25% (COTA RESERVADA - ITENS 14, 16, 18, 20, 22, 24 e 26) para
participagdo exclusiva de ME, EPP e MEI, sendo o quantitativo restante de 75% (COTA PRINCIPAL - ITENS , 17,19, 21, 23 e 25), aberto para ampla
participacao.



ANEXO Il

PREGAO ELETRONICO 070/2017

RAZAO SOCIAL DA PROPONENTE........oooeeeeeeeeeeeseeessseesessesssssesessesesesseseesses
N 2l
CIDADEIUF: oo CEP: oo

DADOS BANCARIOS:
BANCO: oo

AGENCIA: ..o Co

(Enviar este Anexo etronico pregao@unifal-mg.edu.br, apos a fase de aceitagdo das

propostas, dura




TERMO DE REFERENCIA

Processo: 23087.008865/2017-63

Processo Setor Requisitante Responsavel
23087.008865/2017-63 | hucleo de Tecnologia da Paulo César de Andrade
Informagao - NTI
1 OBJETO

1.1 O presente Termo de Referéncia tem como finalidade o registro de prego para aquisicao
ativos de rede e software licenciamento de switch de acesso, para atender s do Nucleo de

Tecnologia da Informagéo — NTI da Universidade Federal de Alfenas — UNI

2 DISPOSIGOES INICIAIS

2.1 As especificagbes contidas neste Termo de

nenhum momento serdo substituidas pele

sentada em moeda nacional, precos unitarios e totais, em

02 casas decimais apos a virgula (ex. R$ 0,01), observando-

: impostos, taxas, transportes, entrega no local, seguros, encargos

iretos.

igual ao registrado na especificagao do Anexo | do Edital.

2.4 O critério de julgamento sera pelo menor prego por ITEM.

3 FUNDAMENTO LEGAL

3.1 A contratagdo de Pessoa Juridica para fornecimento dos materiais objeto deste Termo de

Referéncia tem amparo legal na Lei n® 10.520/2002, subsidiada pela Lei n° 8.666/93 e suas alteragdes,




na Lei 8.078/1990, na Lei Complementar 123/2006, 147/2014 e 155/2016, nos Decretos 5.450/2005,

8.538/2015 e 7.892/2013 e suas alteragdes, bem como nas demais legislagdes especificas.
4 JUSTIFICATIVA

4.1 O Nucleo de Tecnologia da Informagdo — NTI necessita da aquisi¢do de ativos de rede e software

licenciamento de switch de acesso, para atenderem as necessidades na oferta de servigos de redes de

internet na Universidade Federal de Alfenas - UNIFAL-MG, p

5 ESPECIFICAGOES

s especificagdes,

5.1 Os materiais em referéncia deverdo guardar perfeita com
quantidades e condi¢des descritas no Anexo | do Edital, em to poderao ser
substituidas pelas descricbes resumidas, constantes no lvulgado no sitio

WWW.comprasnet.qov.br.

5.2.2. Os itens 1 a a marca Extreme Networks ou 100% c ompatlveis,
comprovada mediante documentacdo oficial do

talmente compativel com os itens 13, 14, 15 e 16 do certame, os
especificado nos itens 10, 11 e 12 e o injetor do item 5 deve ser
te compativel com os Access Points Extreme Networks 3715i, 3825i e 3825e em

Summit x460-G2 dos itens 23, 24, 25 e 26, em operagdo na CONTRATANTE;

Pontos de Acesso IdentiFi 33825i, 3825e e 3865e dos itens 10, 11 e 12 devem ser
totalmente compativeis com a Controlador Wireless V2110, em operagdo na
CONTRATANTE.

5.3 A PROPONENTE que oferecer o menor preco devera apresentar, apds solicitagdo do pregoeiro, a
documentagao técnica do fabricante do equipamento comprovando o atendimento a todos os requisitos
contidos nas "Caracteristicas técnicas minimas obrigatorias" do objeto a ser contratado, com o
atendimento das seguintes condigoes:
5.3.1. Nao sera aceita Carta do Fornecedor/Distribuidor como comprovacao de
atendimento a caracteristicas técnicas e de compatibilidade especificados neste
termo de referéncia;



5.3.2. Documentagao técnica. Nessa documentacdo, a PROPONENTE deve fornecer uma
planilha ponto-a-ponto indicando documento e pagina em que consta o cumprimento de
cada um dos requisitos das especificagdes técnicas;

5.3.3. Os documentos devem descrever claramente a referéncia ao modelo apresentado na
proposta, e ndo seréo validas referéncias genéricas;

5.3.4. Nao serdo aceitas referéncias a futuras atualizagcbes ou versdes de produtos para
comprovar a existéncia ou aderéncia a qualquer quesito desta especificacéo;

5.3.5. Relagao de componentes. Nessa documentacdo, a PROPONENTE deve fornecer uma
lista completa contendo a configuragdo do equipamento ofertado, incluindo modulos,
fontes e acessorios, com as respectivas quantidades de cada item;

5.3.6. A PROPONENTE deve fornecer declaragéo de que os equipamentos propostos e todos
0S seus componentes sdo novos, de primeiro uso e estdo em linha d do.na data
de abertura das propostas;

5.3.7. A PROPONENTE deve fornecer declaragdo do fabricante de
proposto possui a garantia e suporte técnico solicitado no item "Ga
cada item, conforme descrito no “Anexo I”.

6 VALOR DE REFERENCIA TOTAL ESTIMADO

) 4
6.1 O valor de referéncia foi baseado em pré-cotagdes realizadas no mercado, valor total estimado
em R$ 1.595.500,00 (Um milhao, quinhentos e noventa e cmco entos reais).
6.2 Foram utilizados trés orgamentos como referwompﬁgao dos pregos.
7 DA ENTREGA DO MATERAIS

A

7.1 Local e horarios para entrega dos materiai: Almoxarifado Central, Rua Pio Xll, 794 — Centro -
Alfenas/MG, Universida%ede as -mFAL-MG, CEP 37130-223, das 7h as 10h30 e das

13h as 16h30 horas, em dias Uteis:

1A g,
711 Sera recebido somente nas condi¢des exigidas pelo Edital.
. A i
7.2 O prazo de entrega do objeto proposto devera ser de até 30 (trinta) dias corridos para nacionais e até
o e,

60 (sessenta) dias para importados, contados da data do recebimento da Nota de Empenho/Contrato.

V 4 Y
'8 DA DOTAGAO ORGAMENTARIA

- 7

8.1 Os recursos para aquisicdo dos materiais objeto do presente registro de pregos, de acordo com os
quantitativos efetivamente contratados, possuem dotagdo orcamentaria propria e serdo certificados por
ocasiao de cada contratagéo.

8.2 Conforme §2° do art. 7° do Decreto 7.892, de 2013, na licitagdo para registro de pregos nédo &
necessario indicar a dotagdo or¢amentéria, que somente sera exigida para a formalizago do contrato ou

outro instrumento habil.



9 DO PAGAMENTO

9.1 O pagamento seré efetuado no prazo maximo de 10 (dez) dias Uteis, contados da data do recebimento
definitivo e pela apresentagdo do documento fiscal, desde que atendidas as exigéncias do Edital e o
disposto no item 8.8 da Instrugdo Normativa n® 05, de 21/07/95, do Ministério da Administragao Federal e
Reforma do Estado, mediante crédito em Conta corrente bancéria da LICITANTE VENCEDORA, através
do Banco do Brasil S/A.

[ N
9.2 O documento Fiscal tera que ser emitido obrigatoriamente com o numero di inscricéo }) CNPJ

apresentado para a Habilitagdo, ndo se admitindo documento Fiscal emitido com outro CNPJs, mesmo

aqueles de filiais ou matriz. &\ ’ '

9.3 Antes de cada pagamento a contratada, sera realizada consultg ao SICAF para verificar a manuteng&o
das condicdes de habilitacao exigidas no edital.

9.4 Constatando-se, junto ao SICAF, a situagéo deﬁegularidade d’a contratada, sera providenciada sua
adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, ;egularize sua situacdo ou, N0 mesmo

prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
contratante.

- .
9.5 Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera
A& -

comunicar aos 0rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da
- k7 -
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados
_ 4 wm W . _ _
0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.
.

9.6 Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisao contratual
- - T

nos autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

AHavendo a efetiva execugdo do objeto, 0s pagamentos serdo realizados normalmente, até que se
N |

decida pela rescisdo do contrato, caso a contratada n&o regularize sua situagéo junto ao SICAF.
.

9.8 Considerar-se-a como Ultimo dia util para pagamento, o de emissdo da respectiva Ordem Bancéria

pelo SIAFI (Sistema da administragdo Financeira do Governo Federal);

9.9 No pagamento serdo observadas as retengdes, de acordo com a legislagdo e normas vigentes, no

ambito da Unido, Estado e Municipio.

9.10 Podera ser deduzido do documento Fiscal o valor de multa aplicada.



9.11  Nenhum pagamento sera efetuado a LICITANTE VENCEDORA enquanto pendente de liquidacao

ou qualquer obrigagao financeira que Ihe for imposta, em virtude de penalidade ou inadimpléncia.

10 OBRIGAGOES DO FORNECEDOR CONTRATADO/ REGISTRADO

10.1 O FORNECEDOR CONTRATADO/ REGISTRADO obriga-se a:

a) manter, durante a vigéncia contratual, todas as condigdes demonstradas para habilitagéo na licitagao
efetuada, de modo a garantir o cumprimento das obriga¢des assumidas; A

b) acusar o recebimento do pedido dos materiais, através de fac-simile ou assinatura na cépig dg pedido
de material caso 0 mesmo seja entregue “em mao”, ‘ \ )

c) fornecer os materiais conforme especificagbes, marcas e pregos indicados na licitagéo supracitada

registrados na ARP; A.‘ \\
d) obedecer aos requisitos minimos de qualidade, conforme a licitagdo supracitada;
- -k

e) providenciar no prazo de 3 (trés) dias, a imediata correcéo das deficiénci‘a‘s;‘alhas ou irregularidades
'S
constatadas pelo responsavel por seu recebimento, no cumprime&to das obrigagdes assumidas nesta
ARP; \ \
f) prover e manter condigdes que possibilitem o atendimento das demandas previstas firmadas a partir da
data da assinatura da ARP;
g) ressarcir os eventuais prejwzos causados a UNIFAL MG e/ou a terceiros, provocados por ineficiéncia
ou irregularidade cometidas na execugao das obrlgagoes assumidas na ARP;
s, P,
h) responsabilizar-se por todas as despesas d|retas ou indiretas, tais como: salarios, transportes,
(e i,
encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem de classe, indenizagdes, e quaisquer
= i, ¥ 4
outras que forem devidas ao(s) seu(s) empregado(s), no desempenho dos servigos referentes a execugao
N ) 4
do objeto, ficando, ainda, a UNIFAL-MG isenta de qualquer vinculo empregaticio, responsabilidade
P - g
solidaria ou subsidiaria;
R ,
i) pagar pontualmente, seus fornecedores e suas obrigacdes fiscais, relativas ao contrato, com base na
L -
ARP, exonerando a UNIFAL-MG de responsabilidade solidaria ou subsidiaria por tal pagamento;
h Y
j) substituir, as suas expensas, no total ou em parte, os itens do objeto em que se verificarem vicios,
defeitos ou incorregdes resultantes da fabricagdo, de seus lacres ou embalagens; e
k) arcar com todas as despesas operacionais, incluindo despesas de transporte e entregas necessarias

ao fornecimento do objeto.
11 OBRIGAGOES DA CONTRATANTE

11.1 A UNIFAL-MG obriga-se a:



a) solicitar, o eventual fornecimento dos materiais, cujos pregos encontram-se registrados na ARP,
sendo considerada 1 (uma) unidade de fornecimento a quantidade minima para efetuar o pedido;

b) efetuar o pagamento ao fornecedor no valor total, através de nota(s) fiscal(is) dos produtos
entregues, se aceitos;

¢) observar para que, durante a vigéncia da ARP, sejam mantidas todas as condi¢bes de habilitagao e
qualificagdo exigida na licitagdo, bem como a sua compatibilidade com as obrigagbes assumidas;

d) efetuar o pagamento em até 10 (dez) dias Uteis, contados da apresentacéo da(s) nota(s) fiscal(is),
correspondente(s) ao(s) fornecimento(s) executado(s); &

e) acompanhar e fiscalizar a perfeita execugao da ARP, através de fiscal(isAdesignad‘o(s) para tal; e

f) recusar materiais que estejam em desacordo com as especificagdes dos registrados na ARP.

o~ \\

4

12 DA GARANTIA

12.1 A garantia devera ser pelo periodo minimo de.01 (um) ano, Atar da data da lavratura do termo
de aceite definitivo dos bens, exceto se o fabricante tenha especificado prazo maior;

12.1.1. Paraositens 1,2, 3, 4, 5, ,28,29¢ riodo minimo de garantia devera ser
de 12(doze) meses, conform o0 Anexo | do Edital.

12.1.2. Para os itens 1 , 17,18, 19, 20, 21, 22, 23, 24, 25 e 26, 0
periodo minim i ser de 36(trinta e seis) meses, conforme descrito no

iodo minimo de garantia devera ser de 60(sessenta) meses,
do Edital.

a responsabilidade por todas as despesas diretas ou indiretas que
; ucdo, reparo(s) do(s) material(ais), é da licitante vencedora, ficando, a

UNIFAL- e qualquer responsabilidade sobre o custeio da substituicio/reparo(s) do(s)
Krial(ais).
13 MEDIDAS ACAUTELADORAS

13.1 Consoante o artigo 45 da Lei n° 9.784, de 1999, a Administragdo Publica podera, sem a prévia
manifestacdo do interessado, motivadamente, adotar providéncias acauteladoras, inclusive retendo o
pagamento, em caso de risco iminente, como forma de prevenir a ocorréncia de dano de dificil ou

impossivel reparagao.



14 DAS SANGOES ADMINISTRATIVAS

14.1 Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o licitante/adjudicatario que:

14.2

14.3

14.4

14.5

14.6

14.1.1 ndo aceitar/retirar a nota de empenho, ou ndo assinar a ata de registro de prego e/ou o
termo de contrato, quando convocado dentro do prazo de validade da proposta;

14.1.2 apresentar documentacéo falsa;
14.1.3 deixar de entregar os documentos exigidos no certame;
14.1.4 ensejar o retardamento da execugéo do objeto;
14.1.5 ndo mantiver a proposta;

14.1.6 cometer fraude fiscal;

14.1.7 comportar-se de modo inidéneo;

Considera-se comportamento inidoneo, entre outros, a de
participagéo, quanto ao enquadramento como ME/EPP ou o conlu
momento da licitagdo, mesmo apds o encerramento da fase de lances.

as condicbes de
icitantes, em qualquer

r das infragﬁiscrimlnadas no subitem anterior e
a sujeito, sem prejuizo da responsabilidade civil e
0 vistas nos artigos 81 a 88 da Lei
5.450/05 e do artigo 14 do Decreto

O licitante/adjudicatario que cometer qual
na forma dos artigos 77 a 80 da Lei 8.666/93,
criminal, garantida a prévia defesa, as seguint
8.666/93, artigo 7° da Lei 10.520/02,/no_artigo 28
3.555/00:

14.3.1 Adverténcia

14.3.2 Multa:

remanescente do contrato, por dia de inadimpléncia, até o
dias uteis de atraso na entrega do material caracterizando

pensao temporaria de participacdo em licitagdo com a Administragao;
edimento de licitar e contratar no &mbito da Unido;

14.3.5 Declaragdo de inidoneidade.

A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n° 9.784, de 1999.

A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragéo,
observado o principio da proporcionalidade.

As penalidades seréo obrigatoriamente registradas no SICAF.
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ATA DE REGISTRO DE PRECOS N° 00
PROCESSO N° 23087.008865/2017-63
PREGAO ELETRONICO N° 070/2017

AQOS DIAS DO MES DE DE 2017, A UNIVER EDERAL DE
ALFENAS - UNIFAL-MG, AUTARQUIA DE REGIME ESPECIAL, “EX VI” DA LEI N° 11.154, DE E 2005
POR MEIO DA REITORIA DA UNIVERSIDADE FEDERAL DE ALFENAS - UNIFAL - MG, LAV
REGISTRO DE PREGOS (ARP), REFERENTE AO PROCESSO LICITATORIO - PRE
QUE OBJETIVA O FORNECIMENTO FUTURO DE ATIVOS DE REDE E SOFTWARE CHDE
ACESSO, SEGUNDO OS PREGOS, QUANTITATIVOS E FORNECEDORES DEFINID
COMO OBSERVADAS AS CLAUSULAS E CONDIGOES ABAIXO ESTABELECIDAS, UINDO-SE ESTA, EM
DOCUMENTO VINCULADO E OBRIGACIONAL AS PARTES, A LUZ DAS CRETO N° 7.892
DE 23/01/2013:

CLAUSULA PRIMEIRA - DA VINCULAGAO AO EDITAL
A presente ATA DE REGISTRO DE PRECOS, vincula-se as regras dispostas no Edital de Licitagdo n° 070/2017 -
modalidade Pregao Eletronico e seus Anexos.

CLAUSULA SEGUNDA - DA DELEGAGAO DE COMPETEN ASSINATURAS DE ATA
De acordo com as normas aprovadas pela Portana n° 1. , 0.U,
de julho de 2010, pagina 27, Segao 1, delegando a i i o e Finangas da UNIVERSIDADE FEDERAL
DE ALFENAS - UNIFAL-MG, a competéncia para assinar esta e do REITOR.
A presente Ata serd firmada pela. UNIFAL-V empresa
, Classificada no p licitatorio

, inscrita no CNPJ sob o n°

CLAUSULA TERCEIRA - DO OB

Fornecimento futuro
MG, conforme descrito na
formalizag&o desta ARP

e licenciamento de switch de acesso, para os Campi da UNIFAL-
gunda desta ARP, por um periodo de doze (12) meses, a contar da data da

CLAUSULA QUARTA-D UNIFAL-MG

mento dos materiais, cujos pre¢os encontram-se registrados na presente ARP, sendo
e de fornecimento a quantidade minima para efetuar o pedido;
to ao fornecedor no valor total, através de nota(s) fiscal(is) dos produtos entregues, se

m como a sua compatibilidade com as obrigagdes assumidas;
0 pagamento em até 10 (dez) dias Uteis, contados da apresentagdo da(s) nota(s) fiscal(is),
correspondente(s) ao(s) fornecimento(s) executado(s), conforme previsto no item 25 do Edital de Licitagao;

€) acompanhar e fiscalizar a perfeita execugdo da presente ARP, através de fiscal(is) designado(s) para tal; e

f) recusar materiais que estejam em desacordo com as especificagdes dos registrados nesta ARP.

CLAUSULA QUINTA - DAS OBRIGAGOES DO FORNECEDOR REGISTRADO

O FORNECEDOR REGISTRADO obriga-se a:

a) manter, durante a vigéncia contratual, todas as condi¢cdes demonstradas para habilitagdo na licitagdo
efetuada, de modo a garantir o cumprimento das obrigagdes assumidas;

b) acusar o recebimento do pedido dos materiais , através de fac-simile ou assinatura na cépia do pedido de
material caso 0 mesmo seja entregue “‘em mao”;

c) fornecer os materiais solicitados no prazo maximo de até 30 (trinta) dias corridos para nacionais e até 60
(sessenta) dias para importados, conforme edital, contadas do recebimento do Empenho;



d) fornecer os materiais conforme especificagdes, marcas e precos indicados na licitagdo supracitada registrados
nesta ARP;

e) obedecer aos requisitos minimos de qualidade, conforme a licitagdo supracitada;

f) providenciar no prazo de 3 (irés) dias, a imediata corre¢do das deficiéncias, falhas ou irregularidades
constatadas pelo responsavel por seu recebimento, no cumprimento das obrigagdes assumidas nesta ARP;

g) prover e manter condigdes que possibilitem o atendimento das demandas previstas firmadas a partir da data
da assinatura da presente ARP;

h) caso haja necessidade, assente ao que preceitua o § 1°, art. 65, da Lei n® 8.666/1993, aceitar o acréscimo de
até 25% nos quantitativos que se fizerem necessarios, sempre nas mesmas condi¢des registradas. As supressfes néo
estdo adstritas ao limite citado;

i) ressarcir os eventuais prejuizos causados & UNIFAL-MG e/ou a terceiros, provocados por ineficiéncia ou
irregularidade cometidas na execugdo das obrigagdes assumidas na presente ARP;

i) responsabilizar-se por todas as despesas diretas ou indiretas, tais como: salarios, transportes, encargos
sociais, fiscais, trabalhistas, previdenciarios e de ordem de classe, indenizagdes, e quaisquer outr forem devidas
ao(s) seu(s) empregado(s), no desempenho dos servigos referentes a execucgdo do objeto, ficando, ainda, a UNIFAL-MG
isenta de qualquer vinculo empregaticio, responsabilidade solidaria ou subsidiaria;

[) pagar pontualmente, seus fornecedores e suas obrigagdes fiscais, relativas ao ma
na presente ARP, exonerando a UNIFAL-MG de responsabilidade solidaria ou subsidiaria

m) substituir, as suas expensas, no total ou em parte, os itens do objeto em q ifi iCi eitos ou
incorre¢des resultantes da fabricacdo, de seus lacres ou embalagens; e

n) arcar com todas as despesas operacionais, incluindo despesas regas necessarias ao
fornecimento do objeto.

CLAUSULA SEXTA - DO PRAZO DE VALIDADE
O prazo de validade do presente Registro de Pregos é de 12 (doze) meses, a partir do registro da homologag&o no

sitio do Comprasnet e no Sistema SIASG, podendo ser registrado uma Unica data de

licitag&o ou uma data para cada item homologado.

CLAUSULA SETIMA - DOS RECURSOS ORGAMENTARIOS

CLAUSULA OITAVA - DO PREGO
O prego para o objeto desta pre
Clausula Décima Segunda, correspond

as — UNIFAL-MG;
trega dos materiais sera;

Orgdo Gerenciador: UASG 153028 - Almoxarifado Central da Universidade Federal de Alfenas —
UNIFAL-MG, Rua Pio XlI, 794 — Centro- Alfenas/MG - CEP 37130-001, das 7h as 10h30 e das 13h as
16h30 horas, em dias Uteis;

d) todos os itens deverdo ser transportados e acondicionados em meio de transporte e embalagens apropriados
para cada tipo de material;
e) o transporte dos itens até o local de entrega é de responsabilidade exclusiva da Empresa CONTRATADA.

CLAUSULA DECIMA PRIMEIRA - DA FISCALIZAGAO

A fiscalizacdo desta ARP serd exercida pelo(s) servidor(es) designado(s) para o servigo de fiscalizagdo e
conferéncia, que terdo plenos poderes para:

a) recusar material(is) em desacordo com o objeto;

b) promover as medidas que couberem para os casos amparados pelas clausulas descritas nesta ARP; e



c) exigir da CONTRATADA a retirada e ou troca imediata de qualquer dos produtos que ndo estejam em
conformidade com os requisitos exigidos e previstos nesta Ata de Registro de Pregos ou no Edital.

CLAUSULA DECIMA SEGUNDA - PREGO, QUANTITATIVOS e ESPECIFICAGOES

O prego registrado, a quantidade, o fornecimento e as especificagdes dos materiais constantes deste Registro,
encontram-se contidos na tabela abaixo e serdo adquiridos e pagos conforme previsto no item 25 do Edital de Licitag&o e
Clausula Nona desta ARP:

Item Descrigao Unidade Quantidade Valor Unitario

Marca:
Fabricante:

Subclausula Primeira
As marcas, fabricantes e modelos registrados nesta Ata deverdo ser as me
ofertadas no Portal Compras Governamentais.

as tantes das p tas

Subclausula Segunda
O preco e fornecedor ora registrados observam a classificagéo final i licitatério sobredito, o
qual fora processado em estrita vinculag&o aos critérios estabelecidos no inst

Subclausula Terceira

A Administragdo podera contratar, de forma concomitante, dois ou ores que tenham seus pregos

da(s) nota(s) fiscal(is), desde que conste o atesto do rec
executado(s), conforme previsto no item
desde que o(s) adjudicatario(s):
a) esteja(m) em dia com
b) da consulta ao Sist

éncia desta ARP n&o obriga a Administracdo a firmar as respectivas contratagdes, facultando-se-lhe a
realizagdo de procedimento especifico para determinada aquisigdo, sendo assegurado ao beneficiario deste registro a
preferéncia de fornecimento, em igualdade de condigdes.

CLAUSULA DECIMA QUINTA - DA CONTRATAGAO

A contratagdo junto a cada fornecedor registrado sera formalizada, por intermédio de emissdo de Nota de
Empenho.

CLAUSULA DECIMA SEXTA - DA REVISAO DE PREGO
A qualquer tempo, o prego registrado podera ser revisto em decorréncia de eventual redugdo daqueles

praticados no mercado, cabendo a Universidade Federal de Alfenas a convocagao do fornecedor registrado para negociar o
novo valor.



CLAUSULA DECIMA SETIMA - DO CANCELAMENTO DE REGISTRO DE FORNECEDOR
O fornecedor tera seu registro cancelado:

| - Por iniciativa da Administragdo, quando:

a) ndo cumprir as exigéncias do instrumento convocatério que deu origem ao registro de pregos, bem como as
condigdes da presente ARP;

b) ndo formalizar contrato decorrente desta ARP ou ndo atender ao pedido de material no prazo estabelecido,
salvo por motivo devidamente justificado e aceito pela Administrag&o;

c) der causa a rescisdo administrativa da contratac&o decorrente deste ARP;

d) em qualquer das hipéteses de inexecugéo total ou parcial desta presente ARP;

€) ndo aceitar a reducéo do prego registrado, na hiptese prevista na legislagao; e

f) em face de razdes de interesse publico, devidamente justificado.

Il - Por iniciativa do préprio fornecedor, quando mediante solicitagdo por escrito, comp
cumprimento das exigéncias do instrumento convocatorio que deu origem a esta ARP, tendo em
aceito pela Universidade Federal de Alfenas.

Subclausula Primeira

A comunicago do cancelamento de pregos registrados, nos casos
efetuada por correspondéncia com aviso de recebimento, para que o mes
presente Ata.

Serdo considerados casos fortuitos ou de forga maior, para efeito d% aplicacdo de multas, o inadimplemento
decorrente de:

a) greve geral;

b) calamidade publica;

c) interrupgao dos meios de transportes;

d) condicbes meteoroldgicas excepcional

e) outros casos que se enquadre 1,393 do Cddigo Civil Brasileiro
Subclausula Primeira

Os casos acima enumer.
Federal de Alfenas.

Subclausula Segunda

terminante (s) da ocorréncia;
P em que se enquadraria a ocorréncia;
sintético sobre a possivel repercusséo da ocorréncia no cumprimento do evento;

e) sugestdes sobre possiveis providéncias, quando for o caso, a serem tomadas pela Universidade Federal de
Alfenas para fazer cessar a ocorréncia e/ou diminuir seu periodo de durag&o;

f) Providéncias tomadas pela CONTRATADA para fazer cessar a ocorréncia ou minorar seus efeitos devidamente
documentados.

Subclausula Quarta
Cessados os casos ou fatos citados nesta Clausula, a CONTRATADA devera, no menor prazo possivel,
prosseguir no cumprimento do objeto, envidando todos os esforgos para manter o prazo de execugéo estabelecido.

CLAUSULA DECIMA NONA - DAS SANGOES ADMINISTRATIVAS
Subclausula Primeira - Dos casos passiveis de penalizagao e multa

Ressalvados os casos fortuitos ou de forca maior, devidamente comprovados e conforme pardgrafo Gnico do
artigo 393 do Caédigo Civil, as EMPRESAS LICITANTES estarao sujeitas as penalidades e multas, sem prejuizo das demais



sangdes legais, garantida a prévia defesa no respectivo processo, em decorréncia das seguintes hipéteses:

a) comportar-se de modo inidoneo;

b) ensejar o retardamento da execugdo do certame;

C) recusa ou atraso injustificado em executar, total ou parcialmente, as Notas de Empenho de Despesas, Ordens
de Compra, assinadas pelo Ordenador de Despesa da UNIFAL-MG, os Contratos decorrentes ou em retirar o instrumento
substitutivo, quando convocado para tal; e

d) deixar de entregar ou apresentar documentagéo e fizer declaragao falsa ou cometer fraude fiscal;

Subclausula Segunda - Das penalidades
Em qualquer uma das hipbteses antes elevadas, estara o faltoso sujeito as seguintes sangdes:
a) adverténcia;
b) multa;
€) suspensao temporaria do direito de participar em licitagdo e impedimento de contratar com a Administragéo
Publicas, conforme o art. 87 e incisos da Lei n° 8.666 de 21/06/1993;
d) impedido de licitar e contratar com a Uni&o e descredenciamento no Sicaf pelo prazo de até 5 (ci 0s, sem

de 17/07/2002; e

e) declaragdo de inidoneidade para licitar ou contratar com a Administr
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilit
que aplicou a penalidade, que sera concedida sempre que a EMPRESA CONTRATADA re
Alfenas pelos prejuizos resultantes e depois de decorrido o prazo da sangéo apli

Subclausula Terceira - Da aplicagao das penalidades

Subclausula Quarta - Das multas
As multas impostas a EMPRESA CONTRATADA
ainda, quando for o caso, cobradas judicialmente.

Subclausula Quinta - Da aplicagao das multas
Incorrendo a EMPRESA LICITANTE em qua teses descritas nas alineas a, b, ¢, e d da
Subclausula Primeira sera sancionada as seguintes

ineas ¢ e d da Subclausula Segunda poderéo ser também aplicadas aqueles que, em
s pela Lei n°® 8.666/1993:
ndenagdo definitiva por praticarem, por meios dolosos, fraude fiscal no recolhimento de

b) tenham praticado atos ilicitos visando frustrar aos objetivos da licitagéo; e

Subclausula Oitava
Devera ser observado o principio do Devido Processo Legal na hipotese de aplicagdo das penalidades nesta
Clausula.

CLAUSULA VIGESIMA - DOS MOTIVOS DE RECISAO

Constituem motivos para a UNIVERSIDADE FEDERAL DE ALFENAS rescindir a presente ARP,
independentemente de procedimento judicial:

a) n&o cumprimento de clausula, subclausula, inciso, alinea ou prazos constantes desta ARP;

b) cumprimento irregular de clausula, subclausula, inciso, alinea ou prazos constantes desta ARP;

c) lentiddo no cumprimento desta ARP, levando a Universidade Federal de Alfenas a presumir sua nado
conclus&o dos prazos nele estabelecidos;

d) atraso injustificado do inicio da execugao do objeto desta ARP;

e) paralisagdo da execucdo do objeto desta ARP, sem justa causa e prévia comunicagéo a Universidade Federal



de Alfenas;

f) a subcontratagdo total ou parcial do seu objeto, a associagdo do contrato com outrem, ou ainda a cess&o ou
transferéncia, total ou parcial, bem como a fus&o, cisdo ou incorporagdo, ndo admitidas no Edital e nesta ARP;

g) desatendimento das determinagdes regulares da autoridade designada para fiscalizar a execugéo do objeto,
assim como a de seus superiores;

h) cometimento reiterado de faltas na execugdo desta ARP, anotadas na forma do § 1°, art. 67, da Lei n°
8.666/1993;

i) decretagdo de faléncia;

j) dissolugdo da sociedade;

k) alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa que, a juizo da Universidade
Federal de Alfenas, prejudique a execugéo desta ARP;

[) quando houver razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pelo Reitor da Universidade Federal de Alfenas e exaradas no processo administrativo a que se refere esta
ARP; e

m) a ocorréncia de caso fortuito ou de forga maior, regularmente comprovado, impeditivo ta ARP.

Subclausula Primeira
Os casos de rescisdo serao formalmente motivados nos autos do processo, ass i torio e
a ampla defesa.

Subclausula Segunda

Fica assegurado a CONTRATADA, no caso de rescisao da present i r ato unilateral da
Universidade Federal de Alfenas, nas hipdteses previstas neste inciso, a defe
abertura de vista.

Subclausula Terceira
Se a presente ARP for rescindida, o Termo de Resciséo devera discriminar:
a) balango dos eventos contratuais ja cumprido i
b) relagdo dos pagamentos j& efetuados ou ainda de
c) indenizagdes e multas.

partes, ori execucgdo do presente acordo, fica eleito o FORO da

IS, EXTRATO E COPIAS
uintes exemplares:
ERAL DE ALFENAS;

vai assinada pelos representantes e testemunhas a seguir, a todo o ato presentes.

Alfenas, de de 2015.

Vera Licia de Carvalho Rosa
Pré-Reitora de Administragéo e Finangas
Universidade Federal de Alfenas — UNIFAL-MG

Assinatura do Representante legal da Empresa
CPF:
RG:

Testemunha Testemunha
CPF: CPF:



MINISTERIO DA EDUCACAO
Universidade Federal de Alfenas. UNIFAL-MG
Pro-Reitoria de Administragdo e Finangas

Divisdo de Contratos e Convénios unifaIO
Rua Gabriel Monteiro da Silva, 700 . Alfenas/MG. CEP 37130-001 2

Universidade Federal de Alfenas
Fone: (35) 3701-9073 ou (35) 3701-9074

MINUTA DE CONTRATO N° /2017

MINUTA DO CONTRATO DE AQUISIC
PERMANENTE, QUE ENTRE SI CELEBRA
FEDERAL DE ALFENAS — UNIFAL
NOS TERMOS QUE SEGUEM:

A UNIVERSIDADE FEDERAL DE ALFENAS — UNI

Especial, de acordo com a Lei 11.154, de 29 de julho de 2005, publicada.no DOU de 1°-8-2005,
com sede na cidade de Alfenas-MG, na Rua Gabriel Montew Silva, 700, inscrita no C.N.P.J
f. Paulo Marcio de Faria e Silva,

nomeado Reitor pelo Decreto de 13 de margo de 4 da Presidenta da Republica, publicado no
DOU de 14 de margo de 2014, Pagina 1, Secdo 2, inada CONTRATANTE, e a empresa

, inscrita no CNPJ sob o n? : , ha Rua - CEP:
ortador do CPF n? e RG:

- SSP/___, doravant TADA, tendo em vista o Processo n2
23087.008865/2017-63, cele resente Contrato, submetendo-se as partes a Lei n2 10.520
de 17/07/2002, Lei Com /12/2006, Lei 11.488, de 15/06/2007, da Lei
Complementar 147 de , da Lei Complementar 155 de 27 de outubro de

2005, do Decreto n2 7.892 de 23/01/2013, Decreto n2
n2 8.184 de 17 de janeiro de 2014, do Decreto 8.538 de
2 01, da SLTI/MPOG, de 19/01/2010, da Instrugdo
16/09/2009, da Instrucdo Normativa n? 03, da
8.666 de 21/06/1993 em sua redacdo atual e pelas

2016, do Decreto
7.174 de 12 de

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste Contrato é a aquisi¢do de ativos de rede e software
licenciamento de switch de acesso, conforme especificacdes e exigéncias constantes do Termo de
Referéncia e do Anexo | do Edital do Pregédo Eletronico n? 70/2017, Sistema de Registro de
Precos e na proposta da CONTRATADA:

Valor Valor Total

Item | pescrigio Unid | Quant Unitario (R$) (R$)

Un RS RS




CLAUSULA SEGUNDA - DA LICITACAO

O fornecimento a que se refere este Contrato foi objeto da licitagcdo, na
modalidade Pregdo Eletrénico n? 70/2017, Sistema de Registro de Precos, sendo que a proposta
da CONTRATADA, o Edital de Licitacdo e seus anexos passam a fazer parte integrante deste
Contrato, independentemente de suas transcricdes.

CLAUSULA TERCEIRA - DO PRAZO DE ENTREGA

O prazo de entrega dos materiais pela CONTRATADA serd d ¢é 30 (trinta)
dias corridos para nacionais e até 60 (sessenta) dias corridos para importado a data
do recebimento da nota de empenho/Contrato.

CLAUSULA QUARTA - DO RECEBIMENTO

1. Local e horarios para entrega: os ite es, conforme
nota de empenho e oficio de encaminhamento:

de Alfenas — UNIFAL-MG, Rua Pio Xll, 794 — Centro- Alfena P 37130-001, das 7h as
10h30 e das 13h as 16h30 horas, em dias utei

2. Local e hordrio para entrega: AImoxarifad% Universidade Federal

Almoxarifado Central, sem a

produtos embalados de acordo com a nota

mesma e
.3. Ndo apresente avaria ou adulteracdo;

2.1:4. Seja o material da mesma marca e oferecida na proposta inicial, possua
as as caracteristicas da amostra enviada, sob pena de devolugao;

2.1.5. Seja entregue em embalagem original, contendo a data e numero do
lote de fabricacdo, informando, inclusive, seu prazo de validade:

2.1.6. Esteja identificado quanto ao numero da licitacdo, nome da Empresa,
numero do item a que se refere e outras informagdes de acordo com a legislagdo pertinente.

2.2. Definitivamente: Pelo Requisitante, apés o decurso do prazo de
observacdo ou vistoria da quantidade e qualidade dos materiais fornecidos que comprove a
adequacao do objeto aos termos exigidos, mediante emissdo de Termo de Recebimento
Definitivo.



3. A entrega dos materiais devera ocorrer em perfeita consonancia com o
estipulado no oficio de encaminhamento da nota de empenho a empresa, no que se refere ao
local de entrega.

3.1. Para que nao haja desatendimento da exigéncia do item 19.3 do Edital do
Pregdo n2 70/2017, alertamos as Licitantes que aguardem o recebimento do oficio e da nota de
empenho e se abstenham de fazer a entrega de materiais com base em consulta ao Portal de
Transparéncia do Governo Federal.

4. Apés o recebimento dos materiais, mesmo que definitivamente, se, a
qualquer tempo, durante a sua utilizagdo normal, vier a se constatar discrepancia com as
especificagcdes, proceder-se-a a imediata substituicdo dos mesmos, com 06 exclusiva
responsabilidade e custo da adjudicataria;

5. A Contratada se obriga a cumprir plenamente o
n2 8.666/93 e suas alteragdes posteriores.

CLAUSULA QUINTA - DO VALOR

Pelo fornecimento do objeto contratual,
CONTRATADA o valorde RS __ (__ ), fixo e irreajustavel, co posta anexa ao Edital
do Pregdo Eletrénico n2 70/2017, sendo que te valor ja_estdo incluidas todas as despesas
necessarias, tais como frete, impostos, sup dcnico, incluindo a substituicdo de materiais
defeituosos e quaisquer outros que incidam ou ve incidir sobre o objeto deste Contrato.

TANTE pagard a

A vigéncia ontrato sera de 12 (doze) meses, contados a partir de sua

assinatura.

o para a Habilitacdo, ndo se admitindo documento Fiscal
smo aqueles de filiais ou matriz;

éncias deste Edital e o disposto no item 8.8 da Instru¢dao Normativa n2 05, de
istério da Administracdo Federal e Reforma do Estado, mediante crédito em
Conta ancaria da CONTRATADA, através do Banco do Brasil S/A;

3. Conforme disposto no item 8.8 da Instru¢cdo Normativa n2 05, de 21/07/95,
do Ministério da Administracdo Federal e Reforma do Estado, a UNIFAL-MG consultara junto ao
SICAF (Sistema de Cadastramento Unificado de Fornecedores) a regularidade fiscal da
CONTRATADA;

4. Considerar-se-4 como Uultimo dia util para pagamento, o de emissdo da
respectiva Ordem Bancaria pelo SIAFI (Sistema da administragdo Financeira do Governo Federal);

5. No pagamento serdo observadas as reten¢des, de acordo com a legislagdo e
normas vigentes, no ambito da Uniao, Estado e Municipio;

6. Poderd ser deduzido do documento Fiscal o valor de multa aplicada;



7. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de
liguidacdo ou qualquer obrigacao financeira que lhe for imposta, em virtude de penalidade ou
inadimpléncia.

8. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagdo
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela, é calculada mediante a aplicagdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo paga
VP = Valor da parcela a ser paga.

| = indice de compensac3o financeira = 0,00016438, assi

| = (TX) | = (6/100) | =0,00016438

365 TX = Percentya ta = 6%.

s

tar do recebimento definitivo do material, sendo que as despesas
e ocorrer serdo por conta da CONTRATADA;

5.2. Para os itens 1, 2, 3, 4, 5, 6, 27, 28, 29 e 30, o periodo minimo de
garantia devera ser de 12(doze) meses, conforme descrito no Anexo | do Edital.

5.3. Para os itens 10,11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25
e 26, o periodo minimo de garantia devera ser de 36(trinta e seis) meses, conforme descrito no
Anexo | do Edital.

5.4. Para os itens 8 e 9, o periodo minimo de garantia devera ser de
60(sessenta) meses, conforme descrito no Anexo | do Edital.

5.5. Para cumprimento da garantia, a responsabilidade por todas as
despesas diretas ou indiretas que venham a surgir do envio, devolucdo, reparo(s) do(s)
material(ais), é da licitante vencedora, ficando, a UNIFAL-MG, isenta de qualquer
responsabilidade sobre o custeio da substituicdo/reparo(s) do(s) material(ais).



6. A CONTRATADA ficard obrigada a efetuar a troca do material caso
apresente qualquer vicio ou defeito de fabricacdo ou decorrente do transporte inadequado;

7. substituir, as suas expensas, no total ou em parte, os itens do objeto em
que se verificarem vicios, defeitos ou incorrecdes resultantes da fabricacao, de seus lacres ou
embalagens;

8. arcar com todas as despesas operacionais, incluindo despesas de transporte
e entregas necessarias ao fornecimento do objeto.

9. Responsabilizar-se por todas as despesas diretas ou indiretas, tais como:
salarios, transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem de classe,
indenizacdes, e quaisquer outras que forem devidas ao(s) seu(s) empregado(s), no desempenho
dos servicos referentes a execucdo do objeto, ficando, ainda, a UNIFAL-MG isenta de qualquer
vinculo empregaticio, responsabilidade solidaria ou subsidiaria;

10. Pagar pontualmente, seus fornecedores e suas obriga iscai lativas
ao material fornecido, exonerando a UNIFAL-MG de responsabilidade solida
tal pagamento;

11. As despesas com o transporte (ida e volta) do i dentro
do prazo de garantia, sera de responsabilidade da proponente ou do fabri
12. Fornecer os materiais, nas quantidad i
em conformidade com as especificagdes contidas neste Contrato,
13. Sujeitar-se a mais ampla e irrestrita fiscali
autorizado pela Universidade Federal de Alfenas — UNIFAL-MG ado de acompanhar a
execucdo do Contrato, prestando todos os cIarecimenﬁue es forem solicitados e
atendendo as reclamacgdes formuladas;
14. A CONTRATADA é obrigada
e parafiscais que incidem ou venha
adquirido;

no prazo de 10 (dez) dias U er altera¢Oes ocorridas no Contrato Social, durante o
prazo de vigéncia de fornecimento, bem como apresentar documentos
comprobatérios.

ATADA se obriga a cumprir plenamente o previsto no artigo 71 e
ontidas na Lei n2 8.666/93, independentemente de transcricées.

CLAUSULA NONA - DAS OBRIGACOES DA CONTRATANTE

1. Fiscalizar o fornecimento dos materiais, objeto deste Contrato;

2. A CONTRATANTE obriga-se a efetuar o pagamento em até 10(dez) dias
Uteis, apods o recebimento definitivo dos materiais;

3. Fornecer a qualquer tempo e com o maximo de presteza, mediante
solicitacdo escrita da CONTRATADA, informagdes adicionais, dirimir duvidas e orienta-la em
todos 0s casos omissos;

4. Aplicar penalidades a CONTRATADA, quando for o caso;

5. Rejeitar, no todo ou em parte, o material que a CONTRATADA entregar
fora das especificacdes do Edital e seus anexos;

6. Preparar o local para recebimento dos materiais;

7. Verificar a regularidade da situacdo fiscal da CONTRATADA (consulta ao
SICAF).



CLAUSULA DECIMA - DA FISCALIZACAO
1. A fiscalizacdo deste Contrato sera exercida pelo(s) servidor(es) designado(s)
para o servico de fiscalizacdo e conferéncia, que terdo plenos poderes para:
1.1 recusar material(is) em desacordo com o objeto;
1.2 promover as medidas que couberem para os casos amparados
pelas cldusulas descritas neste Contrato; e
1.3 exigir da CONTRATADA a retirada e ou troca imediata de
qualquer dos produtos que ndo estejam em conformidade com os requisitos exigidos e previstos
neste Contrato, no Edital e Anexos .

CLAUSULA DECIMA PRIMEIRA - DOS RECURSOS CEIROS E
ORCAMENTARIOS
Os recursos or¢amentarios e financeiros para atender ste
Contrato serdo acobertados a conta do Orgcamento Geral da Uni ,
Elemento de Despesa: e Fonte: , penho
2017NE___.

CLAUSULA DECIMA SEGUNDA - DAS SANCOES A
1. Comete infragdo administrativa, nos te? da 2 10.520, de 2002, o

licitante/adjudicatario que:

1.1 n3o aceitar/retira
registro de preco e/ou o termo de contrato, quan
proposta;

penho, ou ndo assinar a ata de
dentro do prazo de validade da

7 comportar-se de modo inidéneo;

onsidera-se comportamento inidéneo, entre outros, a declaragdo falsa
as condicdes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio
entre os lici s, em qualqguer momento da licitagdo, mesmo apds o encerramento da fase de

lances.

3. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas
no subitem anterior e na forma dos artigos 77 a 80 da Lei 8.666/93, ficara sujeito, sem prejuizo
da responsabilidade civil e criminal, garantida a prévia defesa, as seguintes san¢ées previstas nos
artigos 81 a 88 da Lei 8.666/93, artigo 72 da Lei 10.520/02, no artigo 28 do Decreto 5.450/05 e
do artigo 14 do Decreto 3.555/00:

3.1 Adverténcia

3.2 Multa:



3.2.1 Multa de mora no percentual correspondente a 0,5% (zero
virgula cinco por cento), calculada sobre o valor remanescente do contrato, por dia de
inadimpléncia, até o limite de 15 (quinze) dias Uteis de atraso na entrega do material
caracterizando inexecucao parcial; e

3.2.2 Compensatodria no valor de 10% (dez por cento), sobre o valor
remanescente do contrato.

3.2.3 Suspensdo tempordria de participacdo em licitagdo com a
Administragao;

3.2.4 Impedimento de licitar e contratar no ambito da Unido;

3.2.5 Declarac¢do de inidoneidade.

administrativo que assegurara o contraditério e a ampla defesa
observando-se o procedimento previsto na Lei n2 8.666, de 1993, e
9.784, de 1999.

5. A autoridade competente, na aplica
consideracgao a gravidade da conduta do infrator, o carater educati
causado a Administracao, observado o principio da proporcio?ade.

O presente C cindido por ato unilateral e escrito da
CONTRATANTE, nos casos e . nos incisos | a Xll e XVIl do art.78 da Lei
8.666/93 ou amigavel, p artes, desde que haja conveniéncia para a
CONTRATANTE.

Paragrafo Primeir i deste Contrato cabera, além de outras hipdteses legais,
judicial ou extrajudicial, e sem prejuizo de outras

transferir, no todo ou em parte, as obrigacbes decorrentes deste
ia.anuéncia da Universidade Federal de Alfenas - UNIFAL-MG;

xar de cumprir, total ou parcialmente, as obrigacdes deste Contrato;

d) cometer, reiteradamente, faltas na execug¢do do Contrato.

e) for objeto de fusdo, cisdo ou incorporagdo que prejudique a execug¢do do
ério da Universidade Federal de Alfenas - UNIFAL-MG.

Contrato,

Paragrafo Segundo — Em caso de rescisdo deste Contrato, a Universidade Federal de Alfenas —
UNIFAL-MG pagara a CONTRATADA o valor relativo ao material entregue, descontadas as multas
porventura aplicadas.

CLAUSULA DECIMA QUARTA - DO FORO

O foro para dirimir quaisquer litigios decorrentes deste Contrato é o da
Justica Federal, Subsecdo Judicidria de Varginha - MG, "ex vi" do art. 109-1 da Constituicao
Federal.



E assim, por estarem de acordo com este contrato e com seus termos, as
partes assinam-o em duas vias, juntamente com duas testemunhas.

Alfenas, de de 2017.

UNIVERSIDADE FEDERAL DE ALFENAS — UNIFAL-MG

Prof. Paulo Marcio de Faria e Silva

Reitor

CONTRATADA /

TESTEMUNHAS:

1)




